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Распределенный алгоритм извлечения текстовой информации  
из новостных сайтов с использованием технологий  

больших данных  

Ю. А. Качанов1 , П. Д. Кравченя1, М. А. Кузнецов1,  
А. С. Кузнецова1, В. В. Гилка1  
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Цель исследования. Целью данной работы является разработка алгоритма и программной системы, 
позволяющей выполнять в распределенном режиме извлечение информации из новостных сайтов с 
использованием технологий больших данных. 
Методы. Извлечение ключевых концепций содержания новостных сайтов помогает алгоритмам 
искусственного интеллекта исследовать экономические, политические и социальные явления в различных 
контекстах. Эта задача близка к проблеме реферирования текста, которая активно изучается в 
современных исследованиях. Но значительно меньше работ затрагивают алгоритмы больших данных для 
реферирования текста. Мы предлагаем новый алгоритм для эффективного извлечения текстовых 
значений из большого количества новостных сайтов, основанный на платформе больших данных Apache 
Spark. Смысл новостей анализируется с помощью Google BERT – современной архитектуры нейронной 
сети для обработки естественного языка. Различные группы новостей отделяются друг от друга с 
помощью алгоритма кластеризации k-средних. Количество кластеров определяется автоматически с 
использованием метода статистики разрыва. Содержимое сайтов извлекается с помощью браузеров 
Chrome, управляемых Selenium WebDriver в распределенном режиме. 
Результаты. В статье были приведены подробные алгоритмы реализованной программной системы, 
такие как математическая модель, архитектура программной распределенной системы. 
Заключение. Оценка нашего алгоритма с помощью метрики ROUGE демонстрирует удовлетворительное 
качество резюмирования новостных текстов. 

Ключевые слова: большие данные; Apache Spark; Google BERT; резюмирование текста; обработка веб-
страниц. 

Конфликт интересов: Авторы декларируют отсутствие явных и потенциальных конфликтов 
интересов, связанных с публикацией настоящей статьи. 
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Distributed Algorithm for Extracting Text Information from News Sites 
Using Big Data Technologies 
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Abstract 

Purpose of the research. The purpose of this work is to develop an algorithm and a software system that allows to 
perform in a distributed mode the extraction of information from news sites using big data technologies. 
Methods. Extracting the key concepts of news sites content helps artificial intelligent algorithms to investigate 
economic, political, and social phenomena in different contexts. This task is close to the text summarization problem 
which is being studied actively in modern research papers. But significantly less of the works touch on the big data 
algorithms for text summarization. We propose a new algorithm for effective text meaning extraction from a large count 
of news sites based on big data framework Apache Spark. The meaning of news is analyzed with Google  
BERT – the modern neural network architecture for natural language processing. Different groups of news are 
separated from each other with the k-means clusterization algorithm. The number of clusters is determined 
automatically using the gap statistic method. The content of sites scrapes by chrome browsers driven Selenium 
WebDriver in the distributed regime. 
Results. The article presented detailed algorithms for the implemented software system, such as a mathematical 
model, architecture of a software distributed system. 
Conclusion. The evaluation of our algorithm using the ROUGE metric demonstrates satisfactory summarization quality 
of news texts. 
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Введение 

Решение проблемы извлечения ос-
новного контента из текстов имеет при-
ложения в различных областях. Это свя-
зано с постоянно растущим объемом ин-
формации в мире и необходимостью ее 
эффективной обработки. Возможность 
извлекать основной контент новостных 
сайтов позволяет каждому отслеживать 
состояние экономической, политиче-
ской и социальной ситуации в режиме 
реального времени. 

Анализ текста и составление крат-
кого и понятного резюме с сохранением 
ключевого информационного содержа-
ния и общего смысла составляют основу 
задачи реферирования текста. Резюми-
рование текста делится на абстрактное и 
экстрактивное. Экстрактивное рефери-
рование используется для извлечения 
ряда предложений из текста, которые 
представляют основное содержание тек-
ста и остаются такими же, как в тексте. 
Цель абстрактного реферирования со-
стоит в том, чтобы извлечь из текста ос-
новную информацию и применить ее 
для создания нового набора предложе-
ний. Задача реферирования текста очень 
близка к задаче экстрактивного рефери-
рования, однако не требует генерации 
предложений. Достаточно получить 
окончательную информацию в вектор-
ном виде. 

В последнее время для решения раз-
личных задач NLP (обработка текстов на 
естественном языке) все чаще использу-
ются нейросетевые методы. Это связано 

с появлением архитектуры преобразова-
теля [2] и различных моделей на ее ос-
нове, которые предварительно обуча-
ются на больших объемах текстовых 
данных. Одной из самых популярных яв-
ляется архитектура модели Google 
BERT (двунаправленная нейронная 
сеть-кодировщик) [3]. Многие совре-
менные статьи рассматривают ее приме-
нение для различных задач анализа дан-
ных. Также данная модель показывает 
хорошие результаты при решении задач 
реферирования текста. 

Однако одним из недостатков архи-
тектуры нейронной сети BERT является 
малая длина последовательности вход-
ных токенов, что объясняется квадра-
тичной сложностью стандартного меха-
низма внимания. Это ограничивает 
длину входных текстов для BERT и за-
трудняет использование для анализа 
больших объемов данных. Это застав-
ляет исследователей искать альтерна-
тивные способы использования преиму-
ществ трансформенных архитектур для 
обобщения задач с большими данными. 

Материалы и методы 

Анализ современных работ показы-
вает, что для решения задачи рефериро-
вания текста используются разные под-
ходы. Достаточно популярны нейросе-
тевые методы, неплохие результаты по-
казывают нейросетевые приложения для 
реферирования текста. Они основаны 
как на классических моделях нейронных 
сетей, таких как персептроны, LSTM [4; 
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5; 6], так и на новых архитектурах на ос-
нове трансформеров [7]. Рекуррентные 
нейронные сети обладают эффектом па-
мяти и могут учитывать порядок слов в 
предложениях. Это позволяет авторам 
получать хорошие результаты. Однако 
данные нейронные сети имеет тенден-
цию забывать предыдущую контекст-
ную информацию, что приводит к не-
хватке исходных данных. Это снижает 
точность обобщений. Нейронные сети 
на основе преобразователей лишены 
этих недостатков и хорошо справляются 
с задачами реферирования. В то же 
время модель BERT и ее разновидности 
(RoBERTa) являются наиболее популяр-
ными, с ними выполнены практически 
все работы, демонстрирующие лучшее 
качество реферирования [8; 9; 10; 11; 
12]. Также большим преимуществом 
BERT является наличие предварительно 
обученных моделей для разных языков, 
что позволяет исследователям приме-
нять их для многоязычных задач NLP 
[13]. 

Однако применение моделей 
нейронных сетей для обработки боль-
ших данных затруднено. Поэтому за-
дачи реферирования для больших дан-
ных основаны в основном на классиче-
ских методах машинного обучения. 
Наиболее популярны термин «частота 
слова – обратная частота документа (TF-
IDF) [14] и кластерные методы [15; 16]. 
Эти методы и их различные модифика-
ции позволяют достичь удовлетвори-
тельной точности, однако они хуже по 
сравнению с методами нейронных сетей. 

В последнее время появилось боль-
шое количество так называемых эффек-
тивных трансформеров [17]. Их авторы 
пытались различными способами сни-
зить сложность механизма внимания и 
увеличить длину входной последова-
тельности. Однако пока эти архитектуры 
не популярны. Также для них отсут-
ствуют предварительно обученные мо-
дели, а самообучение таких архитектур 
требует больших вычислительных ре-
сурсов. 

Математическая модель  
Рассмотрим некоторый анализируе-

мый текст как множество S, состоящее 
из предложений ݏ ∈ ܵ. Каждое слово в 
предложении можно разбить на токены 
ݐ ∈ ܶ. Поэтому одно предложение 
можно представить как последователь-
ность токенов длины M:  

ݏ = ௡ୀଵ{௡ݐ}
ெ . 

Пусть g (x) – функция, преобразую-
щая токен в некоторое целое число: 

݃: ܶ → ℕ. 
Поэтому токены последовательно-

сти ݐ௦ ∈ ℕெ для одного предложения мо-
гут быть представлены как 

௦ݐ = ௡ୀଵ{(௡ݐ)݃}
ெ . 

Эта последовательность может быть 
преобразована в матрицу действитель-
ных чисел с учетом семантики слов в 
предложении. Это преобразование мо-
жет быть реализовано функцией ݂(ݔ), 
которая присваивает вектор длины ܰ 
каждому токену: 
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݂: ℕெ → ℝெ×ே . 

Таким образом, матрица для любого 
предложения ݏ 

ܸ௦ = ,(௦ݐ)݂ ܸ௦ ∈ ℝெ×ே .      (1) 

Пусть ݑ – вспомогательный вектор-
строка из тех, которые содержат ܯ зна-
чений: 

ݑ ∈ ℝଵ×ெ, ௜ݑ ݅∀ = 1. 

Мы предполагаем, что каждое пред-
ложение может быть описано един-
ственным вектором ݒ௦, который пред-
ставляет собой нормализованную сумму 
компонентов соответствующих векто-
ров для всех токенов: 

௦ݒ = (௨௏ೞ)఻

|(௨௏ೞ)఻|
, ௦ݒ ∈ ܸ ⊂ ℝே .     (2) 

Большие тексты содержат мно-
жество предложений, которые можно 
сгруппировать по темам. Принадлеж-
ность предложений к конкретной теме 
определяется мерой близости соответст-
вующих векторов друг к другу по 
евклидовой метрике: 

,ݔ)ߩ (ݕ = ඩ෍
ே

௜ୀଵ

௜ݔ) − ,௜)ଶݕ ,ݔ∀ ݕ ∈ ܸ. 

Введем конечное число множеств 
,ଵܣ .ଶܣ . . -௄, удовлетворяющих следуюܣ
щим условиям: 

ራ
௄

௜ୀଵ

௜ܣ = ܸ, ௜ܣ   ∩ ௝ܣ = ∅  ∀݅, ݆ ∈ [1. .  .[ܭ

Каждый набор ܣ௜ включает векторы, 
соответствующие предложениям с той 
же темой. Наиболее оптимальное 
распределение векторов по множествам 
соответствует минимуму выражения ݈: 

݈ = ෍
௄

௜ୀଵ

෍
௩ೞ∈஺೔

௦ݒ) −  ,௜)ଶߤ

௜ߤ   =
∑ೡೞ∈ಲ೔

௩ೞ

|஺೔|
.                          (3) 

Распределение векторов по клас-
терам в соответствии с (3) осущест-
вляется алгоритмом кластеризации  
K-средних. Гиперпараметр ܭ можно 
оценить с помощью статистического 
подхода Gap [18; 19] в соответствии с 
выражениями:  

ܭ = min
௤∈{଴,ଵ}

min
௞∈ℕ

݇: ௤(݇)݌ܽܩ ≥ 

≥ ݇)݌ܽܩ + 1)௤ − ௞ାଵݏ
௤ ,               (4) 

଴(݇)݌ܽܩ  = ଵ
஻

∑௕ log( ௞ܹ௕
∗ ) − log( ௞ܹ),   

௞ݏ
଴ = ඨ1 +

1
ܤ

)௕(logߪ ௞ܹ
∗)), 

ଵ(݇)݌ܽܩ =
1
ܤ

෍
௕

௞ܹ௕
∗ − ௞ܹ ,  

௞ݏ
ଵ = ඨ1 +

1
ܤ

)௕ߪ ௞ܹ
∗), 

௞ܹ =
1
2

෍
௄

௜ୀଵ

෍
௫,௬∈஺೔

ݔ) −    ,ଶ(ݕ

௞ܹ௕
∗ = ଵ

ଶ
∑௄

௜ୀଵ ∑௫,௬∈஺೔್
∗ ݔ) −  ଶ.   (5)(ݕ

Чтобы вычислить внутрикластер-
ную сумму квадратов расстояний и 
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функций разрыва, необходимо сгене-
рировать базовый набор данных ܺ∗:  

ܺ∗ = ቊܺ௕
∗ = ൜ ݔ ∈ ℝே: ∀݅ 

௜ݔ  ∼ ܷ(0,1)ൠ
௜ୀଵ

௡
ቋ

௕ୀଵ

஻

.    (6) 

Количество наборов ܤ в наборе 
данных и размер каждого набора ݊ 
определяются пользователем. Кластеры 
для справочных данных определяются 
так же, как и для наблюдаемых данных, 
с использованием процедуры k-средних:  

ራ
௄

௜ୀଵ

௜௕ܣ
∗ = ܺ௕

∗ , ௜௕ܣ
∗ ∩ ௝௕ܣ

∗ = ∅  ∀݅, ݆ 

∈ [1. . ,[ܭ ∀ܾ ∈ [1. .  .[ܤ
Мы предполагаем, что чем ближе 

вектор к центру множества ߤ, тем лучше 
соответствующее предложение выра-
жает основную идею темы. Таким 
образом, чтобы уменьшить объем текста 
без потери смысла, мы берем только 
несколько ближайших к центру век-
торов из каждого набора и отбрасываем 
остальные. Вектор окончательного ре-
зультата для разного количества выб-
ранных векторов ܲ из каждого набора 
может быть представлен следующим 
образом:  

(ܲ)ݒ = ௜ܤ} ⊆ ௜ܣ  ∶   ∀ܽ ∈ ௜ܣ , ∀ܾ ∈ ௜ܤ ↪
,ܾ)ߩ (௜ߤ ≤ ,ܽ)ߩ ,(௜ߤ |௜ܤ| = ܲ}௜ୀଵ

௄ . (7) 

Архитектура системы 
Система извлечения текстовой 

информации разработана на основе 
фреймворка больших данных Apache 
Spark, который развернут на кластере 

Hadoop (рис. 1). Ресурсы кластера 
управляются YARN. Все узлы кластера 
имеют доступ в Интернет. Язык 
программирования python и его 
библиотеки для обработки и анализа 
данных, в том числе NLTK, установлены 
на всех узлах кластера. 

Семантика слов в предложениях 
рассматривается с помощью предвари-
тельно обученной модели BERT 
Tensorflow. Эта модель достаточно боль-
шая, поэтому загружать ее в узлы кла-
стера приложением Apache Spark во 
время работы неудобно. Использование 
распространённых на другие узлы пере-
менных Spark требует сериализации мо-
дели, ее передачи по сети и десериализа-
ции, что занимает много времени для за-
пуска приложения. Таким образом, эта 
модель предварительно загружается на 
узлы с помощью внешних инструментов 
управления конфигурацией кластера 
(например, Ansible или Puppet) перед за-
пуском приложения Spark. Чтобы мини-
мизировать время доступа к загружен-
ной модели для приложения, модель раз-
мещается в файловой системе tmpfs, ко-
торая монтируется в памяти каждого 
вычислительного узла. 

Окончательная информация, опре-
деленная системой, отправляется про-
цессом драйвера Spark на сервер 
RabbitMQ, где она добавляется в очередь 
и сохраняется для дальнейшего исполь-
зования. Клиент может подключиться к 
серверу и получить его. 
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Рис. 1. Архитектура системы извлечения текстовой информации 

Fig. 1. The architecture of the extracting text information system 

Алгоритмы 
Алгоритм 1 показывает основную 

вычислительную процедуру нашей 

информационной системы извлечения 
текста: 
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В качестве исходных данных для 
него используется список веб-адресов 
новостных сайтов. Каждый веб-адрес 
записан в отдельной строке этого файла, 
который находится в HDFS. При запуске 
программа считывает адреса из этого 
файла и формирует из них RDD. Чтобы 
отслеживать динамику изменения со-
держания новостных сайтов, система 
выполняет периодический парсинг и об-
работку информации с определенным 
временным интервалом. В конце каж-
дого периода данные сериализуются и 
отправляются на сервер RabbitMQ для 
хранения. 

Чтобы охватить большой набор 
различных информационных веб-ресур-
сов, система поддерживает итеративный 
парсинг до определенного уровня вло-
женности NestingDepth. Новые ссылки 
извлекаются из набора полученных 
ресурсов на каждой итерации и исполь-
зуются для дальнейшей очистки на 
следующем шаге итерации. Информа-
ция, полученная в результате парсинга, 
добавляется к уже имеющимся данным. 

Веб-парсинг выполняется браузе-
рами Google Chrome, при этом каждый 
экземпляр обрабатывает один раздел 
URL-адресов RDD. Все встречающиеся 
ссылки извлекаются с веб-страниц и при 
необходимости фильтруются на предмет 
принадлежности к определенным 

доменам. Если запрошенная веб-
страница не отвечает в течение опре-
деленного времени (обычно двух 
минут), она считается недоступной и 
пропускается браузером. Все новые 
адреса добавляются к RDD URL. 
Текстовое содержимое извлекается с 
сайтов и разбивается на предложения с 
помощью библиотеки Python NLTK. Эта 
библиотека позволяет правильно 
определять границы предложений с 
учетом специфики конкретного языка. 
Русский – основной язык обраба-
тываемых текстов. Каждое предложение 
преобразуется в вектор, содержащий 
информацию о значении и порядке слов. 
Это преобразование осуществляется с 
помощью специальной модели BERT, 
предварительно обученной текстам на 
русском языке для проекта DeepPavlov. 
Эта модель и словарь общедоступны. 
Модель применяется для выполнения 
преобразования (1) с параметрами  
M = 512, N = 768. Вторая цифра обоз-
начает выходной размер используемой 
модели BERT, а первая определяет 
максимальное количество токенов, 
ограниченное моделью. Для каждого 
предложения векторы всех токенов 
суммируются, нормализуются и ста-
новятся элементами нового RDD. 
Алгоритм 2 иллюстрирует основные 
этапы этой процедуры: 
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Набор векторов предложений тре-
бует кластеризации. Кластеризация вы-
полняется методом k-средних с исполь-
зованием библиотеки Spark MLlib. Про-
цесс определения оптимального количе-
ства кластеров требует многократного 
вызова процедур генерации справочных 
данных и кластеризации. Размер каж-
дого эталонного набора берется равным 

количеству сгруппированных векторов 
предложений (݊ = |ܸ|), а количество 
наборов в эталонном наборе данных ܤ 
выбирается равным 12 в качестве ком-
промисса между точностью и временем 
вычисления. Последовательность дей-
ствий по кластеризации описана в алго-
ритме 3:
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Для более точной оценки количе-
ства кластеров определены две функции 
Gap – с логарифмом ௞ܹ и без него. Они 
используются в условии цикла опреде-
ления количества кластеров. M. Моха-
жер и др. в статье [18] показал, что усло-
вие для Gap-функции без логарифма 
сильнее, и оно может различать кла-
стеры в большем количестве случаев. 
Любое из этих условий может быть вы-
полнено для завершения цикла. В про-
тивном случае количество кластеров 

определяется как ܭ௠௔௫, которое в нашей 
работе предполагается равным 30. 

Архитектура программы 
Программа для извлечения тексто-

вой информации создана на языке про-
граммирования Python в объектно ори-
ентированном стиле и реализует рас-
смотренные алгоритмы. Основные 
классы показаны на диаграмме UML 
(рис. 2). 

 
Рис. 2. UML-диаграмма классов 

Fig. 2. The UML-class diagramm 
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Класс RecurrentWebScraper – это ос-
новной класс программной системы. 
При инициализации требуется большое 
количество параметров, которые опре-
деляют работу всей системы. Этот класс 
обеспечивает периодический запуск 
парсинга и обработку полученного кон-
тента. Его методы поддерживают мо-
дель BERT на вычислительных узлах. 
Он управляет вычислительным процес-
сом и вызывает необходимые методы 
других классов. 

Класс WebScraper содержит методы 
для очистки веб-сайтов и получения тек-
стовой информации. Этот класс содер-
жит все необходимые параметры, необ-
ходимые для запуска и управления брау-
зером Chrome на каждом узле кластера. 

Класс Gap содержит реализацию ме-
тодов статистики Gap для оценки опти-
мального количества кластеров. В их со-
став входят функции для вычисления 
суммы расстояний между векторами в 
кластерах, стандартного отклонения, 
значений Gap-функций. 

Класс TextParser обеспечивает раз-
биение текста на предложения. В нем 
представлен метод getParsedText(), кото-
рый возвращает список полученных 
предложений. PartBert – вспомогатель-
ный класс для загрузки словаря из фай- 
ла и его удобного представления  
для дальнейшего использования. Класс 
Vocabular используется для токенизации 
текста на основе словаря, он обеспечи-
вает преобразование предложений в по-
следовательность токенов. Знаки препи-
нания и служебные символы удаляются. 
Затем токены преобразуются в матрицу 

векторов токенов согласно (1). Это дей-
ствие выполняется методами класса 
Tokenizer, взятого из проекта keras-bert 
на GitHub [20]. 

Класс MQClient обеспечивает реа-
лизацию взаимодействия программной 
системы с сервером сообщений 
RabbitMQ. Все необходимые параметры 
подключения передаются классу при его 
инициализации. Сообщение с данными 
может быть отправлено на сервер с по-
мощью метода send(). 

Результаты и их обсуждение  

Тестирование рассматриваемой мо-
дели проводилось на вычислительном 
кластере Волгоградского государствен-
ного технического университета. Мы ис-
пользовали два вычислительных узла с 
архитектурой Intel KNL и кластер 
Hadoop со всеми необходимыми библио-
теками, установленными на них. 

Для оценки точности модели был 
проведен эксперимент по вычислению 
метрики ROUGE для рассматриваемого 
алгоритма реферирования. Этот показа-
тель сравнивает автоматически создан-
ное резюме с эталонным, созданным че-
ловеком. Метрика была рассчитана с по-
мощью пакета rouge python [21]. CNN / 
Daily Mail [22] был выбран в качестве 
набора данных. Для проведения экспе-
римента в системе был отключен модуль 
парсинга веб-сайтов, а тексты наборов 
данных отправлялись непосредственно 
на вход модуля преобразования текста и 
кластеризации. Из каждого кластера 
было извлечено только одно предложе-
ние (P = 1). Результаты моделирования 
представлены в таблице.
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Таблица. Результаты обобщения набора данных CNN / Daily Mail 

Table. Results of the synthesis of the CNN / Daily Mail dataset 

Модель ROUGE-1 ROUGE-2 ROUGE-L 
MatchSUM [11] 44.41 20.86 40.55 
DiscoBERT [9] 43.77 20.85 40.67 
BertSumExt [8] 43.85 20.34 39.90 
HIBERT [10] 42.37 19.95 38.83 
Наша модель 36.94 12.05 31.67 

Сравнение результатов показывает, 
что наш алгоритм демонстрирует мень-
шую точность по сравнению с моделями 
нейронных сетей. Это можно объяснить 
тем, что модель BERT обрабатывает 
только одно предложение за раз, по-
этому влияние предложений друг на 
друга не учитывается. Это позволяет 
нам эффективно применять BERT для 
анализа больших текстов, но снижает 
точность программной системы. 

Ниже приведен пример фрагмента 
результата резюмирования новостных 
сайтов на определенный момент вре-
мени:  

«Заранее позаботьтесь о масках и 
перчатках, если вы по каким-то причи-
нам забыли их дома, вы можете купить 
их в кассах и автоматах московского 
транспорта», – сообщает пресс-
служба РИАМО. ЦОДД рекомендует 
столичным жителям заранее ознако-
миться со схемой ограничений при пла-
нировании маршрутов и по возможно-
сти отказаться от поездок на личном 
автотранспорте в центральную часть 
города. Чтобы предотвратить набор 

веса из-за коронавируса, нужно пом-
нить о «диете, которая не должна быть 
такой, какой была до карантина», – го-
ворит Хидэко Ямабе. Коронавирус в 
мире: COVID атакует страны треть-
его мира. Ученые установили, как коро-
навирусная инфекция попадает в мозг 
человека. В Чикаго тысячи граждан вы-
шли на улицы в знак протеста против 
расизма. В Турции на сегодняшний день 
выявлено 878 случаев заражения коро-
навирусом.... 

Как видно, большая часть предло-
жений относится к теме коронавируса, 
которая была очень популярна в то 
время, когда тексты копировались. 

Выводы 

В работе была построена модель и 
представлены результаты тестирования 
системы реферирования текстов. Эта си-
стема была разработана с использова-
нием инфраструктуры Apache Spark и 
предварительно обученной модели 
BERT. Система показывает удовлетво-
рительную точность на тестовых дан-
ных.
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Резюме 

Цель исследования – разработка информационной системы оценки профессиональных рисков, 
позволяющей автоматизировать процессы системы управления охраной труда на примере 
образовательной организации.  
Методы. В современных условиях существует широкий спектр методов оценки и управления 
профессиональных рисков, однако отсутствуют унифицированный метод и подход к оценке 
профессиональных рисков. В связи с тем, что пользователю необходимо обрабатывать колоссальные 
объемы поступающей информации, необходима автоматизированная информационная система, которая 
позволит снизить временной промежуток от выявления опасностей к принятию управленческих решений, 
направленных на устранение выявленных опасностей.   
Результаты. Автором рассмотрены существующие методики оценки профессиональных рисков и 
осуществлен выбор оптимального метода на основании заданных критериев. Проанализированы 
существующие информационные системы, позволяющие автоматизировать процесс оценки риска. На 
основании заданных критериев осуществлен выбор наиболее эффективной среды, способной реализовать 
поставленные цели. Спроектирована база данных, составляющая информационную систему оценки 
профессиональных рисков, и проведена апробация разработанной базы данных в реальных условиях 
деятельности образовательной организации.  
Заключение. В ходе исследования разработана информационная система оценка профессиональных 
рисков, которая включает в себя формы для внесения и корректировки перечня профессий и должностей, 
формы оперативного изменения и уточнения перечня профессиональных рисков и возможности расчета 
уровня риска при изменении условий производственной среды, а также осуществлена возможность 
формирования карт оценки риска. Данная система позволила автоматизировать процесс идентификации 
и оценки профессиональных рисков, что способствует оперативному принятию решений, направленных на 
снижение вероятности возникновения профессиональных заболеваний и профессионального травматизма 
в образовательной организации. Разработанная процедура внедрена и используется в практической 
деятельности службой охраны труда университета. 
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Abstract 

The purpose of research is development of an information system for assessing occupational risks, which allows to 
automate the processes of the labor protection management system using the example of an educational organization. 
Methods. Today, there is a wide range of methods for assessing and managing occupational risks, but there is no 
unified method and approach to assessing occupational risks. Due to the fact that the user needs to process huge 
volumes of incoming information, an automated information system is needed, which will reduce the time period from 
identifying hazards to making management decisions aimed at eliminating identified hazards. 
Results. The author reviewed the existing methods of assessing occupational risks and selected the optimal method 
based on the given criteria. Existing information systems have been analyzed to automate the risk assessment process. 
Based on the specified criteria, the most effective environment capable of realizing the set goals was selected. The 
database, which is a component of the information system for assessing occupational risks, was designed and the 
developed database was tested in the real conditions of the educational organization. 
Conclusion. During the study, an information system for assessing occupational risks was developed, which includes 
forms for introducing and adjusting the list of professions and positions, forms for quickly changing and refining the  
list of occupational risks and the possibility of calculating the level of risk when the working environment changes,  
as well as the possibility of creating risk assessment maps. This system made it possible to automate the process  
of identification and assessment of occupational risks, which contributes to the prompt adoption of decisions aimed  
at reducing the likelihood of occupational diseases and occupational injuries in an educational organization.  
The developed procedure is implemented and used in practical activities by the labor protection service of the university. 

Keywords: information system; occupational risk; database; Microsoft Access; data processing; occupational 
diseases. 
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*** 
Введение 

В последние десятилетия все сферы 
производственной среды взяли курс на 
переход к риск-ориентированному под-
ходу и переходу от анализа последствий 
к моделированию происходящих ситуа-
ций и прогнозной оценки вероятности 
возникновения негативных последствий 
[1; 2; 3; 4; 5]. 

Профессиональный риск в соответ-
ствии со ст. 209 ТК РФ – вероятность 
причинения вреда здоровью в резуль-
тате воздействия вредных и (или) опас-
ных производственных факторов при ис-
полнении работником обязанностей по 
трудовому договору или в иных случаях, 
установленных настоящим ТК РФ или 
другими федеральными законами, 
например офисное оборудование, лабо-
раторное оборудование и т. д., при экс-
плуатации которого может возникнуть 
ситуация, которая приведет к травмиро-
ванию работника или превышению воз-
действующих на него вредных факто-
ров. Управление профессиональными 
рисками – комплекс взаимосвязанных 
мероприятий, являющихся элементами 
системы управления охраной труда и 
включающих в себя меры по выявле-
нию, оценке и снижению уровней про-
фессиональных рисков. 

Даная процедура входит в комплекс 
мероприятий системы управления охра-
ной труда, включающей в себя широкий 
спектр элементов организационно-
управленческих решений, позволяющих 
снизить профессиональную заболевае-
мость и производственно обусловлен-
ный травматизм, что в свою очередь бу-
дет способствовать повышению работо-
способности и экономической стабиль-
ности производств [6; 7; 8; 9]. 

Сведения, которые необходимы для 
эффективной оценки профессиональных 
рисков, представляют достаточно боль-
шой объем данных, таких как: 

– должность; 
– структурное подразделение; 
– численность персонала в струк-

турном подразделении; 
– название опасности; 
– выполняемая работа; 
– источник риска; 
– меры по управлению риском; 
– оценка уровня риска;  
– отношение к риску [10; 11; 12; 13; 

14].  
В связи с тем, что представленные 

данные необходимо обрабатывать на по-
стоянной основе, возникла необходи-
мость разработки информационной си-
стемы оценки профессиональных рис-
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ков в ФГБОУ ВО «Юго-Западный госу-
дарственный университет», которая поз-
волит производить анализ необходимой 
информации для оценки профессиональ-
ных рисков в автоматической режиме, 
снизит время, затрачиваемое на обра-
ботку данных, и повысит эффективность 
и своевременность принятия организа-
ционно-технических решений, направ-
ленных на предотвращение опасных си-
туаций на рабочих местах в структурных 
подразделений. 

Материалы и методы 

Для достижения поставленной в ра-
боте цели были проанализированы су-
ществующие доступные информацион-
ные системы, которые позволяют обра-
батывать большие массивы данных и 
способны формировать отчеты по ре-
зультатам обработки информации: 
Oracle, MySQL, Microsoft SQL Server, 
PostgreSQL, MongoDB, DB2, Microsoft 
Access, Redis [15; 16; 17].  

Были установлены основные крите-
рии для выбора оптимальной среды: 

– возможность создания много-фун-
кциональных решений с расширенными 
возможностями управления данными и 
пользовательским контролем; 

– простота и доступность использо-
вания; 

– импорт и экспорт в формат Excel; 
– максимальная гибкость; 
– экспорт Microsoft World с последу-

ющей возможностью редактирования 
экспортированного отчета. 

В результате анализа вышеописан-
ных систем была выбрана среда 
Microsoft Access, так как она наиболее 
полно соответствует предъявляемым 
требованиям к проектируемой информа-
ционной системе. 

На первом этапе оценки профессио-
нальных рисков была создана комиссия 
в составе: председателя (ректор универ-
ситета), заместителя председателя (про-
ректор по режиму и общим вопросам) и 
членов комиссии (главный инженер, 
начальник Службы охраны труда, инже-
нер по ОТиТБ, заведующий кафедрой 
ОТиОС и доцент кафедры ОТиОС). 
Члены комиссии должны обладать 
должны обладать соответствующим 
уровнем компетенций, знать опасности, 
присущие оцениваемой деятельности, и 
применяемые меры по их управлению. 

Следующим этапом создания ин-
формационной системы оценки профес-
сиональных рисков стал выбор мето-
дики оценки, которая будет включена в 
разрабатываемую информационную 
среду. 

При выборе методов оценки риска 
организации необходимо учитывать 
цели, задачи оценки риска, специфику 
рассматриваемых рабочих мест и рабо-
чих операций, объектов производствен-
ной деятельности, наличие необходи-
мых для оценки риска исходных данных 
[18; 19; 20]. 

Методы, используемые при анализе 
риска, могут быть качественными, коли-
чественными или смешанными. Степень 
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глубины и детализации анализа зависит 
от конкретной ситуации, доступности 
достоверных данных и потребностей ор-
ганизации, связанных с принятием ре-
шений. 

В ходе исследования были проана-
лизированы наиболее часто используе-
мые методы оценки профессионального 
риска в соответствии с ГОСТ 12.0.230.5-
2018 «Система стандартов безопасности 
труда. Системы управления охраной 
труда. Методы оценки риска для обеспе-
чения безопасности выполнения работ»:  

– метод проверочного листа, или чек-
листа;  

– метод Дельфи;  
– анализ дерева событий;  
– метод мозгового штурма  
– метод структурированного или ча-

стично структурированного интервью; 
– матричный метод; 
– метод Файна-Кинни;  
– метод «Анализ дерева отказов (не-

исправностей)»; 
– метод «Оценка влияния человече-

ского фактора»; 
– метод «галстук-бабочка»; 
– причинно-следственный анализ (ме-

тод Исикавы);  
– марковский анализ;  
– структурированный метод «Что, 

если?»;  
– сценарный анализ. 
На основании проведенного анализа 

методов оценки профессиональных рис-

ков был выбран гибридный метод, со-
стоящий из методов: Файна-Кинни, ко-
торый заключается в последовательной 
оценке рисков: степени подверженности 
работника воздействию опасности на ра-
бочем месте, возможности возникнове-
ния угрозы на рабочем месте и тяжести 
последствий для работников в том слу-
чае, если угроза осуществится, и чек- 
листа, который на первом этапе оценки 
разрабатывается комиссией по оценки 
профессионального риска совместно с 
руководителями структурных подразде-
лений в соответствии со спецификой 
структурного подразделения. Разрабо-
танный чек-лист передается для запол-
нения сотрудникам подразделения, по-
сле этого члены комиссии по оценке 
профессионального риска обрабаты-
вают полученные данные и учитывают 
их при актуализации реестра опасностей 
и для выявления степени подверженно-
сти при расчете уровня профессиональ-
ного риска. Метод чек-листа необхо-
димо использовать при повторной про-
цедуре оценки профессиональных рис-
ков, что позволит включить в процедуру 
оценки сотрудников организации и вне-
сти необходимые корректировки в пе-
речне выявленных опасностей. По воз-
можности в проведение опроса необхо-
димо включать всех работников органи-
зации. Фрагмент задаваемых вопросов 
представлен ниже (рис. 1).
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Рис. 1. Фрагмент контрольного списка вопросов для выявления потенциальных эргономических  
факторов риска на рабочем месте 

Fig. 1. Checklist snippet to identify potential ergonomic workplace risk factors 

На втором этапе оценки профессио-
нального риска организации использу-
ется метод Файна-Кини. В ходе проведе-
ния данного этапа был рассмотрен ход 
производственной деятельности на всех 
стадиях производственного процесса. 
Определены зависимости видов наруше-
ний правил охраны труда, которые мо-
гут привести к возникновению травмы 
или заболеванию. 

По результатам оценки риск был 
классифицирован на 5 групп: очень ма-
ленький, небольшой, средний, высокий, 
крайне высокий. 

Метод заключается в последова-
тельной оценке рисков как произведе-
ния: 

ИПР = Вр·Пд·Пс,               (1) 

где Пд – степени подверженности работ-
ника воздействию опасности на рабочем 
месте; Вр – вероятность возникновения 
угрозы на рабочем месте; Пс – тяжести 
последствий для работников в том слу-
чае, если угроза осуществится. 

Каждый из обозначенных парамет-
ров должен иметь конкретное числовое 
значение, выраженное в балльной 
оценке показателей, которому можно 
поставить в соответствие некоторое ко-
личество баллов (табл.).
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Таблица. Балльная оценка риска, подверженности и последствий 

Table. Scoring of risk, exposure and consequences 

Вероятность 
(Вр) 

Баллы 
Подверженность 

(Пд) 
Баллы Последствия (Пс) Баллы 

Ожидаемо, это 
случится 

10 

Постоянно  
(чаще 1 раза в 
день или >50% 

времени смены) 

10 
Катастрофа, много 

жертв  
100 

Очень  
вероятно 

6 
Регулярно  

(ежедневно) 
6 

Разрушения, есть 
жертвы 

40 

Нехарактерно, 
но возможно 

3 

От случая  
к случаю (ежене-

дельно – до 6 раз в 
неделю) 

3 
Очень тяжелые, один 
смертельный случай 

15 

Невероятно 1 
Иногда (ежеме-

сячно – до 3 раз в 
месяц) 

2 
Потеря трудоспособ-
ности, инвалидность, 

профзаболевание 
7 

Можно себе 
представить, но 

невероятно 
0,5 

Редко (ежегодно – 
до 11 раз в год) 

1 
Случаи временной не-

трудоспособности 
3 

Почти  
невозможно 

0,2 
Очень редко  

(до 1 раза в год) 
0,5 

Легкая травма,  
достаточно оказания 

первой помощи 
1 

Фактически  
невозможно 

0,1 – – – – 

 

После определения итогового значе-
ния индекса профессионально риска раз-
рабатываются корректирующие меро-
приятия для оцененных опасностей. 

Оценка эффективности и объектив-
ности разработанного способа оценки 
профессиональных рисков возможна 
только на этапе повторной оценки про-
фессиональных рисков, после внедрения 
предложенных по результатам оценки 

мероприятий, направленных на сниже-
ние выявленных рисков возникновения 
профессиональных заболеваний и травм 
на рабочих местах. В случае если эффек-
тивность мероприятий окажется низкой, 
необходимо внести соответствующие 
корректировки в балльную оценку рис-
ков, установленную экспертной груп-
пой, и предложить изменения в трудо-
охранных мероприятиях. 
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Далее на основании определенных 
данных, которые необходимы для со-
ставления карты оценки профессио-
нальных рисков и в связи с тем, что в 
настоящий момент законодательно не 

установлены определенные рамки для 
оценки профессиональных рисков, 
была разработана карта оценки профес-
сиональных рисков (рис. 2).

 

Рис. 2. Карта оценки профессиональных рисков 

Fig. 2. Occupational Risk Assessment Map 

Далее была разработана и запол-
нена таблица, которая необходима для 
вывода информации в карту оценки. В 
эту таблицу были внесены следующие 
данные: должность, структурное под-
разделение, название опасности, под-
верженность, вероятность, послед-
ствия, выполняемая работа, источник 
риска, меры управления риском.  

Информацию о должности, струк-
турном подразделении, названии опас- 

ности, подверженности, вероятности, 
последствиях вынесена в отдельные 
таблицы. 

После этого установили связь 
между структурным подразделением и 
должностью. Для этого введена вспомо-
гательная таблица «учреждение», а 
также таблица, хранящая информацию 
о сотрудниках. В итоге была получена 
итоговая схема базы данных (рис. 3). 
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Рис. 3. Схема базы данных для оценки профессиональных рисков [13; 14] 

Fig. 3. Occupational risk assessment database diagram [13; 14] 

 

Следующим этапом является разра-
ботка запросов к базе данных и созда-
ние формы управления к ней. 

На рисунке 4 показано, как, вос-
пользовавшись конструктором запро-
сов, создан запрос, рассчитывающий 
уровень риска опасности для каждой 
должности.

 

Рис. 4. Запрос на расчет уровня риска 

Fig. 4. Risk level calculation request
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Аналогичным образом создаем 
оставшиеся запросы.  

Разработав запросы, была создана 
форма управления, с помощью которой 

осуществляется внесение, редактирова-
ние информации о рисках, а также пере-
ход к выводу данной карты на сохране-
ние или печать (рис. 5).

 

 
Рис. 5. Макет формы управления 

Fig. 5. Control form layout 

В данной форме в режиме конструк-
тора добавлены элементы управления, 
позволяющие переходить по записям 
вперед или назад, сформировать фильтр 
по структурным подразделениям, а 
также вывести на печать карту оценки 
профессиональных рисков выбранной 
должности. 

Для полноценного завершения 
формы управления создана подчиненная 
форма, которая интегрируется в основ-
ную (рис. 6). Данная форма позволяет 
нам добавлять необходимую информа-
цию об опасностях.  

Воспользовавшись конструктором 
отчетов, реализуется возможность со-
здания макета карты, который будет ав-
томатически заполняться после внесе-
ния данных в форму управления (рис. 7). 

Помимо этого, разработанная ин-
формационная система позволяет выво-
дить форму с указанием переченя иден-
тифицированных опасностей, воздей-
ствующих на работников образователь-
ной организации, далее оформляется ре-
естр опасностей и перечень мер по ис-
ключению, снижению или контролю 
уровня риска. 
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Рис. 6. Подчиненная форма 

Fig. 6.  Subform 

 
Рис. 7. Макет карты оценки профессиональных рисков 

Fig. 7. Professional risk scorecard layout 

Результаты и их обсуждение 

На первом этапе апробации разрабо-
танной системы оценки были произве-
дены натурные наблюдения за состоя-

нием и условиями труда на рабочих ме-
стах организации. В результате чего был 
скорректирован предварительно состав-
ленный реестр опасностей и выявлены 
наиболее проблематичные участки, тре-
бующие детального рассмотрения. 
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Также в ходе проведения наблюдений 
были опрошены сотрудники на пред- 
мет выявления скрытых рисков и опас- 
ностей, которые могут быть выявлены 
только при постоянном контакте с фак-
торами производственной среды на ра-
бочем месте. 

Данные были интегрированы в раз-
работанную базу данных, где и проводи-
лась непосредственная оценка профес-
сиональных рисков. Этапы оценки в ре-
альных условиях рассмотрены далее. 

Программа имеет следующую 
схему данных, а также таблицы, за-
просы, формы и отчеты (рис. 8).

 

Рис. 8.  Структура заполненной базы данных 

Fig. 8. Structure of the populated database 

В таблицу «Должность» вносятся 
все должности в учреждении. В таблицу 
«Люди» вносятся Ф. И. О. сотрудников 
учреждения. Реестр опасностей может 
быть дополнен или изменен по необхо-
димости. В таблицу «Структурные под-
разделения» вносится информация по 
структурным подразделениям. В таб-
лице «Учреждение» создается связь 
между сотрудником должностью, кото-
рую он занимает, и структурным подраз-
делением.  

Остальные таблицы не изменяются 
и не дополняются. 

Основная работа в программе про-
изводится через панель навигации 
формы «Оценка профрисков» (рис. 9). В 
данной панели можно сделать фильтр по 
структурным подразделениям, а также 
при помощи стрелок «влево/вправо» 
можно менять должности в выбранном 
структурном подразделении. Также 
предусмотрена кнопка «Вывод отчета на 
печать». Она позволяет вывести карту 
профрисков в режиме предварительного 
просмотра, где можно ее сохранить или 
сразу распечатать. 
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Рис. 9. Панель навигации 

Fig. 9. Navigation bar 

 

Для добавления опасностей преду-
смотрено 2 способа. Первый способ 
представлен ниже (рис. 10).  

После того как был произведен вы-
бор структурного подразделения и 
должности, в данной панели были до-
бавлены опасности, возникающие на ра-
бочем месте. Структурное подразделе-
ние и должность заполняются автомати-
чески в зависимости от выбранного 
фильтра. После чего выбирается опас-
ность, присваиваются ей значения веро-
ятности, подверженности и последствия, 
после чего вручную заполняются поля: 
выполняемая работа, источник риска, 

меры управления риском. Далее добав-
ляют все опасности, относящиеся к дан-
ной должности, после чего следует пе-
рейти к другой. 

Рассмотрим второй вариант добав-
ления опасностей (рис. 11).  

В данном поле можно посмотреть 
все опасности, относящиеся к выбран-
ной должности в структурном подразде-
лении. Информацию можно вносить 
точно так же, как и в предыдущем поле. 
Отличием является то, что в данном 
поле опасности отображаются по  
присвоенным им кодам, но при выборе 
опасности можно видеть ее полное 
название. 
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Рис. 10. Первый способ добавления опасностей 

Fig. 10. First way to add hazards 

 

Рис. 11. Второй способ добавления опасностей 

Fig. 11. Second option for adding hazards 
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После внесения всех необходимых 
данных осуществляется вывод отчета на 
печать, после чего отображается карта 
профессиональных рисков к выбранной 
должности. 

Предварительный просмотр карты 
профессиональных рисков, составлен-
ной с помощью автоматизированной си-
стемы, представлен ниже (рис. 12).

 

Рис. 12. Сформированная карта оценки профессиональных рисков 

Fig. 12. Occupational risk assessment map developed  

На данной странице можно изучить 
данные карты оценки, которые были 
внесены ранее, после чего можно сохра-
нить данную карту, или сразу отправить 
на печать. 

Выводы 

Разработанная информационная си-
стема оценка профессиональных рисков 
позволяет автоматизировать процесс 
идентификации и оценки профессио-
нальных рисков, способствует оператив-
ному принятию решений, направленных 
на снижение вероятности возникнове-
ния профессиональных заболеваний и 

профессионального травматизма в обра-
зовательной организации. 

Сформированная информационная 
система прошла апробацию в ФГБОУ 
ВО «Юго-Западный государственный 
университет» и доказала свою эффек-
тивность. Предложенные подходы к 
оценки профессионального риска внед-
рены в образовательный процесс. На ос-
новании разработанной модели базы 
данных в перспективе существует воз-
можность создания интернет-портала 
для оценки профессиональных рисков.  
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Резюме 

Цель исследования. В статье рассматривается метод повышения достоверности аутентификации 
источников данных в распределенных информационных системах, использующих каналы связи с низкой 
пропускной способностью. Для таких систем характерен небольшой размер кодов аутентификации, 
содержащихся в отдельных сообщениях, что приводит к значительной частоте возникновения ошибок 
аутентификации.  
Методы. В статье приведен алгоритм коррекции ошибок аутентификации, выполняемых для цепочек 
информационных блоков. За счёт анализа времени поступления в приёмник блоков формируется численная 
метрика для каждой цепочки сообщений, которая опознаётся приёмником как цепочка, сформированная 
целевым источником. Выбор цепочки осуществляется исходя из минимального значения рассчитанной 
метрики. 
Результаты. Исходя из реальных временных характеристик доставки сетевых пакетов была создана 
имитационная модель формирования и проверки метрик, сформированных для цепочек сообщений. 
Показано, что в зависимости от значения моделируемых параметров передачи сетевых пакетов 
использование предлагаемой универсальной метрики позволяет с вероятностью до 80% выбирать из двух 
цепочек, опознаваемых приёмником как цепочки блоков целевого источника, ту, которая на самом деле 
сформирована им.  
Заключение. В работе показано, что применение алгоритма анализа метаинформации – времени 
получения пакета данных – может быть использовано как средство повышения достоверности процедуры 
аутентификации, выполняемой для удалённого субъекта информационного обмена в условиях, когда 
использование обычных криптографических алгоритмов на даёт требуемую достоверность. 
Предлагаемый алгоритм обладает низкой вычислительной сложностью, легко реализуется аппаратно и  
позволяет снизить количество ошибок при обработке информационных пактов данных. 

 
Ключевые слова: информационные пакеты; удалённое взаимодействие; обработка информации; 
метаинформация; аутентификация; информационный поток. 
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Increasing the Reliability of Determining the Source of Fragmented 
Messages by Using Methods for Analyzing the Time  

of Receipt of Individual Fragments 
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Abstract 

Purpose of research. The article discusses a method for increasing the reliability of authentication of data sources in 
distributed information systems using communication channels with low bandwidth. Such systems are characterized 
by a small size of authentication codes contained in individual messages, which leads to a significant frequency of 
authentication errors. 
Methods. The article presents an algorithm for correcting authentication errors performed for chains of information 
blocks. Due to the analysis of the time of receipt of blocks to the receiver, a numerical metric is formed for each message 
chain, which is recognized by the receiver as a chain formed by the target source. The chain is selected based on the 
minimum value of the calculated metric.   
Results. Based on the real time characteristics of network packet delivery, a simulation model was created for the 
formation and verification of metrics generated for message chains. It is shown that, depending on the value of the 
simulated parameters of network packet transmission, the use of the proposed universal metric allows with a probability 
of up to 80% to choose from two chains identified by the receiver as a chain of blocks of the target source the one that 
is actually formed by it. 
Conclusion. The paper shows that the use of an algorithm for analyzing meta-information – the time of receiving a 
data packet - can be used as a means of increasing the reliability of the authentication procedure performed for a 
remote subject of information exchange in conditions when the use of conventional cryptographic algorithms does not 
provide the required reliability. The proposed algorithm has low computational complexity, is easily implemented in 
hardware and reduces the number of errors when processing information data packets. 

Keywords: information packages; remote interaction; information processing; meta-information; authen-tication; 
information flow. 
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*** 
Введение 

Традиционным методом определе-
ния источника поступающих в приёмник 
информационных пакетов является вве-
дение в состав таких пакетов специаль-
ных полей, содержащих в явном или за-
кодированном виде идентификатор ис-
точника. Подобный подход ориентиро-
ван на ситуацию, при которой отсут-
ствует любая априорная информация об 
источнике информационного пакета, а 
выдать пакет может любое из всего мно-
жества включённых в сеть устройств. В 
действительности нередки ситуации, ко-
гда взаимодействуют всего лишь не-
сколько устройств. В этом случае можно 
говорить об информационной избыточ-
ности информации, содержащейся в та-
ком идентификационном поле. И если 
для протоколов, где размер кадра состав-
ляет несколько килобайт, один – два 
байта дополнительной информации не-
значительно скажутся на  общем объёме 

                                                
1 ПНСТ 354-2019. Информационные тех-

нологии. Интернет вещей. Протокол беспро-
водной передачи данных на основе узкополос-
ной модуляции радиосигнала (NB-Fi). URL: 
http://docs.cntd.ru/document/1200162760 (дата 
обращения: 15.09.2021). 

2 Предварительный национальный стан-
дарт РФ. Информационные технологии. Интер-

информации, то для протоколов, в кото-
рых размер блока ограничен несколь-
кими десятками байтов, они будут ока-
зывать существенное влияние на про-
пускную способность канала. Примером 
таких протоколов могут быть прото-
колы1,2 обмена данными между устрой-
ствами «Интернета вещей» и сенсорных 
сетей [1; 2; 3; 4]. С учётом того, что ве-
роятность возникновения ошибки пере-
дачи пакетов у такого класса протоколов 
достаточна высока (до 10%), для них ак-
туальной является задача снижения ин-
формационной избыточности идентифи-
кационных полей пакетов данных за 
счёт идентификации источника путём 
комбинации анализа содержимого иден-
тификационных полей, а также некото-
рой априорной информации о свойствах 
информационного потока между уст-
ройствами.  

 

нет вещей. Протокол обмена для высо-
коемких сетей с большим радиусом действия 
и низким энергопотреблением. URL: https:// 
drive.google.com/uc?id=12kPw5_ndO8zav7_BP
_ EXKdytu7uEyy3x&export=download (дата 
обращения: 15.09.2021). 
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Материалы и методы 

Пусть имеется структурированное 
множество поступивших в приёмник па-
кетов S = {s0, s1, …, sn}, n – мощность 
данного множества. Под структуриро-
ванным мы понимаем такое множество, 
в котором порядок пакетов имеет значе-
ние. Условие выдачи множества S  кон-
кретными источником может быть запи-
сано в виде 

 
 

ID

ID

, ,  , 1,

' , ' , ' ,  ', 0.

S U S n S S

S U S s S S S S

   

    

! B

B
 
(1)

 

где B  – функция, исчисляемая на осно-
вании содержимого пакетов siS  
i = 1 n  и идентификатора отправителя 
SID, принимающая значения: истина – в 
случае, если все элементы S сформиро-
ваны источником, и ложь – в противном,  
U – множество всех пакетов, получен-
ных приёмником; S’ – произвольное 
множество пакетов мощностью n, полу-
ченных приёмником. 

При этом позиция каждого Ri эле-
мента множества siS, i = 1 n   в самом 
множестве однозначно определяется па-
раметром SID и содержимым пакета si:  

 ID, , ,R
i i iR F s S S s S  . 

Если мы исследуем процесс опозна-
вания источника пакетов на основе по-
лей данных, которые содержат неполное 
описание информационного потока 
между субъектами [4; 7; 8], то суще-
ствует ненулевая вероятность того, что 
среди всех возможных множеств S’ 
найдётся такое Sf, для которого функция 
принадлежности будет истинной: 

 ID

, , ,

B , 1.

f f f

f

S U S S S S n

S S

    


    (2) 

При этом, основываясь на результа-
тах предыдущих исследований и ис-
пользуемых функций принадлежности 
[5; 6; 7], можно сказать, что такое мно-
жество в реальных условиях передачи 
будет отличаться от S на несколько паке-
тов, т. е. для пересечения множеств бу-
дет верно соотношение 

0 .fS S n                  (3) 

На основании использованных в ра-
боте решающих правил разделения мно-
жества пакетов в такой ситуации невоз-
можно приять решение о том, какое из 
двух множеств сформировано целевым 
источником с идентификатором SID. По-
добную ситуацию будем называть кол-
лизией. В случае её наступления вероят-
ность правильного определения будет 
равна 50%. Целью настоящей работы яв-
ляется использование методов анализа 
метаинформации для повышения веро-
ятности правильного определения мно-
жества пакетов источника при колли-
зиях. Под метаинформацией понимаем 
такую информацию, которую несут со-
бытия, связанные с поступлением паке-
тов в приёмник, для передачи которой не 
требуются дополнительные биты самих 
пакетов. В качестве таковой выберем 
время поступления t(s), sU информа-
ционного пакета в приёмник.   

Рассмотрим ситуацию, при которой 
множества S и Sf отличаются на один па-
кет под номером nf:   
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В результате мы имеем два времен-
ных ряда:  

T={ t(s1), t(s2), …, t( 1fns  ), t(
fns ),  

t( 1fns  ),…,t(sn)}, 

Tf={ t(s1), t(s2), …, t( 1fns  ), t(
f

f
ns ),  

t( 1fns  ),…,t(sn)}. 

На основе их анализа необходимо 
сформулировать решающее правило, 
позволяющее выбирать ряд T с вероят-
ностью, значимо превышающей 50%. 

Для анализа временных рядов суще-
ствует несколько основных подходов. 
Сглаживание значений ряда всегда 
включает некоторый способ локального 
усреднения отдельных данных или 
групп данных. В результате несистема-
тические компоненты взаимно пога-
шают друг друга [8], удаляя «шумы» и 
артефакты из последовательности. Су-
ществуют различные способы сглажива-
ния, основные – это метод скользящей 
средней и метод экспоненциального 
сглаживания. Относительно реже, когда 
ошибка измерения очень большая, ис-
пользуется метод сглаживания методом 
наименьших квадратов, взвешенных от-
носительно расстояния, или метод отри-
цательного экспоненциально взвешен-
ного сглаживания [9].  

Другим методом анализа рядов яв-
ляется использование трендов [10]. 
Трендом называется характеристика 

процесса изменения явления за длитель-
ное время, освобожденная от случайных 
колебаний, создаваемых второй группой 
факторов. В отличие от вариации явле-
ний в пространственной совокупности, 
измеряемой по отклонениям уровней 
для отдельных единиц совокупности от 
их средней величины, колебаниями сле-
дует называть отклонения уровней от-
дельных периодов времени от тенден-
ции динамики (тренда).  

Большую популярность в последнее 
время получили нейросети, используе-
мые для решения задач неформального 
получения качественных характеристик 
некоторых поледовательностей, в т. ч. 
их можно использовать и для анализа 
временных рядов [11]. Аппарат  свёрточ-
ных нейронных сетей – мощный инстру-
мент для классификации временных ря-
дов. Они очень редко проигрывают в ка-
честве традиционным методам, а иногда 
даже и превосходят их результаты. 

В то же время все описанные выше 
подходы используют либо сложные вы-
числения, включающие возведение в 
степень, или нестандартные схемотех-
нические решения, как те же нейросети. 
Перед нами стояла задача реализовать 
формирование некоторой численной 
метрики с помощью простых математи-
ческих операций, реализуемых стан-
дартными логическими элементами. В 
настоящей работе мы выбрали подход, 
основанный на формировании некото-
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рой численной характеристики для каж-
дого из двух рядов и принятии решений 
об истинности ряда на основании взаим-
ного сравнения. 

Для составления модели оценки 
временных интервалов между ИБ из УИ 
будем считать, что время между генера-
цией УИ и поступлением его в УП скла-
дывается из двух слагаемых: 

1) времени, формирования и выдачи 
ИБ в канал; 

2) задержек, возникающих в канале. 
УИ формирует и выдаёт ИБ через 

некоторые временные интервалы τs, ве-
личина которых подчинена экспоненци-
альному закону распределения. В случае 
работы источника приёмника, осуществ-
ляющего прослушивание канала и ожи-
дание его освобождения множеством 
УИ, такая модель может быть адекват-
ной допустить.  

Для моделирования задержек, воз-
никающих в канале, предположим, что 
существует два неравновероятных вари-
анта доставки ИБ: без помех и с ошиб-
кой, создавшей значительную задержку 
при поступлении пакета в УИ.  Так мы  

смоделируем систему с так называе-
мыми «тяжёлыми концами» функции 
плотности распределения [12], т. е. си-
стему, в которой редкое событие оказы-
вает значительное влияние на время до-
ставки ИБ. Подобные результаты были 
описаны в работах [13; 14; 15; 16; 17], и 
предложенная модель обладает схожими 
характеристиками. Тогда, считая рас-
пределения времени доставки без помех 
и с помехой экспоненциальным, смоде-
лируем передачу ИБ марковским про-
цессом, для которого характерно именно 
такое распределение вероятностей пре-
бывания системы в состояния. Граф 
этого процесса приведён на рисунке 1, 
где i – порядковый номер ИБ, для кото-
рого мы рассчитываем время поступле-
ния в УП; λs – интенсивность формиро-
вания ИБ источником; λcs – интенсив-
ность передаче ИБ без задержки, вели-
чина, обратная среднему времени про-
хождения ИБ по каналу Tcs; λcl – интен-
сивность передаче ИБ с задержкой, ве-
личина, обратная среднему времени за-
держки Tcl.  

 
Рис. 1. Граф цепи Маркова, моделирующей доставку ИБ в УП 

Fig. 1. Graph of the Markov chain modeling the delivery of information security to the UP 
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На основании экспериментальных 
результатов [13; 15] была выбрано соот-
ношение между вероятностями длитель-
ной и короткой задержки как 1 к 9, что 
отражено в интенсивности переходов из 
состояния Si в S

iS  и L
iS . Исходя из этих 

же данных выбиралось и отношение  
λcs / λcl = 7…15. Соотношение λcs / λc при  
моделировании бралось в диапазоне  
0,4 …1,5, которые были отношениями 
интенсивностей в экспоненциальном 
распределении временных интервалов 
между соседними пакетами.  

В разработанной имитационной 
модели анализа времени поступления 
пакетов формировались исходя из 
вышесказанного при фиксированных 
соотношениях λcs/λcl и λcs/λc два массива. 

В результате мы имеем два времен-
ных ряда:  

1)  массив времени доставки пакетов 
источника T1={t1,t2,…, 1fnt  ,

fnt , 1fnt  ,…,tn}; 

2) альтернативный массив, в кото-
ром один пакет отличается временем до-
ставки: T2={t1, t2, …, 1fnt  , '

fnt , 1fnt  ,…,tn}. 

Индекс пакета, в котором возникла 
коллизия nf, определялся как дискретная 
случайная величина в диапазоне 1 … n  
с равномерным распределением. Само 
значение '

fnt  являлось непрерывной 

случайной величиной из диапазона 

min(T1) – 0,2[max(T1)  – min(T1) ] … 
max(T1) + 0,2[max(T1)  – min(T1)].    (5) 

Ширина данного диапазона и его 
размещение относительно минималь-
ного и максимального времени получе-
ния пакета в цепочке определены исходя 
из формируемого временного интервала 
для обработки пакетов [18]. 

Результаты и их обсуждение 

В основе метода определения истин-
ной цепочки блоков лежит исчисление 
численной метрики, являющейся площа-
дью трапеции, основаниями которой 
служат прямые, параллельные оси орди-
нат, проведённые в точках 1 и n, а боко-
выми гранями – прямые, ограничиваю-
щие сверху и снизу временной ряд  
(рис. 2). 

 
Рис. 2. Графическая иллюстрация метода формирования численной характеристики  

для последовательности времён поступления пактов в приёмник 

Fig. 2. Graphical illustration of the method of forming a numerical characteristic for a sequence of times  
 of arrival of pacts to the receiver 
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Уравнения этих прямых, ограничи-
вающих трапецию, запишутся как

     

   

max max max max

max

max max max max

max

max
max max max max

max max max
max max max max

, 1 ,

, ;

i j i j
i

i j i j
i i

t t t t
t i i t i i n

i j i j

t t t t
i j i t i t
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  
    

   
  
     
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
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для верхней прямой и для нижней 
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max maxmin min

max

min min min min

max

min
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min min min
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(7)

 

где imax и jmax – точки, через которые проходит верхняя ограничивающая прямая; imin и 
jmin – точки, через которые проходит нижняя ограничивающая прямая; 

maxit , 
maxjt , it m in

, 

maxjt  – время поступления соответствующих пакетов в приёмник. 

Находятся указанные точки мето-
дом последовательного перебора, слож-
ность данной операции O(n(n–1)). 

Для каждого параметра моделирова-
ния проводилось до 104 экспериментов 

[19], в каждом из которых для массивов 
T1 и T2 рассчитывалась указанная мет-
рика S: 

       

     

max maxmin min

max

max maxmin min

min

min
min min min min

min
min min min min

1
2

1 .
2

i ji j
i

i ji j
i

t tt t nS T t i
i j i j

t tt t n t i
i j i j

       
   

      
   

                          

(8)

 

Ошибка метода по результатам экс-
перимента фиксировалась, если 
S(T1) ≥ S(T2). На рисунке 3 представлен 
график доли зафиксированных ошибок 
от общего числа опытов, которую мы бу-
дем интерпретировать как вероятность 
ошибки определения источника после-
довательности.  

Видно, что с уменьшением вероят-
ности возникновения длительной за-
держки при доставке пакета (увеличе-
нии отношения λcs / λcl) вероятность при-
нятия правильного решения растёт. Свя-
зано это с тем, что при отсутствии дли-
тельных задержек график массива T1 
становится более ровным, лишённым 
значительных отклонений времени до-
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ставки от тренда, на фоне чего пакет по-
стороннего источника, время доставки 

которого распределено в широком диа-
пазоне, даёт резкое увеличение значения 
метрики S. 

 
Рис. 3. Зависимость ошибки определения источника последовательности от отношения λcs / λcl вероят-

ностей доставки пакета без задержки и с задержкой при числе пакетов в последовательности  
n =30: а – λc = 0,4; б – λc = 0,7; с – λc = 1,2 

Fig. 3. The dependence of the error in determining the source of the sequence on the ratio λcs / λcl of the proba-
bilities of packet delivery without delay and with delay when the number of packets in the sequence is 
n = 30: a – λc = 0,4; b – λc = 0,7; c – λc = 1,2 

На рисунке 4 показано влияние ин-
тенсивности доставки пакетов λc на ве-
роятность ошибки.  

Снижение вероятности ошибки с 
ростом интенсивности доставки пакетов 
объясняется уменьшением абсолютных 
значений интервалов между получением 
пакетов приёмников, что выражается в 
уменьшении относительного разброса 

этих значений относительно трендового 
значения. Кроме это, аналогичные ис-
следования проводились при разной 
длине последовательности пакетов. Диа-
пазон длины последовательности, при 
которой метод можно признать эффек-
тивным (ошибка менее 20%), – от 20 до 
50.  

 
Рис. 4. Зависимость ошибки определения источника последовательности от отношения интенсивности 

доставки пакета λc при числе пакетов в последовательности n =30 и отношении вероятностей 
доставки пакета без задержки и с задержкой λcs / λcl =0,8 

Fig. 4. The dependence of the error in determining the source of the sequence on the ratio of the intensity  
of packet delivery λc with the number of packets in the sequence n =30 and the ratio of the probabilities 
of packet delivery without delay and with delay λcs / λcl =0,8 
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Выводы 

Результаты проведённых исследова-
ний и имитационного моделирования 
позволяют утверждать, что использова-
ние анализа времени доставки пакетов 
как дополнительного критерия при 
определении источника данных позво-
ляет повысить достоверность выполне-
ния процедур идентификации и аутенти-
фикации [20; 21]. Само время доставки 
пакета при этом рассматривается как ме-
таинформация, т. е. информация, полу-
чаемая приёмником вместе с данными, 
но не требующая затрат на её передачу 
[22]. Показано, как использование про-
стого в реализации алгоритма анализа 
времени доставки, применяемого к це-

почке пакетов данных, позволяет умень-
шить результирующую ошибку, опреде-
ленную для используемых протоколов 
аутентификации, в 3–4 раза.  

Рассматриваемый метод предпола-
гается использовать как вспомогатель-
ный для алгоритмов аутентификации 
данных в системах, в которых размер 
кода аутентификации каждого пакета 
данных не позволяет достичь приемле-
мой для системы достоверности. Алго-
ритм обработки времени доставки по-
следовательности пакетов отличается 
простотой аппаратной реализации и не-
высокой вычислительной сложностью, 
что  позволяет использовать его в авто-
номных системах и энергоэффективных 
модулях управления. 

Список литературы 

1. Беспроводные сенсорные сети / Б. Я. Лихтциндер, Р. Ва. Киричек, Е. Д. Федотов, 
Е. Ю. Голубничая, А. А. Кочуров. М.: Горячая линия–Телеком, 2020. 236 с.   

2. Перри Л. Архитектура интернета вещей. М.: ДМК Пресс, 2018. 454 с.   
3. Битнер В. И., Михайлова Ц. Ц. Сети нового поколения – NGN. М.: Горячая 

линия–Телеком, 2011. 226 с. 
4. 802.15.4-2015. IEEE Standard for Low-Rate Wireless Personal Area Networks // IEEE 

Computer Society. https://doi.org/10.1109/ieeestd.2016.7460875. 
5. Tanygin M. O., Alshaeaa H. Y., Kuleshova E. A. A method of the transmitted blocks 

information integrity control // Radio Electronics, Computer Science, Control. 2020. N 1.  
P. 181–189. 

6. Таныгин М. О. Обнаружение при программном управлении работой устройства 
команд, выданных посторонними программами // Оптико-электронные приборы и 
устройства в системах распознавания образов, обработки изображений и символьной 
информации. Распознавание – 2003: сборник материалов VI Международной 



56                Информационные и интеллектуальные системы / Information and Intelligent Systems 

Известия Юго-Западного государственного университета. Серия: Управление,  
вычислительная техника, информатика. Медицинское приборостроение. 2021; 11(4): 46-60 

конференции / Курский государственный технический университет. Курск, 2003.  
С. 178–179.  

7. Tanygin M. O. Method of Control of Data Transmitted Between Softwareand Hardware 
// Комп'ютернi науки та iнженерiя: материали IV Мiжнародної конференцiї молодих 
вчених CSE–2010. Львiв: Видавництво Лвiвскої полiтехнiки, 2010. С. 344–345.  

8. Бокс Дж., Дженкинс Г. Анализ временных рядов. Прогноз и управление. М.: 
Мир, 1974. 197 с.  

9. Большаков А. А., Каримов Р. Н. Методы обработки многомерных данных и 
временных рядов. М.: Горячая линия–Телеком, 2007. 520 с. 

10. Алиев Т. И., Муравьева-Витковская Л. А. Приоритетные стратегии управления 
трафиком в мультисервисных компьютерных сетях // Известия вузов. Приборостроение. 
2011. Т. 54, № 6. С. 44–49. 

11. Афанасьев В. Н., Юзбашев М. М. Анализ временных рядов и прогнозирование. 
М.: Финансы и статистика, 2001. 228 с. 

12. Balakrishnan N. Handbook of the Logistic Distribution. New York: Marcel Dekker, 
1992. 

13. Муравьева-Витковская Л. А. Оценка структурных параметров маршрутизатора 
при приоритетном управлении неоднородным трафиком с произвольным распре-
делением длин пакетов // Известия вузов. Приборостроение. 2017. Т. 60, № 10.  
С. 951–956. 

14. Экспериментальные исследования реакции сети связи и эффектов пере-
маршрутизации информационных потоков в условиях динамического изменения 
сигнально-помеховой обстановки / С. И. Макаренко, О. В. Афанасьев, И. А. Баранов,  
Д. В. Самофалов // Журнал радиоэлектроники. 2016. № 4. С. 2. 

15. Фарашиани М. А., Муравьева-Витковская Л. А. Анализ соответствия генери-
руемого при моделировании потока заявок реальному трафику в компьютерных сетях // 
Известия вузов. Приборостроение. 2017. Т. 60, № 1. С. 10–13. 

16. Зайцев В., Соколов Н. Особенности мультисервисного трафика с учетом 
сообщений, создаваемых устройствами IoT // Первая миля. 2017. № 4. С. 44–47. 

17. Лоднева О. Н., Ромасевич Е. П. Анализ трафика устройств интернета вещей // 
Современные информационные технологии и ИТ-образование. 2018. Т. 14, № 1. С. 149–
169.  

18. Таныгин М. О. Теоретические основы идентификации источников информации, 
передаваемой блоками ограниченного размера: монография. Курск: Университетская 
книга, 2020. 198 с.  



Таныгин М. О., Хемраев Д., Казакова О. В.                Повышение достоверности определения источника …  57 

Proceedings of the Southwest State University. Series: Control, Computer Engineering,  
Information Science. Medical Instruments Engineering. 2021; 11(4): 46–60 

19. Михеева Т. В. Обзор существующих программных средств имитационного 
моделирования при исследовании механизмов функционирования и управления 
производственными системами // Известия Алтайского государственного университета. 
Серия: Управление, вычислительная техника и информатика. № 1(61). 2009. С. 87-90. 

20. Zviran M. Identification and Authentication: Technology and Implementation Issues 
// Communications of the Association for Information Systems. 2006. N 17. https://doi.org/ 
10.17705/1CAIS.01704. 

21. Andress J. Identification and Authentication // The Basics of Information Security. 
2014. https://doi.org/10.1016/B978–0–12–800744–0.00002–6. 

22. Пат. 2436247 Российская Федерация, H04L 1/18. Способ и устройство для 
передачи пакетных данных с небольшим объемом служебной информации и 
управления режимом приема / Голмиех А., Ахуджа Б., Шапонньер Э., Монтохо Х., 
Ландби С. А., Чанде В. Заявл. 17.08.07; опубл. 27.09.10. 

References 

1. Lichtzinder B. Ya., Kirichek R. Va., Fedotov E. D., Golubnichaya E. Yu., Kochu- 
rov A. A. Besprovodnye sensornye seti: uchebnoe posobie [Wireless sensor networks. Text-
book for universities]. Moscow, Hotline-Telecom Publ., 2020. 236 p.  

2. Perry L. Arkhitektura interneta veshchei [Architecture of the Internet of Things]. 
Moscow, DMK Press Publ., 2018. 454 p.  

3. Bitner V. I., Mikhailova Ts. Ts. Seti novogo pokoleniya – NGN [Networks of a new 
generation]. Moscow, Hotline-Telecom Publ., 2011. 226 p. 

4. 802.15.4-2015. IEEE Standard for Low-Rate Wireless Personal Area Networks. 
IEEE Computer Society. https://doi.org/10.1109/ieeestd.2016.7460875 

5. Tanygin M. O., Alshaeaa H. Y., Kuleshova E. A. A method of the transmitted blocks 
information integrity control. Radio Electronics, Computer Science, Control, 2020, no. 1,  
pp. 181–189. 

6. Tanygin M. O. [Detection of commands issued by extraneous programs during soft-
ware control of the device operation]. Optiko-elektronnye pribory i ustroistva v sistemakh 
raspoznavaniya obrazov, obrabotki izobrazhenii i simvol'noi informatsii. Raspoznavanie – 
2003. Sbornik materialov VI Mezhdunarodnoi konferentsii [Optoelectronic devices and  
devices in image recognition systems, image processing and symbolic information. Recogni-
tion – 2003. Collection of materials of the 6th International Conference]. Kursk, Kursk State 
Technical University Publ., 2003, pp. 178–179. (In Russ.) 



58                Информационные и интеллектуальные системы / Information and Intelligent Systems 

Известия Юго-Западного государственного университета. Серия: Управление,  
вычислительная техника, информатика. Медицинское приборостроение. 2021; 11(4): 46-60 

7. Tanygin M. O. Method of Control of Data Transmitted Between Softwareand Hard-
ware. Computer Science and Engineering. Materials of the IV International Conference of 
Young Scientists CSE-2010. Lviv, Vidavnitstvo Lvivskoї politekhniki Publ., 2010, pp. 344–
345. 

8. Box J., Jenkins G. Analiz vremennykh ryadov. Prognoz i upravlenie [Time series 
analysis. Forecast and management]. Moscow, Mir Publ., 1974. 197 р. 

9. Bolshakov A. A., Karimov R. N. Metody obrabotki mnogomernykh dannykh i 
vremennykh ryadov [Methods of processing multidimensional data and time series]. Moscow, 
Hotline-Telecom Publ., 2007. 520 р. 

10. Aliyev T. I., Muravyeva-Vitkovskaya L. A. Prioritetnye strategii upravleniya traf-
ikom v mul'tiservisnykh komp'yuternykh setyakh [Priority strategies for traffic management 
in multiservice computer networks]. Izvestiya vuzov. Priborostroenie = Proceedings of Uni-
versities. Instrumentation, 2011, vol. 54, no. 6, pp. 44–49. 

11. Afanasyev V. N., Yuzbashev M. M. Time series analysis and forecasting: Text-
book. Moscow, Finance and Statistics Publ., 2001. 228 p. 

12. Balakrishnan N. Handbook of the Logistic Distribution. New York, Marcel 
Dekker, 1992. 

13. Muravyeva-Vitkovskaya L. A. Otsenka strukturnykh parametrov marshrutizatora 
pri prioritetnom upravlenii neodnorodnym trafikom s proizvol'nym raspre-deleniem dlin pa-
ketov  [Evaluation of the structural parameters of a router with priority management of heter-
ogeneous traffic with an arbitrary distribution of packet lengths]. Izvestiya vuzov. Priboro-
stroenie = Proceedings of Universities. Instrumentation, 2017, vol. 60, no. 10, pp. 951–956. 

14. Makarenko S. I., Afanasyev O. V., Baranov I. A., Samofalov D. V. Eksperi-
mental'nye issledovaniya reaktsii seti svyazi i effektov peremarshrutizatsii informatsionnykh 
potokov v usloviyakh dinamicheskogo izmeneniya signal'no-pomekhovoi obstanovki [Exper-
imental studies of the reaction of the communication network and the effects of re-routing of 
information flows in the conditions of dynamic changes in the signal-interference situation]. 
Zhurnal radioelektroniki = Journal of Radio Electronics, 2016, no. 4, p. 2. 

15. Farashiani M. A., Muravyeva-Vitkovskaya L. A. Analiz sootvetstviya generi-rue-
mogo pri modelirovanii potoka zayavok real'nomu trafiku v komp'yuternykh setyakh [Analy-
sis of the correspondence generated by modeling the flow of applications to real traffic in 
computer networks]. Izvestiya vuzov. Priborostroenie = Proceedings of Universities. Instru-
mentation, 2017, vol. 60, no. 1. pp. 10-13. 

16. Zaitsev V., Sokolov N. Osobennosti mul'tiservisnogo trafika s uchetom soobshche-
nii, sozdavaemykh ustroistvami IoT [Features of multiservice traffic taking into account mes-
sages generated by IoT devices]. Pervaya milya = First Mile, 2017, no. 4, p. 44–47. 



Таныгин М. О., Хемраев Д., Казакова О. В.                Повышение достоверности определения источника …  59 

Proceedings of the Southwest State University. Series: Control, Computer Engineering,  
Information Science. Medical Instruments Engineering. 2021; 11(4): 46–60 

17. Ledneva O. N., Romasevich E. P. Analiz trafika ustroistv interneta veshchei [Traf-
fic analysis of Internet of Things devices]. Sovremennye informatsionnye tekhnologii i  
IT-obrazovanie = Modern Information Technologies and IT Education, 2018, vol. 14, no. 1, 
pp. 149–169. 

18. Tanygin M. O. Teoreticheskie osnovy identifikatsii istochnikov informatsii, 
peredavaemoi blokami ogranichennogo razmera: monografiya [Theoretical foundations of 
identification of sources of information transmitted by blocks of limited size]. Kursk, Univer-
sitetskaya kniga Publ., 2020. 198 p. 

19. Mikheeva T. V. Obzor sushchestvuyushchikh programmnykh sredstv imitatsion-
nogo modelirovaniya pri issledovanii mekhanizmov funktsionirovaniya i upravleniya pro-
izvodstvennymi sistemami [Review of existing simulation software tools in the study of mech-
anisms of functioning and management of production systems]. Izvestiya Altaiskogo gosudar-
stvennogo universiteta. Seriya: Upravlenie, vychislitel'naya tekhnika i informatika = Proceed-
ings of the Altai State University. Series: Management, Computer Engineering and Computer 
Science, 2009, no. 1(61), pp. 87-90. 

20. Zviran M. Identification and Authentication: Technology and Implementation Is-
sues. Communications of the Association for Information Systems, 2006, no. 17. https:// 
doi.org/10.17705/1CAIS.01704 

21. Andress J. Identification and Authentication. The Basics of Information Security. 
2014. https://doi.org/10.1016/B978-0-12-800744-0.00002-6  

22. Golmieh A., Ahuja B., Chaponnier E., Montojo H., Landby S. A., Chande V. 
Sposob i ustroistvo dlya peredachi paketnykh dannykh s nebol'shim ob"emom sluzhebnoi in-
formatsii i upravleniya rezhimom priema [Method and device for transmitting packet data with 
a small amount of service information and control of the reception mode]. Patent RF, 2436247, 
2007. 

 

_________________________ 

Информация об авторах / Information about the Authors 
 

Таныгин Максим Олегович, кандидат  
технических наук, заведующий кафедры  
информационной безопасности, Юго-Западный 
государственный университет, г. Курск,  
Российская Федерация, 
e-mail: tanygin@yandex.com, 
ORCID: 0000-0002-4099-1414 

Maxim O. Tanygin, Cand. of Sci. (Engineering), 
Head of the Department of Information Security, 
Southwest State University, Kursk, Russian  
Federation, 
e-mail: tanygin@yandex.com, 
ORCID: 0000-0002-4099-1414 



60                Информационные и интеллектуальные системы / Information and Intelligent Systems 

Известия Юго-Западного государственного университета. Серия: Управление,  
вычислительная техника, информатика. Медицинское приборостроение. 2021; 11(4): 46-60 

Хемраев Дессан, студент кафедры информаци- 
онной безопасности, Юго-Западный государст- 
венный университет, г. Курск,  
Российская Федерация, 
e-mail: dessanhemrayev@gmail.com, 
ORCID: 0000-0001-5117-8376 

Dessan Hemrayev, Student of the Department  
of Information Security, Southwest State Univer-
sity, Kursk, Russian Federation, 
e-mail: dessanhemrayev@gmail.com, 
ORCID: 0000-0001-5117-8376 

Казакова Ольга Викторовна, студент кафедры 
информационной безопасности, Юго-Западный 
государственный университет, 
г. Курск, Российская Федерация, 
e-mail: olya.kazakova.2000@mail.ru, 
ORCID: 0000-0002-7755-3151 

Olga V. Kazakova, Student of the Department  
of Information Security, Southwest State  
University, Kursk, Russian Federation, 
e-mail: olya.kazakova.2000@mail.ru, 
ORCID: 0000-0002-7755-3151 

 



61                 Информационные и интеллектуальные системы / Information and Intelligent Systems 

Proceedings of the Southwest State University. Series: Control, Computer Engineering,  
Information Science. Medical Instruments Engineering. 2021; 11(4): 61–75 

МЕХАТРОНИКА, РОБОТОТЕХНИКА 

  
MECHATRONICS, ROBOTICS 

 

Оригинальная статья / Original article 
 

https://doi.org/10.21869/2223-1536-2021-11-4-61-75                                                      

Исследование засаливания рабочей части  
стоматологического вращающегося режущего инструмента  

с модифицированной металлической связкой  

Л. В. Половнева1,2 , В. П. Чуев1,2 

 1 Белгородский государственный национальный исследовательский университет 
ул. Победы 85, г. Белгород 308015, Российская Федерация 

2 Опытно-экспериментальный завод «ВладМиВа»  
ул. Студенческая 19, г. Белгород 308023, Российская Федерация 

 e-mail: l.polovneva@oezvladmiva.bizml.ru 

Резюме 

Цель исследования.  Обработка поверхности зуба – это неотъемлемая часть работы стоматолога. 
Ежедневно врачи сталкиваются с клиническими случаями, которые предполагают препарирование или 
шлифование поверхности зуба, обработку пломбировочного материала или коронки. В процессе резания 
абразивные инструменты подвергаются периодическим и непрерывным силовым, тепловым и физико-
химическим воздействиям, в результате чего их рабочие поверхности изнашиваются. Это может быть 
вызвано различными причинами.  
На засаливаемость инструмента влияет морфология рабочей части инструмента, межалмазное 
пространство и высокая температура при трении в процессе резания. Цель работы заключается в 
аналитическом доказательстве эффективности способа изготовления гибридного вращающегося 
режущего инструмента (ВРИ) с модифицированной металлической связкой, обеспечивающей возможность 
уменьшения плотности заполнения его рабочей части и увеличения межалмазного пространства, что 
приведет к минимизации засаливания и обеспечит увеличение ресурса ВРИ и  качества препарирования.  
Методы. В статье рассмотрен анализ целесообразности способа снижения засаливаемости 
гальванического ВРИ за счёт дополнительного введения в металлическую связку боров алмазного 
микропорошка. В ходе исследования проведен сравнительный анализ засаливаемости стандартных и 
гибридных боров методом резания пластины стеклотекстолита. Для определения температуры в зоне 
резания использовали пластины из медицинской нержавеющей стали. 
Засаливаемость ∆mз определяли как разность масс между массой инструмента после резания и конечной 
массой. Испытание проводили на стенде, позволяющем имитировать реальные условия нагружения и 
износа ВРИ. Рельеф поверхности рабочей части определяли микроскопически.  
_______________________ 

 Половнева Л. В., Чуев В. П., 2021 
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Результаты. Положительный эффект предложенного способа подтвержден результатами срав-
нительных испытаний определения засаливаемости и температуры резания стандартного и 
модифицированного стоматологического ВРИ.  
Заключение. Аналитическая оценка модифицированного инструмента показала значительное 
преимущество по самоочистке в сравнении со стандартным за счет минимизации засаливания рабочей 
части инструмента.  

Ключевые слова: гибридные алмазные боры; засаливаемость; температура резания; межалмазное 
пространство; время износа; ВладМиВа. 
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Study of Clogging of the Working Part Dental Rotary Cutting Tool 
with Modified Metal Bond  
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Abstract 

Purpose of research. Tooth surface treatment is an integral part of the dentist's job. Every day, specialists of a dental 
office are faced with clinical cases that involve the preparation or grinding of the tooth surface, the processing of filling 
material or a crown. In the process of cutting, abrasive tools are subjected to periodic and continuous power, thermal 
and physical-chemical influences, as a result of which their working surfaces wear out. This can be due to various 
reasons.  
According to the literature data, the morphology of the working part of the tool, the inter-diamond space, and the high 
temperature during friction during the cutting process, to a greater extent affect the salting of the tool. The purpose of 
the work is to provide analytical proof of the effectiveness of a method for manufacturing a rotating abrasive cutting tool 
(VR) with a modified metal bond, which makes it possible to reduce the filling density of its working section and increase 
the inter-diamond space, which will lead to minimization of salting. This will ensure an increase in the VRI resource and 
the quality of preparation. 
Methods. The article discusses a method for reducing the salinity of a galvanic diamond tool due to the additional 
introduction of diamond powder into the metal bunch of burs, the size of which is 30-50% of the size of the working 
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diamond, i.e. creating a hybrid dental rotary instrument. In the course of the study, a comparative analysis of the 
salinization of standard and hybrid burs by the method of cutting - 2mm thick plates made of fiberglass of the SF-1-50 
brand (microhardness 62HV) was carried out. 
The salinity ∆ms was determined as the difference in mass between the mass of the tool after cutting and the final 
mass. The test was carried out on a stand, which allows simulating the real conditions of loading and wear of the VRI, 
by drilling the plates with a radial feed of bora with a bur speed of 5000 rpm with a force of 4 N. The surface relief of 
the working part was determined microscopically. The assessment of the chemical composition of the VRI working 
section before and after tribological tests was carried out using an OXFORD energy dispersive microanalysis 
attachment of the TM3030 microscope. 
Results. The positive effect of the proposed method is experimentally confirmed by the results of comparative tests for 
determining the salinity and cutting temperature of a standard and modified diamond dental rotating instrument. 
Conclusion. An analytical evaluation of the modified tool showed a significant performance advantage over a standard 
bur due to minimization of the contamination of the working part of the tool. 

 
Keywords: dental rotating instrument; metal bond; hybrid diamond burs; salinity; cutting temperature; inter-diamond 
space; wear time; VladMiVa. 
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*** 

Введение 

В настоящее время огромное значе-
ние уделяется красоте и здоровью. И как 
правило, красивая улыбка – это резуль-
тат кропотливой и грамотной работы 
стоматологов. Врач ежедневно сталки-
вается со значительным числом клини-
ческих случаев, которые требуют разно-
образных методов их решения, различ-
ных операций: препарировать, резать, 
обтачивать, шлифовать, полировать и  
т. д. И в каждой процедуре использу-
ются вращающиеся режущие инстру-
менты – стоматологические боры. 

В своей работе врачу-стоматологу 
необходимо сделать правильный выбор 
инструмента, что помогает сэкономить 
время и  повышает продуктивность его 
работы.  Быстрое препарирование облег-
чает состояние пациента, повышает  
эффективность лечения [1; 2]. Работо-
способность ВРИ напрямую зависит от 
рельефа его рабочей поверхности, доста-
точного межалмазного пространства и 
способности самоочищения от шлама  
[3; 4; 5]. Все это приводит к определен-
ной степени засаливаемости инстру-
мента. 
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Засаливание заключается в переносе 
шлама обрабатываемой поверхности на 
рабочую поверхность инструмента. Ос-
новная причина засаливания связана с 
забиванием пор между абразивными 
зернами и связкой мелкодисперсными 
частицами обрабатываемого материала с 
образованием спрессованного слоя, за-
крывающего выступающие зерна [6; 7; 
8]. Засаливаемость приводит не только к 
изменению рельефа рабочей поверхно-
сти инструмента, к невозможности вы-
полнения основной функции рабочего 
алмаза – снятию части обрабатываемой 
поверхности, но и к нагреванию  инстру-
мента за счет увеличения поверхности 
трения, что в свою очередь также спо-
собствует увеличению налипания шлама 
на инструмент.  

Таким образом, на процесс засали-
ваемости ВРИ влияют морфология рабо-
чей части и распределение температуры 
в процессе резания по всей его поверх-
ности [9]. При препарировании разогре-
тый алмаз локально нагревает связку, 
что приводит к ее деформации и повы-
шает вероятность вырывания алмазного 
зерна [10; 11]. Возникает необходимость 
перераспределить температуру на боль-
ший объём связки для предотвращения 
потери рабочего зерна. Инженеры ОЭЗ 
«ВладМиВа» пришли к выводу о целесо-
образности разработки нового способа 

изготовления ротационного инстру-
мента. На основании проведённых ис-
следований запатентован способ изго-
товления алмазного инструмента (па-
тент на изобретение № 2647723) [12; 13].  
В результате исследований [14] модифи-
цировали рельеф рабочей поверхности 
стандартных боров,  добавив  в связку 
алмазный порошок, составляющий 1/3 
размера рабочего алмазного зерна. Это 
позволило повысить изотропию связки и 
алмаза. Мелкие алмазные зерна, контак-
тируя с крупными, перераспределяют 
температуру на больший объём связки, 
тем самым уменьшая температуру рабо-
чей части инструмента, а также снижают 
вероятность перегрева твердых тканей 
зуба и осложнения, им вызываемые: 
травматический пульпит, нарушение 
структуры твердых тканей зубов [15;  
16].  

Данный способ позволил создать 
инструмент с уменьшенной плотностью 
распределения алмазного зерна (рис. 1), 
порядка 50% (плотность покрытия у 
стандартного (рис. 2) инструмента 70%). 
Уменьшение количества рабочего ал-
маза приводит к увеличению оказывае-
мой на него, нагрузки, что, казалось бы, 
приведет к ускоренной потере его из 
связки, но этого не происходит за счет 
создания плотного каркаса из мелкой 
фракции [17; 18]. 
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Рис. 1. Рельеф рабочей части модифицированного гибридного стоматологического вращающегося  

инструмента с алмазом зернистости 125–160 / 40–50 мкм (100-кратное увеличение) 

Fig. 1. The relief of the working part of the modified hybrid dental rotating instrument with diamond grain size 
125–160 / 40-50 microns (100x magnification) 

 
Рис. 2. Рельеф рабочей части стандартного стоматологического вращающегося инструмента  

с алмазом зернистости 125–160 мкм (100-кратное увеличение) 

Fig. 2. The relief of the working part of a standard dental rotary instrument with diamond grain size 125-160 
microns (100x magnification) 

Цель исследования – для подтвер-
ждения повышения эксплуатационных 
характеристик гибридного стоматологи-
ческого алмазного инструмента прове-
сти сравнительный лабораторный ана-
лиз засаливаемости и температуры  

поверхности стандартных (125–160 мкм) 
и модифицированных (125–160/40–50 мкм) 
боров при резании различных материа-
лов. 
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Материалы и методы  

Для проведения сравнительной ха-
рактеристики были испытаны стомато-
логические боры каждого типоразмера в 
количестве по 10 штук. 

В качестве материала для резания 
использовали пластины толщиной 2мм 
из стеклотекстолита марки СФ-1-50 
(микротвердость 62HV) при определе-
нии засаливаемости и пластины из меди-
цинской нержавеющей стали (микро-
твердость 478 HV) толщиной 2 мм при 
исследовании температуры резания. 

Испытание проводили на стенде, 
позволяющем имитировать реальные 
условия нагружения и износа ВРИ, пу-
тем сверления пластин при радиальной 
подачей бора. Режущее устройство осу-
ществляло резку при скорости вращения 
бора 5 000 об / мин с усилием 4 Н.  

Засаливаемость ∆m определяли как 
разность масс между массой инстру-
мента после резания и конечной массой, 
т. е. 

∆݉з = ݉р − ݉кон,             (1) 

где mр – масса инструмента после реза-
ния; mкон  – масса ВРИ после резания об-
рабатываемой поверхности и очистки от 
шлама в ультразвуковой ванне в течение 
3 мин. 

Массу обрабатываемых образцов 
перед и после резания взвешивали на 
аналитических весах Sartorius серии 
CPA 224S, класс точности по ГОСТ Р 
53228-2008 - I (специальный), d-0,0001г. 

Оценка химического состава рабо-
чей части  ВРИ до и после трибологиче-
ских испытаний при оценке засаливае-
мости инструмента проводилась с помо-
щью приставки энергодисперсионного 
микроанализа OXFORD микроскопа 
ТМ3030.  

Температура резания измерялась 
установлением контакта термопары 
мультиметра цифрового АРРА-303 (диа-
пазон измерений -50 до 1200°С, дискрет-
ность 0,1°С) с обрабатываемой пласти-
ной, подвергающейся обработке при 
скорости вращения инструмента  
5000 об/мин с усилием 4 Н. Для оценки 
рельефа поверхности рабочей части ис-
пользовали изображение посредством 
настольного растрового электронного 
микроскопа-микроанализатора  ТМ3030 
HITACHI. 

C целью удаления поверхностного 
шлама после стендового нагружения ин-
струмент подвергали предстерилизаци-
онной очистке в ультразвуковой ванне с 
использованием 2%-ного раствора жид-
кости «Мегадез» в течение 1 минуты.  

Результаты и их обсуждение 

После стендовых испытаний,  изго-
товленных образцов ВРИ, при резании 
пластин текстолита в течение 15 мин и 
очистки в УЗ ванночке в течение 1 мин, 
провели оценку засаливаемости (∆mз) 
рабочей части изготовленных образцов. 
Результаты приведены в таблице 1 для 
исследуемых образцов, представленных 
на рисунке 3, 4.  
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Таблица 1. Результаты засаливаемости рабочей части боров после резания стеклотекстолита 

Table 1. The results of the salting of the working part of the burs after cutting the fiberglass  

Характеристика 
образца 

Среднее 
значение 

∆mз, г 

Внешний вид исходной 
рабочей поверхности 

Внешний вид рабочей   
поверхности после обработки 

Стандартный  
образец 160– 
125 мкм 

8,0±0,9 

Однородное распределе-
ние алмазов одной фрак-
ции без следов загрязне-
ний 

Большое количество шлама в 
межалмазном пространстве, 
не позволяющее оценить при-
сутствие алмазного зерна на 
рабочей поверхности (рис. 3) 

Гибридный об-
разец 160–125 / 
50–40 мкм 

2,4±0,4 

Однородное распределе-
ние алмазов крупной и 
мелкой фракции без сле-
дов загрязнений 

Наблюдается единичная по-
теря алмазного зерна, при 
этом минимальное количество 
шла-ма, сосредоточенное 
около крупного алмазного 
зерна (рис. 4) 

 

 
Рис. 3. Внешний вид гибридного стоматологического вращающегося инструмента с алмазом, зернисто-

сти 125-160 / 40-50 мкм после резания(100-кратное увеличение): а – без учета элементного со-
става; б – с учетом элементного состава 

Fig. 3.  Appearance of a hybrid dental rotary instrument with diamond, grit size 125-160 / 40-50 microns after   
  cutting  (100x magnification): a – without taking into account the elemental composition; б – taking into 
  account the elemental composition 
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Рис. 4. Внешний вид рабочей части стандартного стоматологического вращающегося инструмента  

с алмазом зернистости 125-160 мкм после резания (100-кратное увеличение): а – без учета эле-
ментного состава; б – с учетом элементного состава 

Fig. 4. Appearance of the working part of the standart dental rotating instrument with diamond, grain size  
125-160 microns  after cutting  (100x magnification): a – without taking into account the elemental 
composition; б – taking into account the elemental composition

Диаграмма зависимости засаливаемо-
сти рабочей части боров после резания 

стеклотекстолита представлена на ри-
сунке 5. 

 

  
Рис. 5. Результаты засаливаемости рабочей части боров после резания стеклотекстолита 

Fig. 5. The results of the salting of the working part of the burs after cutting the fiberglass 
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Сравнивая изменение массы и внеш-
ний вид рабочей части образцов 160-125 
и 160-125/ 50-40, видим, что после реза-
ния стандартными борами их рабочая 
часть загрязнена даже после очистки в 
УЗ-ванночке, что говорит о возможном 
припаивании шлама к связке бора за 
счет увеличения локальной температуры 
[19; 20]. Поверхность гибридного бора 
практически очищена после УЗ-
воздействия, что доказывает возможное 
самоочищение при резании. Делаем вы-

вод, что введение в связку алмазного по-
рошка, размер которого в три раза 
меньше размера рабочего алмаза, приво-
дит к минимизации засаливаемости ра-
бочей поверхности при достаточном 
удержании алмазного зерна. 

Для определения величины локаль-
ного экзотермического процесса, вы-
званного трением  в зоне резания, об-
разцы испытали при резании стальной 
пластины в течение 30 и 60 с. Результаты 
измерения температуры при стендовых 
испытаниях приведены ниже (табл. 2).  

Таблица 2. Температура стальной пластины при резании борами  

Table 2. Temperature of the steel plate when cutting with burs 

Наименование образца 
Температура, 0С 

0 с 30 с 60 с 
Стандартный образец 160-125 мкм 24,0±0,1 35,0±0,5 39,3±0,4 
Гибридный бразец 160–125/50–40 мкм 24,0±0,1 32,9±0,2 34,8±0,3 

 
Исследования показали, что мини-

мальный нагрев при трении об обраба-
тываемую поверхность в течение вре-
мени вызывает гибридный инструмент. 
Время резания установили не более 60 с, 
для предотвращения изменения темпе-
ратуры, вызванного трением стали о 
связку после скалывания алмазного 
зерна, т. к. целью данного исследования 
являлось определение температуры ре-
зания при сохранении начальной морфо-
логии инструмента. Согласно получен-
ным данным, при резании в течение 30 с 
гибридным инструментом стальная пла-

стина  нагревается на 37%, при обра-
ботке стандартным бором – на 45,8%. 
При резании в течение 60 с нагревается 
на 45% гибридным инструментом и на 
63,8%  стандартным бором. При этом мы 
видим, что при резании стандартным бо-
ром скорость нагрева обрабатываемой 
поверхности выше. 

Выводы 

Анализ результатов проведённых 
испытаний показал, что введение в галь-
ваническую связку стоматологического 
вращающегося инструмента более мел-
кого алмазного порошка приводит к 
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уменьшению засаливаемости инстру-
мента в 3 раза, а также при минимальной 
потере алмазного зерна температура ре-
зания гибридного инструмента ниже 
стандартного, что свидетельствует о са-
моохлаждении бора, изготовленного 

предлагаемым способом. Таким обра-
зом, аналитически доказана эффектив-
ность введения в связку каркасного мик-
роалмаза.  
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Разработка системы для исследований  
в области лазерной цитометрии 
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Резюме 

Цели исследования. В данной работе предложена структурная схема системы лазерной цитометрии, 
предназначенной для проведения неинвазивных гематологических тестов. Актуальность данной работы 
заключается в возрастающем интересе к собственному здоровью, а также необходимости мониторинга 
изменения состояния пациента. Целью данной работы является разработка портативной системы 
лазерной цитометрии, представляющей собой диагностический комплекс и основанной на 
оптоакустическом эффекте – преобразовании оптического излучения в термоакустические волны в среде 
при длине волны лазера λ = 1064 нм. Данный эффект позволит получить сведения о состоянии, форме и 
размерах форменных клеток крови, определить степень агрегации эритроцитов и уровень сатурации. 
Проточная цитометрия является технологией быстрого измерения параметров клетки и происходящих 
в ней процессов. Методика проточной цитометрии заключается в выявлении процессов поглощения и 
рассеяния света лазерного луча при прохождении через него клетки в потоке жидкости.  
Методы. Основные задачи данного исследования заключаются в обосновании структурной схемы системы 
лазерной цитометрии, определении составляющих частей разрабатываемого устройства и выявлении 
связей между ними. В разработанной структурной схеме можно выделить два канала измерения – 
оптоакустический и дополнительный, основанный на допплерометрии. Сигнал, поступающий от 
дополнительного измерительного канала, даёт информацию о скорости движения крови, что позволит 
внести поправки в получаемый от оптоакустического канала сигнал.  
Результаты. В предложенной системе необходимо учитывать корректировки на скорость движения 
крови. В ходе данной работы была предложена структурная схема системы лазерной цитометрии, 
предназначенной для проведения неинвазивного анализа крови. Структурная схема системы была 
выполнена в система автоматизированного проектирования КОМПАС-3D. Анализ, проведённый с 
использованием системы лазерной цитометрии, может дать информацию о различных заболеваниях и 
патологических изменениях в составе крови.  
Заключение. Разрабатываемую систему лазерной цитометрии от других гемоанализаторов отличает 
неинвазивность, что может послужить отличным преимуществом в условиях, при которых инвазивное 
вмешательство невозможно либо сопряжено с определёнными трудностями. 

Ключевые слова: оптоакустика; оптоакустический эффект; уровень агрегации эритроцитов; 
допплерометрия. 
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Development of a System for Research in the Field of Laser Cytometry 
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Abstract 

Purpose of research. In this paper, we propose a block diagram of a laser cytometry system designed for non-invasive 
hematological tests. The relevance of this work lies in the growing interest in one's own health, as well as the need to 
monitor changes in the patient's condition. The aim of this work is to develop a portable laser cytometry system, which 
is a diagnostic complex and based on an optoacoustic effect - the conversion of optical radiation into thermo-acoustic 
waves in a medium at a laser wavelength λ = 1064 nm. This effect will allow you to obtain information about the state, 
shape and size of uniform blood cells, to determine the degree of aggregation of erythrocytes and the level of saturation. 
Flow cytometry is a technology for the rapid measurement of cell parameters and processes occurring in it. The flow 
cytometry technique consists in identifying the processes of absorption and scattering of light from a laser beam when 
cells pass through it in a fluid flow. 
Methods. The main tasks of this study are to substantiate the structural diagram of the laser cytometry system, 
determine the constituent parts of the device being developed and identify the connections between them. In the 
developed block diagram, two measurement channels can be distinguished: optoacoustic and additional, based on 
Doppler. The signal coming from the additional measuring channel provides information about the blood velocity, which 
will make it possible to make corrections to the signal received from the optoacoustic channel. 
Results. In the proposed system, it is necessary to take into account the corrections for the blood velocity. In the course 
of this work, a structural diagram of a laser cytometry system was proposed for non-invasive blood analysis. The block 
diagram of the system was implemented in the computer-aided design system KOMPAS-3D. An analysis carried out 
using a laser cytometry system can provide information about various diseases and pathological changes in the 
composition of the blood. 
Conclusion. The developed laser cytometry system is distinguished from other hemoanalyzers by its non-
invasiveness, which can serve as an excellent advantage in conditions where invasive intervention is impossible or is 
fraught with certain difficulties. 

 
Keywords: optoacoustics; optoacoustic effect; the level of aggregation of erythrocytes; dopplerometry. 
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Введение 

Состояние крови – это один из важ-
нейших показателей состояния орга-
низма. Для своевременной и качествен-
ной диагностики на основе анализа 
крови предлагается использовать си-
стему лазерной цитометрии, основанной 
на оптоакустическом эффекте. 

В работе авторами предложена 
структурная схема системы лазерной ци-
тометрии с дополнительным измери-
тельным каналом для допплерометрии, 
позволяющая проводить неинвазивные 
и качественные анализы крови. 

Материалы и методы  

Оптоакустический (ОА) метод за-
ключается в термооптическом возбуж-
дении акустических волн в среде при по-
глощении лазерного излучения [1].  
ОА-эффект предлагается использовать 
при анализе крови в целях определения 
степени агрегации эритроцитов, уровня 
оксигенации и обнаружения внутри-
эритроцитарных инфекций [2; 3; 4; 5]. 
Наиболее распространённым хромофо-
ром крови является гемоглобин, концен-
трация которого влияет на поглощение 
инфракрасного (λ = 1064 нм) лазерного 
излучения кровью [6], следовательно, 
путём анализа параметров акустических 
сигналов, сформированных в результате 
оптоакустического эффекта, можно 

определить общую концентрацию гемо-
глобина [5; 7]. 

Цитометрия позволяет измерять фи-
зические и химические параметры от-
дельных клеток или частиц при анализе 
светопоглощения от изучаемых клеток 
при прохождении их через лазерный пу-
чок [8]. Однако цитометрия, как пра-
вило, применяется для исследования 
биологической пробы – крови, изъятой 
из организма человека инвазивным пу-
тём. 

Результаты и их обсуждение 

Разработанная структурная схема 
(рис. 1), отображает устройство системы 
лазерной цитометрии, выполнена в про-
грамме для трёхмерного проектирова-
ния КОМПАС-3D. В структурной схеме 
можно выделить два канала измерения – 
оптоакустический и дополнительный, 
основанный на допплерометрии. 

Персональный компьютер (ПК) осу-
ществляет управление микроконтролле-
ром (МК). МК сопряжён с блоком управ-
ления оптическим излучением и блоком 
управления доплерометрией. 

Рассмотрим работу оптоакустиче-
ского измерительного канала. Блок 
управления оптическим излучением ре-
гулирует работу лазера. Лазерные им-
пульсы длительностью 84 нс с частотой 
следования 10 кГц [9] облучают биоло-
гический объект (БО), в котором под 
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воздействием высокочастотного излуче-
ния возбуждаются термоакустические 
сигналы. Ультразвуковой (УЗ) приём-
ник оптотермоакустической (ОТА) 
волны, прилегающий к биологическому 
объекту, работает в диапазоне частот от 
1 МГц до 15 МГц1, посредством прямого 
пьезоэлектрического эффекта преобра-
зует ОТА волны в электрические сиг-
налы. Полученные сигналы проходят че-
рез приёмный каскад, состоящий из 
предварительного усилителя 1, полосо-
вого фильтра, регулируемого усилителя 
и оконечного усилителя. Регулируемый 
усилитель управляется сигналами мик-
роконтроллера, преобразующимися по-

средством цифроаналогового преобра-
зователя (ЦАП). Верхняя граница по-
лосы пропускания фильтра – 10 МГц, 
нижняя – 2 МГц. Коэффициент усиления 
приёмного каскада составляет 500000 
раз: на предварительный усилитель 1 
приходится усиление в 100 раз, на поло-
совой фильтр – 10, регулируемый усили-
тель осуществляет увеличение сигнала 
до 100 раз, оконечный усилитель – в 5 
раз. Усиленный аналоговый сигнал из 
приёмного каскада трансформируется в 
цифровой с помощью аналого-цифро-
вого преобразователя (АЦП) прямого 
преобразования, выбранный из расчёта 
портативности и быстродействия, далее 
цифровой сигнал поступает на ПК. 

 

 
Рис. Комбинированная структурная схема системы лазерной цитометрии 

Fig. Combined block diagram of a laser cytometry system

                                                
1 Орда-Жигулина Д. В. Исследование оп-

тоакустического эффекта в движущейся среде 
в присутствии наноразмерных объектов и 
разработка на его основе метода неинва-

зивного исследования крови для мобильной 
медицины: автореф. дис. … канд. техн. наук. 
Таганрог, 2018. 16 с. 
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В основе действия дополнительного 
канала лежит эффект Доплера, позволя-
ющий по разнице частот излучаемого и 
принимаемого сигнала от движущегося 
объекта определить его скорость (ܸ) и 
направление. В ультразвуковой допле-
рометрии, как правило, имеются непо-
движный источник (УЗ-излучатель), не-
подвижный наблюдатель (УЗ-приёмник) 
и движущийся отражатель или рассеива-
тель ультразвука (кровь в биологиче-
ском объекте). Доплеровский сдвиг ௗ݂ 
можно вычислить, рассматривая его в 
системе приёмника и излучателя [10]: 

0
cos 1
cos

r
d

t

c Vf f
c V




 
   

, 

где r  и t  – углы между вектором  

скорости и направлением излучения  
и приёма; f0 – частота излучения  
(f0 = 2–2,5 МГц [10]); c – скорость рас-
пространения излучения (для тканей че-
ловеческого организма c = 1540 м/с 
[11]). 

Блок управления доплерометрией 
регулирует генератор непрерывных ко-
лебаний, которые поступают на ультра-
звуковой излучатель и на сумматор. 
Ультразвуковой сигнал, проходя через 
БО, регистрируется УЗ-приёмником, 
усиливается предварительным усилите-
лем 2 и подаётся на сумматор. Далее 
начальный и усиленный сигналы преоб-
разуются и поступают на блок выделе-
ния доплеровской частоты. Аналоговый 
сигнал из данного блока преобразуется в 
цифровой с помощью АЦП и подаётся 

на ПК через микроконтроллер в качестве 
поправочного коэффициента, учитыва-
ющего скорость движения крови. 

Основным результатом данного ис-
следования является предложенная 
структурная схема системы лазерной ци-
тометрии. Разработанная система осно-
вана на оптоакустическом эффекте и эф-
фекте Доплера, что позволит её исполь-
зование для неинвазивного анализа 
крови человека без непосредственного 
вмешательства в организм человека. До-
полнительный канал системы, основан-
ный на эффекте Доплера, позволит вно-
сить поправки на скорость кровотока, 
что сделает анализ более точным. 

Для внедрения системы лазерной 
цитометрии необходимо провести ряд 
дополнительных исследований и испы-
таний, а также собрать эксперименталь-
ный прототип системы. 

Выводы 

В данной статье авторами была 
предложена структурная схема системы 
лазерной цитометрии с дополнительным 
каналом для доплерометрии, позволяю-
щим вносить поправки на скорость дви-
жения крови. В разрабатываемой си-
стеме необходимо учитывать данные, 
поступающие от дополнительного ка-
нала доплерометрии, так как анализ 
крови проводится неинвазивно. 

Разрабатываемая система обеспечит 
качественный и быстрый анализ, отра-
жающий такие важные показатели 
крови, как размер и форма форменных 
элементов крови, уровень сатурации и 
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степень агрегации эритроцитов, что сде-
лает возможным определение различ-
ных заболеваний и воспалительных про-
цессов [12; 13; 14; 15]. 

По предложенной в данной статье 
структурной схеме планируется создать 
портативную систему лазерной цито-

метрии, предназначенную для проведе-
ния неинвазивных гематологических те-
стов с помощью оптоакустического эф-
фекта и эффекта Доплера. Также пред-
полагается проведение математического 
и физического моделирования акустиче-
ского отклика движущейся крови. 
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Автоматизированная система для классификации  
снимков видеoпотоков  
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Резюме 

Цель исследования – разработка автоматизированной системы мониторинга пожарной обстановки на 
основе анализа информации полученных с RGB-камер, установленных на борту дронов, посредством 
автономных интеллектуальных агентов (АИА) и моделей машинного обучения. 
Методы. Метод классификации аэроснимков видеоряда при мониторинге пожарной обстановки в 
автономной территориальной единице предполагает их сегментацию на одинаковые прямоугольные 
сегменты заданного размера и отнесение их к одному из трех классов: дым, пламя, индифферентный класс. 
Для классификации сегментов используются «сильные» и «слабые» классификаторы. Для формирования 
дескрипторов для «слабых» классификаторов использовалось преобразование Уолша-Адамара. 
Дескрипторы вычисляются для трех «слабых» классификаторов. Сначала вычисляется преобразование 
Уолша-Адамара для окна всего сегмента, его спектральные коэффициенты используются для первого 
«слабого»  классификатора. Затем вычисляются дескрипторы по двум окнам, размеры которых в два и в 
четыре раза меньше размеров исходного окна.  
Результаты. Своевременное обнаружение очага пожара в стадии его развития позволяет снизить как 
материальные, так и людские потери. Поэтому разработка моделей, методов и алгоритмов управления 
системой мониторинга пожарной и медико-экологической безопасности, обеспечивающих повышение его 
эффективности за счет анализа видеоданных с беспилотных летательных аппаратов, является 
актуальной задачей. 
_______________________ 

 Филист С. А., Шевцов М. В., Белозеров В. А., Кондрашов Д. С., Горбачев И. Н., Корсунский Н. А., 2021 
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Классификатор состоит из трех независимо обучаемых нейронных сетей – «слабых» классификаторов. 
Для объединения выходов нейронных сетей используется простой блок усреднения по ансамблю. 
Разработано программное обеспечение для классификации аэроснимков, позволяющее формировать базу 
данных сегментов классов «дым» и «пламя», определять двумерный спектр Уолша-Адамара сегментов 
аэроснимков, обучать полносвязные нейронные сети и проводить разведочный анализ по исследованию 
релевантности двумерных спектральных коэффициентов. 
Вывод. Экспериментальные исследования по классификации видеоданных, содержащих пламя и дым, 
показали среднее значение точности обнаружения дыма 86 %, а пламени – 89,5 %. Ошибки второго рода 
при обнаружении дыма в среднем составили  13 %, а при обнаружении пламени – 4,5%. Для настройки и 
валидизации классификаторов использовались  реальные данные с камер видеонаблюдения на открытых 
пространствах. 

Ключевые слова: аэроснимок; пламя; дым; обнаружение пожара; сегментация снимка видео-
последовательности; алгоритм классификации снимка видеопоследовательности. 
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Automated System For Classifying Images of Video Streams 
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Abstract 

The purpose of research is timely detection of a fire center in the stage of its development can reduce both material 
and human losses. Therefore, the development of models, methods and algorithms for managing the monitoring system 
of fire and medical and environmental safety, ensuring an increase in its efficiency through the analysis of video data 
from unmanned aerial vehicles, is an urgent task. 
Methods. The method of classifying aerial photographs of a video sequence when monitoring a fire situation in an 
autonomous territorial unit assumes their segmentation into identical rectangular segments of a given size and 
assigning them to one of three classes: smoke, flame, indifferent class. The “strong” and “weak” classifiers are used to 
classify the segments. The Walsh-Hadamard transform was used to form descriptors for "weak" classifiers. Descriptors 
are calculated for three "weak" classifiers. First, the Walsh-Hadamard transform is calculated for the window of the 
entire segment and its spectral coefficients are used for the first "weak" classifier. Then descriptors are calculated for 
two windows, the sizes of which are two and four times smaller than the sizes of the original window. 
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Results. Timely detection of a fire in the stage of its development can reduce both material and human losses. 
Therefore, the development of models, methods and algorithms for managing the fire and medical-environmental safety 
monitoring system, providing an increase in its efficiency through the analysis of video data from unmanned aerial 
vehicles, is an urgent task. 
The classifier consists of three independently trained neural networks - "weak" classifiers. To combine the outputs of 
neural networks, a simple ensemble averaging block is used. Software for classifying aerial images has been devel-
oped, which makes it possible to form a database of segments of "smoke" and "flame" classes, determine the two-
dimensional Walsh-Hadamard spectrum of aerial image segments, train fully connected neural networks and conduct 
exploratory analysis to study the relevance of two-dimensional spectral coefficients. 
Сonclusion. When conducting experimental studies on video sequences containing flame and smoke, the average 
value of smoke detection accuracy was 86%, flame - 89.5%. False positives for smoke detection averaged 13% and 
for flame detection 4.5%. To configure and validate the classifiers, we used real data from CCTV cameras in open 
spaces. 
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fying a video sequence image. 
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*** 

Введение 

Информация о многих физических 
процессах представляется в виде видео-
потоков. Системы безопасности, наблю-
дения, навигационные, метеорологии и 
медицинской интроскопии являются об-
ластями анализа видеопотока. Одной из 
важных задач является выделение объ-
екта в видеопотоке. С этой задачей свя-
заны задачи слежения за объектом, сопо-
ставления изображения с базой данных, 
поиск дубликатов изображений, соеди-
нения кадров [1]. 

Выделение снимков с пожаром из 
видеоряда с достаточной точностью и 
оперативностью является трудной зада-
чей. Пожары имеют несколько стадий, 

которые влияют на способы определе-
ния их дислокации по аэроснимкам. В 
процессе развития пожара наблюдаются 
фазы: дым, дым плюс пламя, пламя. Дис-
криминация сегментов с этими фазами 
позволит увеличить достоверность клас-
сификации видеоданных [1].  

На снимке видеокадра дым и пламя 
представляют динамическую структуру 
с пространственными и временными 
свойствами. Пространственными осо-
бенностями дыма и пламени является 
цвет, прозрачность, турбулентность. 
Принято, что в качестве дескрипторов 
для определения координат источника 
возгорания используется температурная 
карта, полученная посредством теплови-
зора или инфракрасной камеры. Однако 
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на инфракрасных камерах пожарами бу-
дут выглядеть места с высокой темпера-
турой воздуха, а некоторые участки по-
верхности будут приняты за источники 
тепла только из-за особенностей отраже-
ния света. К тому же такие камеры суще-
ственно дороже. Поэтому при использо-
вании в мониторинге пожарной обста-
новки дронов, входящих в автоматизи-
рованную систему мониторинга пожар-
ной обстановки, на их борту для поиска 
очага пожара целесообразно устанавли-
вать RGB-камеры, которые использу-
ются для съёмки всего района, а фото-
графии затем анализируются посред-
ством автономных интеллектуальных 
агентов (АИА)1, построенных на основе 
моделей машинного обучения [2; 3; 4; 5]. 

Материалы и методы 

Для анализа RGB-изображений в 
настоящее время широко используются 
сверточные нейронные сети (СНС) раз-
личной архитектуры. Однако у них име-
ются два существенных недостатка, ко-
торые препятствуют их использованию 
в автоматизированной системе оценки 
пожарной обстановки. Первый недоста-
ток связан с большим потоком видео-
данных, поступающих с видеокамер 
дрона на СНС в процессе мониторинга. 
Это обстоятельство не позволяет удо-
влетворить требования по оперативно-
сти анализа снимков. Второй недостаток 

                                                
1. Кудрявцев П. С. Методы и алгоритмы 

дифференциальной диагностики легочных 
заболеваний на основе анализа спектров  

СНС связан с тем, что СНС классифици-
рует снимок в целом, тогда как на пульт 
лица, принимающего решение (ЛПР), 
необходимо передать координату возго-
рания, т. е. классификация снимка 
должна осуществляться сегментарно, 
что снижает преимущества СНС при ре-
шении этой задачи [6]. 

Поэтому для классификации аэро-
снимков при мониторинге пожарной об-
становки будем использовать полно-
связные нейронные сети, а для повыше-
ния оперативности классификации сни-
мок предварительно сегментируется на 
прямоугольные сегменты одинакового 
размера и для каждого сегмента прини-
мается решение о возможности присут-
ствия в нем дыма или пламени [7; 8; 9; 
10].  

Алгоритм классификации сним-
ков видеоряда от беспилотного лета-
тельного аппарата  

Классификация снимков видеоряда 
предполагает классификацию всего 
снимка или его частей (сегментов). При 
этом предполагается возможность двух-
этапной классификации, при которой на 
первом этапе определяется только нали-
чие интереса к данному снимку или сег-
менту (класс ROI или класс НЕ ROI), а 
на втором этапе выносится окончатель-
ное решение по вопросу принадлежно-
сти снимка или сегмента к конкретному 

локальных окон рентгенограмм грудной 
клетки: дис. ... канд. техн. наук. Курск, 2017. 
152 с. 
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классу. При этом возникают трудности 
как на первом, так и на втором уровне 
классификации [4; 10].  

Для решения поставленных в работе 
задач используются методы классифика-
ции на основе «сильных» и «слабых» 
классификаторов [5; 11]. Для формиро-
вания дескрипторов для «слабых» клас-
сификаторов было предложено исполь-
зовать преобразование Уолша-Адамара.  

На рисунке 1 представлена схема ал-
горитма, посредством которой реализу-
ется предлагаемый метод классифика-
ции аэроснимков. Алгоритм может рабо-
тать со снимками видеоряда, хранящи-
мися в файлах на диске компьютера или 
в Интернете, а также поступающими 
непосредственно с видеокамеры беспи-
лотного летательного аппарата (БПЛА).

 
Рис. 1. Схема алгоритма классификации снимков видеоряда  

Fig. 1. Scheme of the algorithm for classifying images of a video sequence 
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Алгоритм имеет две ветви, органи-
зованные посредством блока 5. Первая 
ветвь работает с уже классифицирован-
ными сегментами и осуществляет 
настройку параметров нейронной сети, 
которая используется в качестве класси-
фикатора сегментов (блоки 6, 7, 8 и 9). 
Вторая ветвь алгоритма предназначена 
непосредственно для классификации 
сегментов (блоки 10…17). 

На вход блока 10 поступает изобра-
жение, сегментированное на сегменты 
одинаковых размеров. Сегментация 
входного изображения на эти сегменты 
осуществляется в блоках 3  и 4. Размеры 
сегментов задаются ЛПР в блоке 3. В 
блоке 10 задается цикл просмотра сег-
ментов изображения. При необходимо-

сти в блоке 11 осуществляется препари-
рование сегментов изображения. После 
этого в цикле (блоки 12…14) осуществ-
ляется вычисление  дескрипторов (пре-
образование Уолша) для классифика-
тора сегмента.  

Дескрипторы вычисляются для трех 
«слабых» классификаторов [12; 13]. 
Сначала вычисляется преобразование 
Уолша – Адамара для всего окна, и его 
спектральные коэффициенты использу-
ются для первого «слабого»  классифи-
катора. Затем (в следующем цикле бло-
ков 12…14) вычисляются дескрипторы 
по окнам, размеры которых в два раза 
меньше размеров исходного окна, и т. д.  

Сущность такой классификации по-
ясняет рисунок 2.

 

 
Рис. 2. Вложенные спектральные окна для классификации сегмента снимка 

Fig. 2. Nested spectral windows for image segment classification 

Классифицируемый сегмент 
Окно 1 
(8х8) Окно 2 

(16х16) 

Окно 3 
(32х32) 
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Например, если исходное окно сег-
мента имеет размер 32х32 пикселя, то в 
следующем цикле дескрипторы вычис-
ляются в четырех окнах размером 16х16 
пикселей, а в следующем цикле – в 16 
окнах размером 8х8 пикселей. Однако в 
каждом цикле получаем одинаковое ко-
личество дескрипторов, что позволяет 
построить «слабые» классификаторы с 
унифицированной структурой. 

После классификации сегмента он 
отправляется в базу данных (блок 16), а 
результат его классификации выводится 
на терминальное устройство (блок 9). 
Координаты сегментов записываются в 
специальные структуры данных, и также 
устанавливается флаг-признак класси-
фицированного сегмента. 

Перед определением спектров Уол-
ша в окнах сегмента в блоке 13 осу-
ществляется предварительная обработка 
изображения сегмента (блок 11). Этот 
блок может быть отключен на глобаль-
ном уровне, если «сырые» данные уже 
подвергались предварительной обра-
ботке или в  ней нет необходимости. Как 
показали предварительные исследова-
ния, использование блока 11 улучшает 
качество работы классификатора более 
чем на 10%. 

Если сегмент не был классифициро-
ван, то тогда происходит процесс препа-
рирования окна сегмента (блок 11), или 
взвешивание исходного изображения в 
скользящем окне в текущих координа-
тах (цифровая фильтрация скользящим 
окном [2]). Затем по содержимому окна 
сегмента осуществляют расчеты дву-

мерного преобразования Уолша – Ада-
мара и другие необходимые расчеты. 
Так как в сегменте нами определено не-
сколько «слабых» классификаторов, то 
во внешнем цикле предусмотрен внут-
ренний цикл (блоки 12…14), в котором 
также могут быть свои внутренние 
циклы по вычислению двумерной плос-
кости Уолша – Адамара для каждого ти-
поразмера окна. Для классификации 
каждого сегмента необходимо опреде-
лить преобразование Уолша – Адамара в 
трех типоразмерах окон, образуемых в 
сегменте согласно схеме (см. рис. 2). 
Преобразования Уолша – Адамара опре-
деляются в теле цикла, организованного 
блоками 12, 13 и 14. Размеры окон 
кратны степени числа два для обеспече-
ния работы алгоритма преобразования 
Уолша. Цикл по размерам окна является 
внутренним циклом для цикла по коор-
динатам сегментов снимка – внешний 
цикл (блоки 10…17). Классификация 
осуществляется во внешнем цикле (блок 
15).  

Внутри цикла по «слабым» класси-
фикаторам производится вычисление их 
дескрипторов, тем самым формируются 
входные векторы для «слабых» класси-
фикаторов. После получения этих векто-
ров информативных признаков они по-
даются на входы «слабых» классифика-
торов, выходы которых возвращают 
числа – коэффициенты уверенности в 
нулевой гипотезе, которые подаются на 
вход «сильного» классификатора, на ос-
нове работы которого происходит клас-
сификация сегмента. Информация о 
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классификации сохраняется в специаль-
ных структурах данных, которые могут 
быть прочитаны для уточнения класси-
фикации. На этом заканчиваются циклы 
по сегментам снимка и по размерам окна 
(по «слабым» классификаторам). 

Ветвь алгоритма из блоков 6…9 
предназначена для обучения нейронных 
сетей, выполняющих роль классифика-
торов на всех иерархических уровнях, на 
основе подтвержденной и новой инфор-
мации по классификации сегментов 
снимков. Также настраиваются пороги 
классификаторов (подбираются функ-
ции активации для нейронных сетей). В 
завершении работы алгоритма осу-

ществляются вывод и запись результа-
тов классификации сегментов и 
настроек нейронных сетей.  

Результаты и их обсуждение  

Программно-алгоритмическое 
обеспечение синтеза «слабых» класси-
фикаторов  

Для синтеза «слабых» классифика-
торов по спектральной плоскости было 
разработано программное обеспечение 
(ПО). За основу ПО взята структуру ПО, 
предложенная в [14]. Модульная струк-
тура ПО представлена на рисунке 3. ПО 
написано на языке Python 3.10.0  для 
Windows 7. 

 

 
Рис. 3. Модульная структура программного обеспечения синтеза «слабых» классификаторов 

Fig. 3. Modular structure of software for constructing "weak" classifiers 

Основой ПО является модуль управ-
ления (контроллер задач), который взаи-
модействует с ЛПР. Для хранения обра-

ботанных данных предусмотрено храни-
лище данных – «Модель данных». В хра-
нилище данных хранятся исходные и 
промежуточные изображения, а также 
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вычисляемые дескрипторы и параметры 
обученных классификаторов. Исходное 
изображение загружается с помощью 
сервиса ввода-вывода, представленного 
в виде всплывающих и раскрывающихся 
окон, что обеспечивает ЛПР возмож-
ность загружать снимки наиболее попу-
лярных форматов (таких, как jpeg, png и 
др.). Сервис ввода-вывода используется 
также для селекции релевантных спек-
тральных коэффициентов в окнах трех 
типоразмеров, что позволяет сформиро-
вать векторы информативных признаков 
«слабых» классификаторов значительно 
меньшей размерности.  

Для обучения классификаторов ис-
пользовалась база данных, содержащая 
сегменты дискриминируемых классов. 
Размеры сегментов задавались 32х32 
пикселя. Программное обеспечение по-
строено так, что сегменты могут быть 
любого размера. Однако настройка клас-
сификатора требует одинаковых разме-
ров сегментов.  

Спектральные коэффициенты Уо-
лша, по которым осуществляется иден-
тификация интересующего нас класса, 
формируют входные векторы «слабых» 
классификаторов (дескрипторы). Коор-
динаты спектральных коэффициентов, 
принимающих участие в формировании 
входного вектора «слабого» классифи-
катора, будем называть локализацией 
«слабого» классификатора.  

На рисунке 4 представлен интер-
фейс ПО для создания базы данных (БД) 

обучающих и контрольных выборок. Ис-
ходный снимок разбивается на сегменты 
квадратной формы с размерами крат-
ными двум. Затем ЛПР устанавливает 
флажок индикатора класса (на рис. 4 это 
класс «пламя»), и указателем «мыши» 
помечает тот сегмент, который отно-
сится к данному классу. Помеченные 
сегменты отправляются в папку БД, в 
которой хранятся сегменты данного 
класса. 

Основные вычислительные проце-
дуры реализованы следующими решаю-
щими модулями: 

– модуль вычисления преобразова-
ния Уолша – Адамара; 

– модуль формирования окон внут-
ри сегмента; 

– модуль селекции дескрипторов; 
– модуль формирования решающих 

правил (синтеза классификатора). Мо-
дуль формирования окон из исходного 
сегмента выделяет окна с заданными па-
раметрами (размерами, локализацией). 
Эти окна подаются в модуль вычисления 
преобразования Уолша – Адамара. По 
вычисленным  двумерным спектрам Уо-
лша осуществляется формирование де-
скрипторов для обучающих выборок 
или для классификатора сегмента. Ре-
зультаты вычисления спектра Уолша-
Адамара в окнах сегмента через интер-
фейс доступны ЛПР. На рисунке 5 пред-
ставлено интерфейсное окно ПО. 
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Рис. 4. Интерфейс программного обеспечения для создания базы данных обучающих выборок 

Fig. 4. Software interface for creating a database of training samples 

 

Рис. 5. Основные элементы интерфейса: 1 – исходное окно класса 1; 2 – исходное окно класса 2;  
3 – разность между спектрами Уолша в окне № 1 и в окне № 2 для поиска информативных  
спектральных коэффициентов; 4 – окно № 1; 5 – окно № 2; 6 – спектр Уолша окна № 1;  
7 –  спектр Уолша окна № 2 

Fig. 5. The main interface elements: 1 – the initial window of class 1; 2 – the initial window of class 2; 3 – the 
difference between the Walsh spectra in window No. 1 and in window No. 2 for searching for informa-
tive spectral coefficients; 4 – window No. 1; 5 – window No. 2; 6 – Walsh spectrum of window No. 1;  
7 – Walsh spectrum of window No. 2 
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В этом интерфейсном окне из ис-
ходного снимка вырезаны сегмент № 1 
(класс интереса) и сегмент № 2 – индиф-
ферентный класс, рассчитаны их дву-
мерные спектры Уолша – Адамара (по-
казаны в окнах 6 и 7, а изображения са-
мих сегментов показаны в окнах 4 и 5). 
Окно № 2 по размеру совпадает с разме-
рами окна № 1, поэтому мы можем сопо-
ставлять их спектры для оценки распре-
деления энергии по частотам (группа из 
четырех изображений справа на рис. 5). 
По найденной разности между спектром 
в окне № 1 и спектром в окне № 2 (окно 
3 на рис. 5) можем осуществить поиск 
информативных спектральных составля-
ющих для «слабых» классификаторов 
класса интереса. В результате техноло-
гия поиска дескрипторов для «слабого» 
классификатора состоит в анализе спек-

тральных коэффициентов Уолша в ок-
нах, содержащих морфологические ком-
поненты искомого класса и нахождении 
их отличий от спектральных коэффици-
ентов в окнах, не содержащих таких 
морфологических компонент. Цель по-
иска – селектировать только значимые 
спектральные коэффициенты двумер-
ного спектрального разложения в окне 
по пороговому и информационному кри-
териям. Например, на рисунке 6 пока-
зано окно (б) размером 32х32 пикселя, 
содержащее сегмент снимка класса 
«пламя», и соответствующий спектр  
Уолша – Адамара этого фрагмента пред-
ставлен на рисунке (в).  

На рисунке 7 показано окно сег-
мента размером 32х32 пикселя (б), со-
держащее сегмент того же снимка (а) ин-
дифферентного класса, которому соот-
ветствует спектр Уолша – Адамара (в). 

              

                                                а)                                             б)                                        в) 

Рис. 6. Аэроснимок с сегментом класса «пламя»: а – дислокация сегмента (указана окружностью);  
б – соответствующее содержимое сегмента класса «пламя»; в – двумерный спектр Уолша этого 
сегмента  

Fig. 6. Aerial view of a segment of the class "flame": a – the dislocation of the segment (indicated by a 
 circle); б – the corresponding contents of the segment of the class "flame"; в – the two-dimensional 
Walsh spectrum of this segment 
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                                   а)                                                        б)                                                в) 

Рис. 7. Аэроснимок с сегментом индефферентного класса: а – дислокация сегмента (указана окружно-
стью); б – соответствующее содержимое сегмента индифферентного класса;  в – двумерный 
спектр Уолша этого сегмента  

Fig. 7. Aerial view of an indifferent class segment: а – segment dislocation (indicated by circle);  
б – the corresponding contents of the segment of the indifferent class; в – the two-dimensional Walsh 
spectrum of this segment  

 

Модель классификатора и оценка 
качества классификации морфологи-
ческих образований на аэроснимках  

Основной задачей, поставленной в 
исследовании, является дискриминация 
сегментов с морфологическими образо-
ваниями «пламя», «дым» и индиффе-
рентного класса.  

Так как в классифицируемый сег-
мент вписываются окна трех типоразме-
ров – 8х8, 1616, 3232 пикселя, в кото-
рых вычисляются двумерные спектры 
Уолша, то имеем три вида обучающих 
выборок, каждый пример в которых ха-
рактеризуется векторами одинаковой 
размерности. Следовательно, для каж-
дой из трех обучающих выборок строим 
свой классификатор, который прини-
мает независимое решение по отнесе-
нию сегмента к определенному классу. 

Решение этих трех классификаторов аг-
регируется также независимым класси-
фикатором, построенным на основе тех-
нологий обучаемых нейронных сетей 
или нечеткого логического вывода [5; 7; 
11; 14]. Один из примеров структуры та-
кого классификатора представлен на ри-
сунке 8.  

Особенностью данной структуры 
является то, что три автономных агента 
на нижнем иерархическом уровне ис-
пользуют одни и те же «сырые» данные 
и формируют на основе их анализа век-
торы дескрипторов одинаковой размер-
ности: вектор X1 – это спектральные ко-
эффициенты 16 окон размером 8х8; век-
тор X2 – спектральные коэффициенты 
четырех окон размером 1616; вектор 
X3 – спектральные коэффициенты в 
окне 3 (см. рис. 2) размером 3232 пик-
селя. 



Филист С. А., Шевцов М. В., Белозеров В. А. и др.        Автоматизированная система для классификации …  97 

Proceedings of the Southwest State University. Series: Control, Computer Engineering,  
Information Science. Medical Instruments Engineering. 2021; 11(4): 85–105 

 
Рис. 8. Структурная схема нейросетевого  классификатора сегмента 

Fig. 8. Block diagram of the segment classifier 

 

При формировании векторов 
X1…X3  их компоненты нормируются 
на среднюю яркость в сегменте снимка, 
по спектральным коэффициентам кото-
рого формируются входные векторы 
«слабых» классификаторорв. Это обу-
словлено тем, что наибольшая энергия 
двумерного спектра Уолша соответ-
ствует нулевой строке или нулевому 
столбцу, так как их элементы были по-
лучены в результате взвешивания изоб-
ражения сегмента с нулевой функцией 
Уолша, которая равна единице. Нулевой 

спектральный коэффициент, располо-
женный в верхнем левом углу спек-
тральной плоскости Уолша, равен сред-
ней яркости изображения в окне сег-
мента. 

Для проведения экспериментальных 
исследований были использованы ви-
деопоследовательности из баз данных 
Bilkent [15]. Кадры некоторых использо-
ванных снимков из видеороликов и их 
свойства приведены в таблице 1.  

Целью экспериментальных исследо-
ваний был анализ показателей качества 

NET 1 

NET 2 

NET 3 

 
Сумматор 

Выходной сигнал 

Y1 

Y2 

Y3 

X1 

X2 

X3 
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классификации классификаторов сним-
ков с сегментами класса «дым» и 
«пламя». При этом возгорание счита-
лось обнаруженным, если хотя бы один 
искомый сегмент класса  «дым» или 
«пламя» найден на аэроснимке. Обучаю-
щая выборка видеоизображений (кадров 
видеопоследовательностей) включает в 
себя 2000 примеров. Количество сегмен-
тов класса «пламя» в обучающей вы-
борке для видеопоследовательностей с 
пламенем составило 7000, класса «дым» – 
5000, индифферентный класс – 6500. 
Общая продолжительность видео- 
последовательностей составила около 
20 мин. 

Для оценки качества работы предло-
женного метода использованы показа-
тели: точность – TR (рассчитывается как 
отношение сегментов, класс которых 
определен правильно, к общему числу 
классифицируемых сегментов), чув-
ствительность (показатель ошибок пер-
вого рода) – S (отношение правильно 
классифицированных сегментов задан-
ного класса к общему числу сегментов 
этого класса в контрольной выборке – 
характеризует ложно отрицательное  
срабатывание решающего правила); спе-
цифичность (показатель ошибок второго 
рода) – Sp (отношение правильно клас-
сифицированных сегментов индиффе-

рентного класса к общему числу сегмен-
тов этого класса в контрольной выборке – 
характеризует ложноположительное 
срабатывание решающего правила).  

В контрольную выборку видеопо-
следовательностей входили снимки, на 
которых  присутствовали сегменты раз-
личных классов (табл. 1). На некоторых 
снимках имелся сложный динамический 
фон, который отражался на классифици-
руемых сегментах. На некоторых кадрах 
присутствовали одновременно классы 
сегментов «пламя» и «дым», например 
Bilkent\controlled2 кадр 101 и 
Bilkent\fire1кадр 439. Если хотя бы один 
из сегментов снимка был отнесен к 
классу «пламя», то снимок определялся 
как снимок с пламенем.  

В таблице 2 приведены результаты 
экспериментальных исследований пока-
зателей качества классификации двух 
альтернативного классификатора, нас-
троенного на дискриминацию класса 
«пламя» и индифферентного класса.  

В таблице 3 приведены результаты 
экспериментальных исследований пока-
зателей качества классификации при об-
наружении дыма в сегментах аэросним-
ков. Как и при обнаружении пламени, 
сегменты снимков видеоряда разделены 
на две группы: сегменты, содержащие 
дым, и без него (индифферентный 
класс). 
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Таблица 1. Примеры тестовых снимков из базы данных Bilkent 

Table 1. Examples of test snapshots from the Bilkent database 
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Таблица 2. Показатели эффективности метода для класса «пламя» 

Table 2. Indicators of the effectiveness of the method for the "flame" class 

Класс S, % Sp, % TR, % Кол-во сегментов 
Пламя 89,5 95,5 

89,5 
280 

Индифферентный 95 90 320 

Таблица 3. Показатели эффективности метода для класса «дым» 

Table 3. Indicators of the effectiveness of the method for the class "smoke" 

Класс S, % Sp, % TR, % Кол-во сегментов 
Дым 86 87 

86,2 
300 

Индифферентный 85 86 320 

Критерием достоверности класси-
фикации считали результат исследова-
ния аэроснимка, выполненный двумя 
ЛПР.  

Выводы  

Итак: 
1. Разработан метод классификации 

морфологических образований на аэро-
снимках, полученных при мониторинге 
АТЕ посредством БПЛА. Метод основан 
на определении дескрипторов выделен-
ных прямоугольных сегментов заданных 
размеров посредством определения 
спектров Уолша – Адамара в трех типо-
размерах окон, сформированных в этом 
сегменте. Метод позволяет настраивать 
(обучать) классификаторы на обнаруже-
ние заданных классов морфологических 
образований на снимках видеоданных, 
полученных с видеокамер БПЛА.  

2. Выбраны критерии качества клас-
сификации морфологических образова-
ний на аэроснимках видеоряда. На ос-
нове выбранных критериев качества сег-
ментации проведена апробация класси-
фикаторов по дискриминации сегментов 
класса «пламя» и класса «дым» и  сег-
ментов индифферентного класса.  

3. Экспериментальные исследования 
по классификации снимком из видео-
ряда классификаторами, построенными 
на основе предлагаемого метода, пока-
зали среднее значение ошибок первого 
рода при обнаружении дыма в сегменте 
аэроснимка 14 %, а пламени – 10,5 %. 
Ошибки второго рода при обнаружении 
дыма в среднем составили 13 %, а при 
обнаружении пламени – 4,5%. Таким об-
разом, предложенный метод классифи-
кации сегментов снимков видеоряда  по-
казал высокое качество классификации 
при дискриминации сегментов классов 
«пламя» и «дым». 
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Методы улучшения выделенной области изображения  
при быстродействующей обработке символьной информации 

А. Ю. Конаныхин1 , Т. Н. Конаныхина1, В. С. Панищев1  
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Резюме 

Целью исследования является нахождение оптимальных методов подготовки изображения для более 
стабильного выполнения алгоритма обнаружения символьной информации. Для повышения скорости 
работы и улучшения алгоритмов обнаружения и распознавания символов необходимо подобрать 
оптимальные методы обработки изображения, поскольку в настоящий момент это является актуальной 
и часто встречающейся задачей. Задачи распознавания образов, в частности распознавание текстовой 
информации, возникают в повседневной жизни, на производстве, транспортной логистике и т. д. 
Методы. В работе применены методы повышения качества изображений за счет увеличения малых 
параметров интенсивности, оцифровки и коррекции цифрового изображения, удаления шумовых пикселов, 
методы восстановления изображения, методы снижения хроматических аберраций.  
Результаты: проведен анализ методов повышения качества и восстановления изображений; найдены 
параметры веса с применением фильтра Гаусса; приведен метод коррекции угла наклона исходного 
изображения с использованием встроенной функции cvWarpAffine() библиотеки OpenCV, которая позволяет 
использовать аффинные преобразования для поворота изображения или части исследуемого изображения; 
приведена таблица вероятности обнаружения и распознавания символьной информации после применения 
методов улучшения выделенной области изображения для быстродействующей обработки символьной 
информации. 
Заключение. В ходе работы было выявлено, что при достаточном разрешении изображения использование 
методов улучшения выделенной области позволяет с вероятностью до 95% обнаружить и распознать 
символьную информацию со скоростью приемлемой для быстродействующего устройства (до 280 мс) в 
зависимости от качества исходного изображения и количества обнаруженных участков, содержащих 
символьную информацию.  

Ключевые слова: распознавание символьной информации; фильтр Гаусса; предобработка изображений; 
повышение качества изображений; медианный фильтр. 
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with High-Speed Processing of Symbolic Information 
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Abstract 

The purpose of research is to find optimal methods for preparing an image with the aim of a more stable course of 
execution of the algorithm for detecting symbolic information. 
Methods. The paper uses methods to improve the quality of images by increasing low intensity parameters, digitizing 
and correcting a digital image, removing noise pixels, methods of image restoration, methods of reducing chromatic 
aberrations. 
Results. The analysis of methods for improving the quality and restoration of images is carried out; the weight 
parameters are found using the Gaussian filter. A method for correcting the angle of inclination of the original image is 
presented; a table of the probability of detecting and recognizing symbolic information after applying the methods of 
improving the selected area of the image for high-speed processing of symbolic information is presented. 
Conclusion. In the course of the work, it was revealed that with a sufficient image resolution, the use of methods for 
improving the selected area allows with a probability of up to 95% to detect and recognize symbolic information at a 
speed acceptable for a high-speed device (up to 280 ms), depending on the quality of the original image and the 
number of detected areas containing symbolic information. 
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*** 

Введение 

На данный момент одной из наибо-
лее актуальных и часто встречающихся 
задач распознавания образов является 
задача распознавания символьной ин-
формации (текста печатного или руко-
писного). Проблема обнаружения и рас-
познавания символьной информации 

возникает во многих областях примене-
ния и не имеет оптимального решения в 
связи с постоянным изменением задач и 
ростом объемов вычислений. В некото-
рых отраслях (таких, как транспортная 
логистика, аутентификация, военная 
промышленность и т. д.) необходимыми 
и наиболее значимыми критериями рас-
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познавания являются актуальность ин-
формации и режим работы в реальном 
времени [1; 2; 3; 4]. 

Распознавание символьной инфор-
мации необходимо как в целях повсе-
дневной жизни (распознавание штрих-
кодов; распознавание рукописного тек-
ста в документах и их электронный обо-
рот), так и в целях обеспечения безопас-
ности и иных, более узких сферах при-
менения (регистрирование автомобиль-
ного трафика; верификация и анализ по-
верхности детали с целью обнаружения 
брака и т. д.) [1; 3; 5]. 

Таким образом, в связи с вышеизло-
женным необходимо осуществить поиск 
с обнаружением и распознаванием сим-
вольной информации так, чтобы по-
грешность, возникающая вследствие 
ограниченной точности измерительных 
приборов или низкого качества изобра-
жения, стремилась к нулю. Необходимо 
также увеличить производительность 
алгоритма обработки символьной ин-
формации в условиях малого размера 
символов, так как всем алгоритмам 
представления объектов присуща ис-
ключительная ресурсоемкость, порож-
даемая задачей обработки большого 
набора данных. 

При разработке метода, алгоритмов 
и быстродействующего устройства рас-
познавания символьной информации 
как нельзя актуально стоит задача филь-
трации и улучшения изображений, по-
скольку именно она применима каждый 
раз при обработке снимков. Все приве-
денные задачи можно условно разделить 

на два класса – задачи повышения каче-
ства изображений и обнаружения низко-
уровневых признаков изображения [4; 6; 
7; 8].  

Материалы и методы 

Анализ работ и непосредственное 
выполнение задачи распознавания под-
разумевает собой использование целого 
множества основополагающих методов 
детектирования и обработки находя-
щейся на снимках информации. 

На первом этапе предлагается улуч-
шение снимка путем коррекции значе-
ний интенсивности так называемых по-
лутоновых уровней, пикселов. В боль-
шинстве своем программные пакеты об-
работки изображений предусматривают 
некое количество команд (чаще – не-
сколько) для вариации вида снимка за 
счет трансформации значения пикселов, 
используя функции, которые задают 
способ подмены входных значений ин-
тенсивности на новые выходные дан-
ные. Указанный метод нетрудно модер-
низировать так, чтоб оператор имел воз-
можность указать N областей изображе-
ния, к каждой из которых требуется при-
менить необходимые функции преобра-
зования – функции тонового распределе-
ния [2; 3; 4; 9; 10; 11; 12].  

На следующем этапе хорошо пока-
зывает себя метод растяжения, заключа-
ющийся в преобразовании показателей 
интенсивности. Данная процедура часто 
используется для расширения динамиче-
ского диапазона значений интенсивно-
сти слишком темных изображений на 



Конаныхин А. Ю., Конаныхина Т. Н., Панищев В. С.                   Методы улучшения выделенной области …  109 

Proceedings of the Southwest State University. Series: Control, Computer Engineering,  
Information Science. Medical Instruments Engineering. 2021; 11(4): 106–119 

весь доступный диапазон уровней ин-
тенсивности [2; 3; 5; 13; 14]. 

В дальнейшем необходимо выпол-
нить оператор увеличения контраста – 
точечный оператор, в котором кусочно-
гладкая функция применяется к вход-
ным значениям интенсивности для уси-
ления важных деталей изображения [2; 
3; 10; 15; 16; 17]. 

В связи с тем, что точечные опера-
торы обрабатывают один входной пик-
сел в один выходной, возможно, что их 
применение к массиву пикселов равно 
как в произвольном порядке, так и па-
раллельном.  

Также стоит принимать во внимание 
факт, что специфические функции тоно-
вого распределения, включая немоно-
тонные, могут принести хорошие ре-
зультаты по обработке не во всех обла-
стях. Например, в рентгенологии данное 
преобразование может изменить значи-
мую шкалу параметров интенсивности, 
что приведет к потере работоспособно-
сти датчиков и ухудшению восприятия 
человеком полученного изображения.  

Неотъемлемыми требованиями к об-
работке изображений являются сглажи-
вание и фильтрация. Эти требования 
предъявляется к изображениям, на кото-
рых присутствует некая идеальная 
структура, обработав которую необхо-
димо получить или описать параметры. 
Одним из примеров сглаживания явля-
ется применение усредняющего филь-
тра. Суть заключается в применении 
прямоугольной окрестности пикселов с 

равно взвешенными значениями [17; 18; 
19].  

На следующем этапе улучшения 
изображения предлагается произвести 
процесс фильтрации и улучшения изоб-
ражения, что требует включения в ра-
боту хотя бы одного из фильтров обра-
ботки исходного снимка. Сглаживаю-
щий фильтр в своей работе использует 
следующую формулу: 

2 2

2 2

ln[ , ][ , ] ,
i j

r i i jOut r c
Avr

 

 

  
  
 
   

где Avr – это приведенное значение, 
найденное для среднего по окрестности 
пикселов. 

Данный фильтр является широко 
применимым. В ходе проведенных ис-
следований было показано, что для зна-
чения среднего оптимально значение 
Avr = 7 как наиболее оптимальное при 
фильтрации в ходе решения поставлен-
ной задачи распознавания. 

Другим наиболее широко использу-
емым фильтром является медианный 
фильтр, заменяющий значение каждого 
пиксела на медиану значений окрестно-
сти обрабатываемого пиксела. 

Медиана множества чисел, храня-
щихся в массиве А, равна A[(n-1)/2], где 
 ௜ୀ଴…(௡ିଵ) – это отсортированный[݅]ܣ
массив n действительных чисел [20]. 

С целью нахождения более точных 
результатов было предложено использо-
вать медианный фильтр, который пред-
ставляет собой некий массив отсортиро-
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ванных n действительных чисел, для ко-
торого медианное значение вычисляется 
согласно формуле 

1 1
2 2

1 1
2 2

( , )

( , ) ( , ).

m n

m ni j

g x y

H i j f x i y j

 

 
 



   
 

В ряде других задач предпочтитель-
нее выбрать параметр веса таким обра-
зом, чтоб он становился меньше с увели-
чением расстояния входных пикселов от 
так называемого пиксела центра 
I[ݔ௖ , -௖]. В таком случае весовые коэфݕ
фициенты необходимо обработать филь-
тром Гаусса. Следовательно, при ис-
пользовании фильтра Гаусса параметр 
пиксела [x, y] будет взвешен с примене-
нием весовой функции [21]: 

2

221( , ) ,
2

d

g x y е





 

где 2 2( ) ( )c cd x x y y     есть ни что 

иное, как расстояние пиксела [x, y] от 
центрального пиксела окрестности 
௖ݔ] ,   .[௖ݕ

Для предоставленных фильтров 
было выявлено, что наилучшие резуль-
таты для поставленной задачи распозна-
вания демонстрирует результат работы 
фильтра Гаусса, который в процессе ра-
боты позволяет сохранить наиболее чет-
кие контуры исследуемого изображения 
вкупе с устранением излишних шумов и 
оптимизацией изображения к дальней-
шей обработке и процессам распознава-
ния символов. 

Далее было предложено поставить 
условия улучшения исходного снимка 
путем использования операторов:  

– увеличения контраста; 
– точечного оператора.  
Также возможно использование 

субалгоритма выравнивания гисто-
граммы, что демонстрирует хорошие ре-
зультаты для неконтрастных снимков.  

Поставленная задача улучшения вы-
деленной области изображения требует 
изменения уровня фильтрации и улуч-
шения, а также возможного повторения 
процедуры после первой обработки  
заданное или требуемое количество  
раз.  

Следующим необходимым методом 
подготовки изображения является нор-
мализации угла поворота (наклона) 
изображения. При решении данной за-
дачи предлагается использовать встро-
енную функцию cvWarpAffine() библио-
теки OpenCV, которая позволяет ис-
пользовать аффинные преобразования 
для поворота изображения или части 
изображения.  

Аффинные преобразования для вида 

: n nf R R   – это есть преобразования 

вида ( ) , nf x M x R     [20]. 

Далее необходимо произвести про-
цесс коррекции угла наклона исходного 
изображения. Для инвариантного набора 

 ( , )fI p q , который необходим для даль-
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нейшего использования в процессе клас-
сификации. Для примера и простоты 
восприятия было взято лишь 5 символов 
(рис. 1). Данные образы были использо-

ваны для анализа фильтрующего мас-
сива  , (., .)p qh , в котором значения p 

были взяты в пределах [-2,2] и q=[0,3].  

 
Рис. 1. Многовариантное множество символов (A-E) 

Fig. 1. Multiple character set 

Такие значения диапазона для p и q 
приводят к 33 неизбыточным инвари-
антным признакам, полученным с ис-
пользованием 18 фильтров. Те же шаб-
лоны были также проанализированы с 
масштабным коэффициентом 0,5.  

Результаты анализа представлены 
на графике (рис. 2) путем наложения 33 
инвариантов для каждой из 26 мультио-
риентированных и многомасштабных 
«0» форм. 

 
Рис. 2. Восстановленные образы для мультиориентированных и многомасштабных форм 

Fig. 2. Recovered images for multi-oriented AFTM 
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Затем происходит построение диа-
граммы встроенными средствами биб-
лиотеке OpenCV с последующим уточ-
нением нахождения границы. В случае 
отсутствия границы алгоритм прекра-
щает свою работу, поскольку именно 
остановка алгоритма позволяет сэконо-
мить время и вычислительную мощ-
ность. Продолжение алгоритма при от-
сутствии границы объекта не имеет 
смысла, поскольку при отсутствии 
рамки вероятность отсутствия объекта 
исследования приблизительно равно 
97,88%. 

Результаты и их обсуждение 

Работа проводилась для изображе-
ния, представленного на рисунке 3. На 
фотографии видно наличие шумов, те-
ней, градиент света и другие усложняю-
щие работу факторы.  

 
Рис. 3. Исходное изображение 

Fig. 3. Original image 

Производим фильтрацию изображе-
ния с использованием фильтра Гаусса, а 
также переводим изображение в града-
ции серого (черно-белый формат цвета) 
и произведем повышение контраста 
(рис. 4). 

 
Рис. 4. Результат работы фильтра Гаусса,  

оператора градаций серого и  
повышения контраста 

Fig. 4. The result of the Gaussian filter, grayscale   
 operator, and contrast enhancement 

Выполняем алгоритм поиска угла 
наклона изображения и осуществляем 
его нормализацию – приведение изобра-
жения к нулевому углу наклона симво-
лов (рис. 5). 

 
Рис. 5. Результат работы метода нормализации  

угла изображения 

Fig. 5. The result of the image angle normalization  
method 
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Данная процедура позволяет суще-
ственно снизить временные затраты на 
выполнение дальнейших вычислений за-
дачи распознавания. 

Поиск нижней, верхней и боковых 
рамок представляет собой часть найден-

ного изображения, построенного на ос-
нове перепада яркости между соседними 
пикселами. 

Полученное изображение представ-
лено ниже (рис. 6).

 
Рис. 6. Найденная рамка области изображения, содержащая символьную информацию 

Fig. 6. Found image area frame containing symbolic information 

Полученное изображение пригодно 
для дальнейшего анализа, выделения 
контуров изображения и сегментации 
найденного текста. 

Данные о вероятности обнаружения 
символьной информации и вероятности 
последующего верного распознавания 
символов приведены в таблице. 

Таблица. Таблица вероятности обнаружения и распознавания символьной информации  
после применения методов улучшения выделенной области изображения  
для быстродействующей обработки символьной информации 

Table. Table of the probability of detecting and recognizing character information after applying the methods  
 of improving the selected area of the image for high-speed processing of character information 

Формат кадра 800×600 1280×760 3800×2600 
Вероятность обнаружения, %  95 93 90 
Вероятность распознавания, % 50–65 75–85 90–93 

 
Выводы 

Как видно по полученным результа-
там, при достаточном разрешении изоб-
ражения использование методов улуч-
шения выделенной области позволяет с 

достаточно большой вероятностью об-
наружить и распознать символьную ин-
формацию в промежутке от 60 до 280 мс 
в зависимости от качества исходного 
изображения и количества обнаружен-
ных участков, содержащих символьную 
информацию.  
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Резюме 

Цель исследования. Целью проведенного исследования является  проведение сравнительного анализа 
нескольких описанных в литературе методов  приоритизации тестовых наборов для выбора наиболее пер-
спективного метода для регрессионного тестирования программных систем. 
Методы.  Регрессионное тестирование, выполняемое для  проверки ранее протестированного программ-
ного продукта после очередной модификации для устранения обнаруженных дефектов, связано с суще-
ственными затратами времени и средств. Методы приоритизации тестовых наборов направлены  на 
определение оптимального (с точки зрения раннего обнаружения дефектов) и  эффективного (с точки зре-
ния количества выполненных тестовых случаев) порядка их выполнения. Известно несколько таких мето-
дов, и перед командой разработчиков  программной системы  возникает проблема выбора из них наиболее 
результативного. В данной работе рассмотрены следующие  методы приоритизации: метод  на основе  
анализа сходства текстов требований к программному обеспечению,  метод  на основе  совместного ана-
лиза факторов риска и важности  требований, метод на основе выявления критического компонента в 
исходном коде, метод на основе  использования дополнительного покрытия функций и  метод на  основе 
анализа системы артефактов жизненного цикла  разработки программного продукта. 
Результаты. На основе сравнительного анализа рассмотренных методов приоритизации был сделан 
вывод о том, что среди рассмотренных альтернатив наиболее эффективным представляется метод, 
основанный на анализе системы артефактов жизненного цикла  разработки программного продукта.  
Заключение. Метод приоритизации, основанный на анализе системы артефактов жизненного цикла  
разработки программного продукта, наиболее полно соответствует базовым для современной 
методологии программной инженерии, принципам системного анализа и может быть использован для 
решения задач обеспечения качества программ. 

Ключевые слова: жизненный цикл разработки программного обеспечения; регрессионное тестирование; 
риоритизация тестов; требования к программной системе; системный анализ. 
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Abstract 

The purpose of research  is to conduct a comparative analysis of several methods for prioritizing test suites described 
in the literature to select the most promising method for regression testing of software systems. 
Methods. Regression testing being performed to check a previously tested software product after the next modification 
to eliminate detected defects is associated with a significant investment of time and money. Methods for prioritizing test 
cases are aimed at determining the optimal (from the point of view of early detection of defects) and efficient (from the 
point of view of the number of executed test cases) order of their execution. Several such methods are known, and the 
software development team faces the problem of choosing the most effective one. In this paper, the following 
prioritization methods are considered: a method based on the analysis of the similarity of texts of software requirements, 
a method based on a joint analysis of risk factors and the importance of requirements, a method based on identifying 
a critical component in the source code, a method based on the use of additional coverage of functions and a method 
based on the analysis of the system of artifacts of the life cycle of software product development. 
Results. Based on a comparative analysis of the considered prioritization methods, it was concluded that among the 
considered alternatives, the method based on the analysis of the artifact system of the software product development 
life cycle seems to be the most effective. 
Conclusion. The prioritization method based on the analysis of the system of artifacts of the life cycle of software 
product development is most fully consistent with the basic ones for modern software engineering methodology. 
principles of systems analysis and can be used to solve the problems of ensuring the quality of programs. 
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system analysis. 
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*** 

Введение 

Тестирование является одной из ос-
новных  стадий жизненного цикла разра-
ботки программного продукта, на кото-
рую  приходится от 30 до 40 процентов  
затрат времени и средств [1; 2]. Регрес-
сионное тестирование – это проверка ра-
нее протестированного программного 
продукта после очередной модификации 
для устранения обнаруженных дефек-
тов.  Регрессионное тестирование вы-
полняется, чтобы убедиться в том, что 
внесенные в программу изменения не 
только исправили ранее найденные де-
фекты, но и не нарушили нормальное 
функционирование немодифицирован-
ных программных модулей.  

Процедура повторной проверки при 
регрессионном  тестировании  подразу-
мевает использование как ранее разра-
ботанных, так и новых тестовых набо-
ров, поэтому  является дорогостоящей и 
требует много времени [2; 3; 4] . 

Достаточно часто для регрессион-
ного тестирования допустимо  использо-
вание некоторого подмножества набора 
тестов для проверки модифицированной 
программы. Вместе с тем существуют 
программные системы, для которых  не-
возможно или недопустимо использова-
ние неполного набора тестов. Это  про-
граммные системы, надежность которых 

является критичной (например, про-
граммное обеспечение для авиационной 
или медицинской техники). В данном 
случае для уменьшения времени и стои-
мости регрессионного тестирования мо-
жет быть применен иной подход: тесты 
упорядочиваются (приоритизируются)  
таким образом, чтобы более важные из 
них выполнялись в первую очередь. 

Для повышения эффективности ре-
грессионного тестирования вводятся 
различные методы выбора тестовых 
наборов, такие как сокращение количе-
ства тестов, выбор тестов и приоритиза-
ция тестов [2]. Сокращение количества 
тестов и выбор тестов снижают надеж-
ность регрессионного тестирования из-
за  исключения тестовых наборов, тогда 
как при расстановке приоритетов выби-
рается определенный  порядок  выполне-
ния тестов с точки зрения обнаружения 
ошибок, не пропуская никаких тестовых 
наборов.  

Приоритизация тестовых примеров 
определяет последовательность приме-
нения тестовых наборов для обеспече-
ния  возможности обнаружения дефек-
тов на ранних этапах [2; 5; 6]. Приорити-
зация  не всегда полностью гарантирует, 
но,  как правило, увеличивает вероят-
ность раннего обнаружения дефектов 
[7].  

Приоритизация тестовых наборов 
переупорядочивает тестовые наборы для 
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более ранней обратной связи  тестиров-
щиков программного обеспечения с ме-
неджерами проектов для принятия реше-
ний об исправлении  дефектов модулей, 
что особенно важно при регрессионном 
тестировании.  

В методах приоритизации всем те-
стовым наборам назначаются значения 
приоритета на основе точности обнару-
жения ошибок. Перед выпуском про-
граммного обеспечения более высокий 
приоритет отдается тестовым наборам 
на основе  взаимосвязанной информа-
ции,   которая содержится в системе ар-
тефактов жизненного цикла разработки 
программной системы.  

Материалы и методы 

Цели методов приоритизации тесто-
вых наборов состоят в определении оп-
тимального (с точки зрения   раннего об-
наружения ошибок) и  эффективного ( с 
точки зрения количества выполненных 
тестовых случаев) порядка их выполне-
ния.  

Приоритизация тестовых примеров 
формулируется как математическая  за-
дача следующим образом. 

Дано: 
    • T – набор тестов 
    • PT – множество перестановок T 
    • f: PT → R – функция от PT  
 
Задача: 
найти  
T ′ ∈ P T такое, что (∀T ′′) (T ′′ ∈ P T) 

(T ′′ ≠ T ′) [f (T ′) > f (T ′′)]. 
 

Здесь PT представляет собой набор 
всех возможных схем приоритизации T, 
а f – функция, которая, будучи приме-
ненной к любой схеме,  дает значение ве-
сового коэффициента для назначения  
приоритета. 

Исследования по приоритизации те-
стовых наборов можно разделить на не-
сколько направлений: принятие реше-
ний о приоритетах тестов на основе ана-
лиза требований к программному обес-
печению для раннего обнаружения неис-
правных модулей [8; 9]; назначение при-
оритетов тестов на основе анализа ис-
ходного кода для получения максималь-
ного покрытия кода [2; 10]; назначение 
приоритетов без непосредственного рас-
смотрения информации артефактов жиз-
ненного цикла разработки программной 
системы [11; 12; 13].  

Методы приоритизации на основе  
анализа требований к программному 
обеспечению, описанные в работах [3; 7; 
9], основаны на признании ключевой 
роли функционального тестирования 
программного обеспечения. В работе [9] 
рассматривается совместный фактор 
риска и важности  (RSF) для отслежива-
ния потенциальных тестовых случаев. 
Каждому  требованию заказчиков и раз-
работчиков вручную присваивают  зна-
чения важности, которые добавляются к 
фактору риска этих требований. Каж-
дому требованию в зависимости от их 
важности  присваивают значения коэф-
фициентов, которые названы авторами 
факторами вероятности. В результате 
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было получено числовое значение взве-
шенного риска и приоритета требований 
путем умножения связанных значений 
риска и вероятности.  Однако при этом 
не учитываются информация о  трасси-
руемости требований и приоритет ис-
ходного кода, что может вызвать сомне-
ния в результатах данного метода.  

В работе [8] предложен подход к  
расстановке приоритетов на основе ана-
лиза текстов требований, при котором 
похожие требования группируются вме-
сте на основе их текстового сходства. 
Кластеры требований создаются с ис-
пользованием  значений подобия, где 
одинаковые требования относят  к од-
ному и тому же кластеру.  

Метод на основе выявления крити-
ческого компонента в исходном коде 
программного обеспечения представлен 
в работе [14]. Авторы  реализовали под-
ход к приоритезации тестовых примеров 
для улучшения покрытия кода, при кото-
ром в первую очередь  выполняются  те-
стовые наборы  для компонентов про-
граммного обеспечения, идентифициру-
емых  как критически важные  для реа-
лизации его функций. 

Авторами исследований [15; 16]  
разработан метод с использованием до-
полнительного покрытия функций для 
раннего обнаружения ошибок, в кото-
ром функции являются основой для при-
своения тестам весовых коэффициентов. 

Инструмент определения приорите-
тов на основе генетических алгоритмов 
был реализован в [13; 17] для определе-
ния порядка тестовых наборов по трем  

параметрам: структура, функция и стои-
мость.  

Однако упомянутые подходы для 
определения приоритетов были разрабо-
таны с учетом только требований или 
только исходного кода, что приводит к 
неполному представлению информации 
о процессе разработки программного 
продукта. Поскольку тестирование явля-
ется одним из последних этапов жизнен-
ного цикла разработки, любые ошибки 
или сбои на предыдущих этапах могут 
распространяться на  любой следующий 
этап. С другой стороны, на каждом этапе 
жизненного цикла разработки для пред-
ставления программного обеспечения 
применяют определенные модели и до-
кументы (артефакты), совокупность ко-
торых необходимо рассматривать как 
систему при принятии решений о прио-
ритизации тестов.   

Результаты и их обсуждение 

В отличие от  описанных выше ме-
тодов метод приоритизации RDCC [18; 
19] основан именно на анализе системы 
артефактов жизненного цикла разра-
ботки программного продукта. Название 
RDCC (requirements, design diagrams 
and source code collaboration) фактиче-
ски означает взаимосвязанный анализ  
требований, диаграмм проектирования и 
исходного кода программных модулей.  

Идея метода заключается в следую-
щем. Исходными  данными являются 
спецификации требований к программ-
ной системе, диаграммы проектирова-
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ния, исходные коды и тестовые при-
меры. Спецификации требований преоб-
разуются с целью исключением из них 
стоп-слов и последующего  разбиения на 
слова или термины  для вычисления ча-
стоты употребления терминов и под-
счета коэффициентов взаимосвязанно-
сти  требований.  

Диаграммы проекта преобразуются 
в читаемый формат XML для расчета ко-
эффициентов взаимосвязанности дей-
ствий.  

На основе анализа исходного кода 
программных модулей строятся графы 
вызовов, на которых вершины представ-
ляют программные классы, а ребра пред-
ставляют  вызовы между парами классов 
для определения коэффициентов зависи-
мости классов.  

Коэффициенты взаимосвязанности 
требований, коэффициенты взаимосвя-
занности действий проекта и коэффици-
енты зависимости классов умножаются 
на присвоенный им вес для расчета весо-
вых коэффициентов. Эти три параметра 
приоритета используются для назначе-
ния окончательных значений приори-
тета тестовым примерам для раннего об-
наружения ошибок и минимизации ко-
личества выполнений тестовых приме-
ров.  Совокупные значения приоритета 
различных фаз жизненного цила назна-
чаются связанным тестовым примерам. 
Наконец, тестовые примеры сортиру-
ются в порядке убывания на основе их 
значений приоритета. За счет систем-
ного анализа артефактов предлагаемая 

схема RDCC преодолевает ограничения 
методов приоритезации, которые анали-
зируют отдельные фазы жизненного 
цикла разработки программ. 

Авторы данного метода проверяли 
его на различных программных проек-
тах и доказали, то предлагаемый сов-
местный подход работает лучше, чем 
другие реализованные схемы приорите-
зации тестовых примеров с учетом от-
дельных фазы жизненного цикла.  

Выводы 

Методы приоритизации тестовых 
наборов сокращают время и затраты на 
разработку программного обеспечения 
за счет максимального увеличения про-
цента обнаружения дефектов при мини-
мизации затрат на выполнение тестовых 
наборов. Чтобы достичь хорошего ре-
зультат приоритизации, необходимо 
совместно использовать информацию 
разных стадий жизненного цикла про-
граммного продукта, а именно: требова-
ния, проектные схемы и исходный код.  

На основе анализа описанных мето-
дов приоритизации был сделан вывод о 
том, что среди рассмотренных альтерна-
тив наиболее перспективным для приме-
нения при регрессионном тестировании  
программных систем представляется ме-
тод RDCC. 

Экспериментально доказано, что 
предложенная схема RDCC имеет более 
низкий процент выполнения тестовых 
наборов и более высокий процент обна-
ружения дефектов. Предложенная схема 
RDCC может привести к эффективному 
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подходу к приоритизации за счет макси-
мизации скорости обнаружения ошибок 
и минимизации процента выполнения 
тестовых наборов. 

Эффективность схем приоритеза-
ции тестовых наборов тесно связана с 
процессом разработки тестовых набо-
ров. На эффективность приоритизации 
могут отрицательно повлиять нереле-

вантные тестовые наборы. Перед уста-
новлением приоритетов тестовых слу-
чаев необходимо проверить процессы 
генерации тестов. Разработка методов 
проектирования  совершенных  тесто-
вых наборов может стать будущим 
направлением исследований в области  
повышения эффективности схем прио-
ритизации. 
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Резюме 

Целью исследования является представление научно-практической конференции как педагогической 
технологии формирования компетентности при подготовке IT-специалистов. 
Методы. Методология исследования базируется на компетентностном, системном и интегративном 
подходе в образовании. Использовались традиционные для теоретико-прикладных исследований методы: 
анализ, синтез, наблюдение, систематизация. 
Материалом настоящего исследования послужили теоретические и практические работы, посвященные 
подготовке будущих IT-специалистов, а также собственный опыт организации и проведения научно-
практических конференций.  
Результаты. Актуальность исследования определена необходимостью глубокой модернизации 
образовательного процесса подготовки IT-специалистов под запросы рынка труда в условиях цифровой 
экономики. 
Конференция продемонстрировала высокую заинтересованность молодежи к углубленному изучению и 
развитию актуальных проблем, генерированию новых идей, связанных с IT-технологиями. Все эти факты 
способствуют приобретению новых знаний в контексте будущей профессиональной деятельности и 
формированию требуемых компетенций и подтверждают, что конференция должна рассматриваться как 
педагогическая технология при подготовке IT-специалистов в высшей школе. 
Заключение. Научно-практическую конференцию следует рассматривать как педагогическую тех-
нологию, позволяющую активизировать научную, образовательную и инновационную деятельность 
преподавателей, сотрудников, студентов и аспирантов и тем самым улучшить подготовку IT-
специалистов под запросы цифровой экономики. Подготовка к участию и участие в таком мероприятии 
позволяют развить такие метанавыки, как креативность, осознанность, гибкость поведения, 
корпоративность, интегральное мышление, внимательность и другие, которые обеспечивают переход на 
новый уровень взаимодействия с людьми и адаптивность к внешней среде. 

Ключевые слова: высшее образование; научно-практическая конференция; педагогическая технология; 
подготовка IT-специалистов. 
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Abstract 

The purpose of the research is to use the potential didactic possibilities of discussion as a pedagogical technology 
for the development of soft skills of future IT specialists. 
Methods. The research methods is based on the competence-based, contextual and integrative approach in education. 
We used traditional methods for theoretical and applied research – analysis, synthesis, pedagogical observation, 
systematization of facts. 
The material of this research is scientific works that explore practical issues of training future IT specialists in 
universities, as well as our own experience in organizing and conducting discussions on the results of practices 
provided for in the educational program of the "Software Engineering" direction. 
Results. The relevance of the study is determined by the need to improve the educational process based on the 
widespread use of interactive technologies in higher professional education for training specialists of a qualitatively new 
level in the context of the development of the digital economy. These specialists must be competitive and in demand 
in the labor market, be able to solve problems in a rapidly changing situation. 
The experience of organizing and conducting discussions based on the results of practical training has proved that the 
discussion has great opportunities for professional training and development of soft skills of future IT specialists, since 
it creates situations and conditions for the discussion participant to form, develop and consolidate personal qualities, 
ensures the manifestation of individuality and active involvement of students in the search and proof of truth. 
Conclusions. Discussion is possible only in the implementation of preliminary theoretical and practical training of 
students on the problem under consideration. As a pedagogical technology of interactive learning, it will ensure success 
only when analyzing problems for which there is no unambiguous solution, which require active joint discussion, have 
a personally and professionally significant character for the participant. A significant success factor is the willingness 
of the practice manager, experts and students to discuss, who are obliged to responsibly accept the rules of interaction 
before the discussion and observe them by each participant during the discussion, to have a culture of dispute 
management, adequate self-esteem, openness of thinking, breadth of creative imagination, tolerance.  

 
Keywords: higher education; scientific and practical conference; pedagogical technology; training of IT 
specialists. 
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Введение 

Прошедшее десятилетие в нашей 
стране характеризовалось значительным 
уровнем развития науки и техники, ин-
новационными процессами и интенсив-
ным реформированием многих социаль-
ных институтов,  ряда отраслей про-
мышленности, строительства, разработ-
кой и внедрением современных цифро-
вых технологий во все сферы деятельно-
сти. Очевидна потребность в инициатив-
ных, творчески мыслящих специали-
стах, обладающих высоким исследова-
тельским потенциалом, способных са-
мостоятельно выдвигать и решать раз-
личные задачи, профессионально дей-
ствовать в нестандартных ситуациях. 
Необходимо готовить студентов к этим 
изменениям, учить их осуществлять раз-
личные виды профессиональной дея-
тельности. Подготовка специалистов в 
таком направлении была и остается од-
ной из ключевых задач высшего образо-
вания. Для этого вузы должны готовить 
компетентных выпускников, которые 
смогут решать задачи в условиях не-
определенности, добывать знания само-
стоятельно на протяжении всей жизни, 

чтобы быть успешными и востребован-
ными в разное время и в различных 
условиях. 

Сегодня мы наблюдаем, как форми-
руется запрос общества на дополнитель-
ные компетенции, связанные с реализа-
цией государственной программы 
«Цифровая экономика РФ». Цифровая 
экономика предопределила новые по-
требности общества, прежде всего раз-
витие информационных технологий. 
Кадры и образование представляют 
одно из пяти базовых направлений раз-
вития цифровой экономики. Федераль-
ный проект «Кадры для цифровой эко-
номики» в части подготовки кадров вы-
делил специальные компетенции: «циф-
ровое» мышление, работа с большими 
данными, создание цифровых продук-
тов, ведение IT-бизнеса и работа с тех-
нологиями построения современных ин-
формационных систем [1]. В этом ас-
пекте значительно возросла роль уни-
верситетов в профессиональной подго-
товке IT-специалистов мирового уровня 
[2]. Они должны решить вопрос, как 
подготовить качественные кадры для 
цифровой экономики в новых условиях 
и обеспечить российской экономике и 
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всему обществу уверенное вхождение в 
цифровую эпоху [3]. 

В научных публикациях указыва-
ется на необходимость использования 
инноваций и современных образова-
тельных технологий в подготовке IT-
специалистов [4; 5; 6; 7; 8; 9] и др.  

Скоординированное сотрудниче-
ство преподавательского корпуса и обу-
чающихся на базе инжиниринговых цен-
тров как точек активных разработок 
[10], привлечение специалистов из IT-
компаний [11] в определенной мере – 
все это способствует качественной реа-
лизации образовательных программ при 
подготовке будущих IT-специалистов.  

Учитывая отмеченные обстоятель-
ства, должное внимание следует уделять 
подготовке будущих IT-специалистов к 
решению творческих, исследователь-
ских задач в цифровой среде и использо-
вать для этого все возможные образова-
тельные условия и педагогические тех-
нологии, интегрированные в образова-
тельный процесс университета [12].  

Решать данную проблему в вузах 
помогают научно-практические конфе-
ренции, являющиеся неотъемлемой ча-
стью процесса формирования нового 
знания. По этой причине участие студен-
тов в конференциях такого плана явля-
ется существенным и доступным ин-
струментом их профессионального и 
личностного развития и саморазвития, 
формой инвестирования в свои знания, в 
процесс становления своего профессио-
нализма и в будущую карьеру. 

Образовательный потенциал науч-
но-практической конференции недоста-
точно востребован в образовательной 
практике университетов при подготовке 
IT-специалистов. Причинами являются 
недостаточное владение технологией ее 
организации, нежеланием или неуме-
нием проводить это трудоемкое меро-
приятие. Как следствие, возникает про-
тиворечие между необходимостью в ка-
чественной профессиональной подго-
товке IT-специалистов и использова-
нием научно-практической конферен-
ции как педагогической технологии, ин-
тегрированной в образовательный про-
цесс. 

Выполненный анализ научных пуб-
ликаций показал, что, несмотря на ин-
тенсивный поиск и внедрение инноваци-
онных методов обучения IT-специа-
листов, в настоящее время недостаточно 
изучен вопрос о месте и роли научно-
практической конференции всероссий-
ского уровня как педагогической техно-
логии в подготовке IT-специалистов и 
формировании комплекса компетенций, 
что придает рассматриваемому исследо-
ванию актуальность.  

Материалы и методы  

Методология исследования базиру-
ется на компетентностном, системном и 
интегративном подходе в образовании. 
Согласно позициям компетентностного 
подхода, современное образование стро-
ится на принципах непрерывности овла-
дения знаниями, формирования умения 
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применять приобретенные знания в не-
стандартных ситуациях и умения само-
стоятельно учиться. Содержание непре-
рывного образования непосредственно 
определяется развитием современного 
мира, практикой решения возникающих 
проблем и должно быть ориентировано 
на будущие проблемные ситуации, раз-
решение которых рассчитывает приме-
нение знания основ наук в качестве 
средств и методов преобразования дей-
ствительности. 

Реализация содержания образова-
ния представляет собой системно орга-
низованный учебно-воспитательный 
процесс целенаправленного формирова-
ния всесторонне и гармонически разви-
той личности, обеспечивающий посту-
пательный процесс развития способно-
стей и качеств личности. 

Содержание образования реализу-
ется посредством комплекса образова-
тельных технологий, интегрированных в 
учебно-воспитательный процесс, в соот-
ветствие с чем обучение рассматрива-
ется как многоуровневый непрерывный 
и целостный процесс. 

Материалом настоящего исследова-
ния послужили публикации, освещаю-
щие практический опыт организации и 
проведения научных конференций с уча-
стием студентов, научные работы, рас-
крывающие образовательный потенциал 
конференций как педагогических техно-
логий, а также собственный опыт орга-
низации и проведения всероссийских 
научно-практических конференций. 

Использовались традиционные для 
теоретико-прикладных исследований ме-
тоды: анализ, синтез, наблюдение, си-
стематизация. 

Результаты и их обсуждение 

Формат такого мероприятия в обра-
зовательном процессе, как конференция, 
не является чем-то новым. Конференции 
задействованы в учебном процессе для 
формирования у студентов различных 
направлений подготовки тех или иных 
компетентностей (коммуникативной, 
научно-исследовательской, иноязычной, 
экологической, математической и др.). 
Конференция рассматривается как ме-
тод активизации познавательной дея-
тельности студентов [13; 14], как метод 
личностного и профессионального само-
развития и развития [15; 16], как способ 
повышения заинтересованности студен-
тов при изучении иностранного языка 
[17], как пространство профессионали-
зации [18], как способ повышения каче-
ства подготовки инженеров [19] и др.  

Все перечисленное относится к кон-
ференциям учебного формата, организу-
емым в учебное время отдельными пре-
подавателями в рамках изучаемой дис-
циплины (или нескольких родственных 
дисциплин), и к локальным конферен-
циям на уровне вуза.  

Организация, подготовка и проведе-
ние научно-практических конференций 
всероссийского масштаба – все это пред-
ставляет собой сложный и весьма трудо-
ёмкий процесс, обусловленный нали-
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чием научных исследований и разрабо-
танностью научной проблематики в той 
или иной отрасли знания профессорско-
преподавательским составом кафедр 
университетов, уровнем организации 
научно-исследовательской работы сту-
дентов и их вовлеченности в этот про-
цесс. Существенное влияние на органи-
зацию и проведение конференций также 
оказывает коллективная научная комму-
никация с родственными подразделени-
ями других вузов, личные научные кон-
такты. Научное мероприятие такого 
формата, как Всероссийская научно-
практическая конференция, проводимая 
образовательной организацией, в дан-
ном случае – университетом,  предпола-
гает участие в ней большого количества 
высококвалифицированных специали-
стов, работающих в одном научном и об-
разовательном поле. Для её организации 
и проведения необходимы людские, фи-
нансовые ресурсы и современное техни-
ческое оснащение, наличие которого 
крайне необходимо для предоставления 
участникам возможности работать в 
формате онлайн, расширяя этим самым 
географию участников и привлекая 
большее количество специалистов, 
представляющих своих научные резуль-
таты и студентов, заинтересованных в 
приобретении новых знаний.  

Для научно-педагогического сооб-
щества и студентов университета 
научно-практическая конференция как 
публичное событие  представляет собой 
одну из форм взаимодействия как между 

отдельными участниками, так и органи-
зациями и являются для них немаловаж-
ным способом демонстрации имею-
щихся и источником получения новых 
знаний и информации. 

Значимость конференций для науч-
ного сообщества университета, включая 
студентов,  имеет несколько общих и ве-
сомых аргументов.  

Во-первых, вполне очевидно: уча-
стие в конференции дает прямой доступ 
к новым методам исследования, идеям и 
знаниям. Например, можно выслушать 
чей-то доклад, задать вопросы доклад-
чику, апробировать свою разработку в 
аудитории, а также сгенерировать новые 
идеи в ходе обсуждений материала с 
другими участниками. В рамках меро-
приятия происходит объединение пото-
ков научной информации от разных 
участников и разных научных школ. Это 
дает возможность получить актуальную 
информацию об общих тенденциях в ин-
тересующей области науки и практики 
без конкретного участия в этих процес-
сах, а в некоторых случаях  о разработ-
ках партнеров и конкурентов. Иногда 
предоставляется возможным найти ре-
шение собственной конкретной про-
блемы и потенциальных потребителей 
идеи.  

Во-вторых, конференция предостав-
ляет возможность поддерживать уже су-
ществующие связи, закрепляет их и 
устанавливает новые неформальные 
профессиональные, образовательные, 
научные контакты и долговременные 
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связи с различными университетами, ве-
дущими учеными, специалистами и вы-
сокотехнологичными организациями, 
способствующими дальнейшему со-
трудничеству и обмену опытом. Дру-
гими словами, участие в конференциях 
способствует выстраиванию многосто-
ронних связей, которые университет  
может использовать в любой момент для 
поиска экспертизы своих научных работ 
и получения новых знаний. 

В-третьих, участие в конференциях 
представителей ведущих университетов, 
специалистов высокотехнологичных ор-
ганизаций положительно влияет на ин-
новационную активность участников и 
процесс продвижения и реализации но-
вых идей. При этом инновационная ак-
тивность объективно обусловливает по-
вышение качества предлагаемого науч-
ного продукта. 

Значимость конференций для сту-
дентов также выражается несколькими 
положительными основаниями. 

Во-первых, это отличная плат-
форма, на которой студенту предостав-
ляется возможность обсуждения своих 
идей на широком профессиональном 
уровне, получить ответ на свой вопрос 
от специалистов высокой квалифика-
ции, которые, как правило, открыты для 
общения, а также это отличная возмож-
ность заявить о себе и реализовать ис-
следовательские амбиции.  

Во-вторых, у студента в результате 
выступления на конференциях выраба-
тывается навык публичных выступле-
ний, он приобретает опыт защиты своей 

точки зрения и ведения дискуссий на 
профессиональные темы 

В-третьих, сам факт участия сту-
дента даже в качестве слушателя способ-
ствует повышению мотивации к изуче-
нию проблем собственного исследова-
ния, дает ему больше возможностей для 
успешного освоения образовательной 
программы, поскольку можно узнать 
много новой информации, познако-
миться с новыми людьми, которые в 
свою очередь могут поспособствовать 
дальнейшей научной деятельности и 
даже трудоустройству. 

В-четвертых, конференция служит 
средством контроля и оценки учебной 
деятельности студентов и самостоятель-
ной научной работы. 

В связи с вышесказанным предла-
гаем рассматривать проведение конфе-
ренций, участие в них студентов и свя-
занные с ним образовательные эффекты 
в аспекте компетентностного подхода  
знания и способности к их непрерыв-
ному обновлению составляют основу и 
преимущества компетентностного под-
хода в образовании. Этот подход к ана-
лизу и роли конференций позволяет пре-
одолеть мнения и допущения об изоли-
рованности конференций от других ме-
тодов обучения, науки и практики, уви-
деть в комплексе сформированные зна-
ния, умения и владение навыками, де-
монстрируемые обучающимися, и наме-
тить пути улучшения, а в ряде случаев – 
модернизации процесса обучения в рам-
ках реализуемой образовательной про-
граммы.  
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Значительным потенциалом для 
подготовки студента к участию в конфе-
ренции обладает научно-исследователь-
ская работа под руководством препода-
вателя, которая соединяет в единое це-
лое элементы активного обучения, ре-
зультатом которой являются доклады на 
конференциях, написание и опубликова-
ние научных статей. В них студенты ин-
тересно, последовательно, понятно и 
грамотно могут излагать научные идеи и 
практические решения, демонстрируя 
этим самым уровень сформированных 
компетенций.  

Образовательный эффект от такого 
вида работы заключается в том, что у сту-
дента происходит развитие навыков са-
мостоятельной работы, формируется 
умение выполнять научный поиск, в ходе 
которого он рассматривает и системати-
зирует разнообразные события, факты и 
точки зрения по изучаемой проблеме, 
анализирует и обобщает научный мате-
риал и делает собственные выводы и за-
ключения. В ходе работы над докладом 
он ведет обоснованную дискуссию, отве-
чая на вопросы руководителя, приобре-
тает навыки грамотного, краткого изло-
жения своих мыслей; учится правиль-
ному оформлению научных работ. Этим 
самым вносится ощутимый вклад в фор-
мирование требуемых компетентностей. 
Следовательно, необходимость участия 
студентов в конференциях очевидна.  

Еще одна положительная сторона 
заключается в том, что в ходе научной 

работы происходит укрепление науч-
ного и педагогического сотрудничества 
среди студентов и научных руководите-
лей. 

Начиная с 2017 г. ежегодно в нашем 
университете на кафедре программной 
инженерии проводится Всероссийская 
научно-практическая конференция 
«Программная инженерия: современные 
тенденции развития и применения», ко-
торая носит открытый характер как по 
составу участников, так и по тематике 
представляемых работ.  

Мероприятие является одним из эта-
пов совместной научно-исследователь-
ской деятельности преподавателей и 
студентов в рамках программы феде-
рального проекта «Кадры для цифровой 
экономики». 

Научные доклады охватывают ши-
рокий спектр проблем в сфере модели-
рования, проектирования, создания, ана-
лиза и разработки информационных си-
стем различного назначения, а также во-
просов, касающихся разработки и внед-
рения новых информационных IT-
технологий. Целями проведения конфе-
ренции являются развитие широкого 
межрегионального научного сотрудни-
чества и обмена опытом в области фун-
даментальных проблем, современных 
технологий и практических успехов в 
области программной инженерии, созда-
ние условий российским ученым и аспи-
рантам, преподавателям и студентам ву-
зов для обмена результатами исследова-
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ний, систематизация актуальных про-
блем и выявление тенденций развития 
научных исследований. Конференция 
ориентирована в первую очередь на 
начинающих исследователей  студен-
тов бакалавриата, магистрантов и аспи-
рантов с целью развития  их интеллекту-
ального потенциала, приобретения ими 
научных воззрений и практических 
навыков в области современных техно-
логий и методов по эффективному реше-
нию IT-задач. 

В разные годы тематика докладов 
охватила все ключевые направления раз-
вития IT-сферы. В ходе конференции об-
суждались вопросы по таким направле-
ниям, как: 

1. Современные технологии и сред-
ства разработки программно-информа-
ционных систем. 

2. Интеллектуальные технологии под-
держки принятия решений и обработки 
изображений. 

3. Математическое и компьютерное 
моделирование. 

5. IT-продукты и услуги. 
6. Компьютерные обучающие сис-

темы. 
7. Инфокоммуникационные системы 

и сети. 
8. Прикладная математика.  
9. Образовательные и профессио-

нальные стандарты в IT-сфере.  
Число докладов и участников де-

монстрирует рисунок, из анализа кото-
рого следует, что заинтересованность 
будущих молодых IT-специалистов в об-
ласти развития IT-технологий явно рас-
тет. 

 

 

 
Рис. Количество докладов и зарегистрированных участников  

Fig. Number of reports and registered participants 
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Наибольший интерес к участию в 
конференции проявили студенты бака-
лавриата и магистратуры, что составило 
73 % от общего числа участников, что 
свидетельствует об активном включе-
нии студентов в научно-исследователь-
скую деятельность. Из общего числа 
студентов 65 % за весь период обучения 
принимали участие в научно-практиче-
ских конференциях хотя бы один раз. 

Особенность конференции, прове-
денной в 2021 г., состояла в том, что из-
за пандемии Covid-19 в рамках работы 
секций было предложено две модели 
участия в деловой программе – офлайн и 
онлайн. Поэтому она проходила в сме-
шанном формате, что позволило обеспе-
чить количество участников на уровне 
предыдущего года и расширить геогра-
фию участников. Оргкомитет получил 
доклады из университетов Волгограда, 
Воронежа, Орла, Москвы, Ульяновска, и 
в формате онлайн были реализованы  
38 % докладов, но качество от конферен-
ции от этого не пострадало.  

Для онлайн-формата проведения 
мероприятия использовалась площадка 
«Точка кипения». Ресурсы этой пло-
щадки обеспечили эффективные комму-
никации между участниками. Регистра-
ция участников конференции и дальней-
шее их взаимодействие осуществлялись 
при поддержке платформы Leader-ID.  

Огромное значение проведенной 
конференции заключено в ее междисци-
плинарности, в возможности сравнить и 
осмыслить подходы различных научных 

групп и школ из различных университе-
тов к решению задач IT-сферы. 

В целом уровень докладов, пред-
ставленных на конференции в 2021 г. 
«Программная инженерия: современные 
тенденции развития и применения.  
ПИ-21», был достаточно высокий, а те-
матика  разнообразной. В каждой сек-
ции программный комитет выделил луч-
шие доклады, а их авторы были удосто-
ены дипломов. По мнению организато-
ров и участников конференции, пред-
ставленные доклады вызвали большой 
интерес благодаря научной новизне и 
практической значимости. Доклады, 
представленные на конференции, про-
шедшие экспертную оценку, опублико-
ваны в сборнике материалов V Всерос-
сийской научно-практической конфе-
ренции «Программная инженерия:  
Современные тенденции развития и при-
менения (ПИ-21)», индексируемом в 
РИНЦ. 

Квалифицированная организация ме-
роприятия, большое количество участ-
ников, широкая тематика и актуальность 
докладов, активность обсуждения тем 
позволили участникам выработать  
общие позиции по ключевым вопросам 
развития IT-технологий. Кроме того, 
многие отметили, что регулярное  
ежегодное проведение конференции 
имеет большое значение для процесса 
подготовки современных IT-специа-
листов. 
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Выводы 

Проведенное исследование проде-
монстрировало, что профилирующая ка-
федра  университета может реализовать 
научную конференцию как педагогиче-
скую технологию, позволяющую акти-
визировать научную, образовательную и 
инновационную деятельность препода-
вателей, сотрудников, студентов и аспи-
рантов и тем самым улучшить подго-
товку IT-специалистов в соответствии с 
запросом современного рынка труда.  

Научно-практические конференции 
являются неотъемлемой частью про-
цесса формирования нового знания. Ор-
ганизация конференции любого ранга, 
процесс подготовки студентов и прове-
дения конференций традиционно пред-
ставлена как пошаговый процесс, вклю-
чающий в себя несколько обязательных 
этапов (подготовительный, основной и 
заключительный) и может рассматри-
ваться как педагогическая технология. В 
интеграции с традиционными педагоги-
ческими технологиями обучения они 
должны быть неотъемлемой частью об-
разовательной деятельности вузов для 
подготовки IT-специалистов высокого 
уровня. 

Увеличение числа студентов среди 
участников конференций свидетель-
ствует о проявлении с их стороны инте-
реса к научной деятельности, к возмож-
ности получения новых знаний в контек-
сте будущей профессиональной деятель-
ности и глубоким знакомствам с пред-
метным содержанием выбранного обра-
зовательного направления. Необходимо 
на начальных этапах обучения мотиви-
ровать студентов на участие в научных 
исследованиях, к участию в конферен-
циях, проводимых университетом. 

Площадка «Точка кипения», создан-
ная в университете, представляет собой 
пространство для коллективной работы, 
позволяющее строить и развивать эф-
фективную коммуникацию между учас-
тниками конференций. Она должна ин-
тенсивно использоваться для развития 
межрегионального научного сотрудни-
чества и обмена опытом в области обра-
зования IT-специалистов, фундамен-
тальных научных проблем и практиче-
ских успехов в области программной ин-
женерии, создания условий российским 
ученым, преподавателям, аспирантам и 
студентам вузов для обмена результа-
тами исследований. 
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Количественная оценка защитных механизмов организма  
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Резюме 

Целью исследования является повышение качества прогнозирования и диагностики заболеваний, 
вызываемых действием внешних патогенных факторов за счет использования оценочных характеристик 
уровня защиты организма.  
Методы. Известно, что защитная система организма имеет сверхсложную достаточно плохо изученную 
структуру динамического типа, что не позволяет получить надежные модели количественной оценки 
уровня защиты организма с последующим выбором адекватных схем профилактики и лечения. В данной 
работе исследуются вопросы использования показателей, характеризующих оксидантный статус 
организма для количественной оценки уровня защиты организма от воздействия множества экзогенных 
факторов. В качестве базового математического аппарата используется методология синтеза 
гибридных нечетких решающих правил. 
Результаты. В работе показано, что для количественной оценки уровня защиты организма от внешних 
факторов риска можно использовать показатели перикисного окисления липидов и антиоксидантной 
активности. Для этих показателей получены функции уровня защиты и обобщенный показатель уровня 
защиты организма в виде нечеткого решающего правила. Показан механизм встраивания этого 
показателя в прогностические и диагностические решающие правила. В результате экспертного 
оценивания и математического моделирования было установлено, что качество принятия решений с 
использованием предложенных моделей увеличивается на 10 – 20% в зависимости от типа решаемых задач 
и по сравнению с моделями, не использующими показатели уровеня защиты организма. 
Заключение. В ходе проведенных исследований было выявлено, что для улучшения качества 
прогнозирования и диагностики заболеваний, вызываемых действием внешних патогенных факторов, 
могут быть использованы количественные оценки уровня защиты организма, определяемые по его 
оксидантному статусу. Установлено, что качество принятия решений с использованием предложенных 
моделей увеличивается на 10 – 20% в зависимости от типа решаемых задач и по сравнению с моделями, 
не использующими показатели уровня защиты организма. 

_______________________ 
 Кореневский Н. А., Родионов С. Н., Крикунова Е. В., Стародубцева Л. В., Скиданчук М. В., 2021 
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Abstract 

The purpose of research is to improve the quality of predicting and diagnosing diseases caused by the action of 
external pathogenic factors through the use of the estimated characteristics of the level of the body's defense. 
Methods. It is known that the body's defense system has a highly complex, rather poorly studied, structure of a dynamic 
type, which does not allow obtaining reliable models for a quantitative assessment of the body's defense level with the 
subsequent selection of adequate preventive and therapeutic regimens. This work examines the issues of using 
indicators characterizing the oxidative status of an organism for a quantitative assessment of the level of the body's 
defense against the effects of many exogenous factors. The methodology for the synthesis of hybrid fuzzy decision 
rules is used as a basic mathematical apparatus. 
Results. It is shown in the work that the indicators of lipid peroxidation and antioxidant activity can be used to 
quantitatively assess the level of the body's defense against external risk factors. For these indicators, functions of the 
level of protection and a generalized indicator of the level of protection of the body in the form of a fuzzy decision rule 
were obtained. The mechanism of embedding this indicator into prognostic and diagnostic decision rules is shown. As 
a result of expert assessment and mathematical modeling, it was found that the quality of decision making using the 
proposed models increases by 10 - 20%, depending on the type of problems being solved, compared to models that 
do not take into account the level of body defense. 
Conclusion. In the course of the studies carried out, it was revealed that to improve the quality of predicting and 
diagnosing diseases caused by the action of external pathogenic factors, quantitative assessments of the level of the 
body's defense, determined by its oxidative status, can be used. It was found that the quality of decision-making using 
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the proposed models increases by 10 - 20% depending on the type of tasks being solved in comparison with models 
that do not use indicators of the level of the body's defense. 
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Введение 

Выживаемость и состояние здоро-
вья человека обеспечивается его защит-
ной системой. Современной медицин-
ской науке известно множество меха-
низмов защиты от разнообразных живых 
(бактерий, вирусов, грибков и др.) и не-
живых (токсины, химикалии, техноген-
ная и природная нагрузка и т. д.). Защита 
организма обеспечивается двумя систе-
мами – неспецифической (сопротивляе-
мость организма) и специфической (им-
мунная система) [1; 2]. 

Неспецифическая система защиты 
(НСЗ) содержит две линии защиты. Пер-
вая линия НСЗ представляет собой по-
верхностный анатомический барьер 
(эпителий кожи и слизистые оболочки), 
разделяющий внутреннюю и внешнюю 
среды, не позволяя патогенам попадать 
во внутреннюю среду организма. Вто-
рая линия НСЗ осуществляет борьбу с 

патогенами, преодолевшими первую ли-
нию поверхностного барьера. Эта линия 
НСЗ состоит из клеточных и гумораль-
ных неспецифических факторов и содер-
жит: фагоцитирующие клетки; компле-
мент; интерфероны; естественные анти-
тела (антигеннезависимые) и естествен-
ные киллеры и некоторые другие веще-
ства. Эти две линии защиты определяют 
врождённые, конституциональные фак-
торы. 

Специфическая система защиты 
(ССЗ) осуществляется иммунной систе-
мой (ИС) организма. Роль ИС состоит в 
защите организма от вирусных и мик-
робных инфекций, обеспечивая две 
формы иммунитета – специфическую и 
неспецифическую. Специфический им-
мунный ответ защищает организм от 
конкретного возбудителя и вступает в 
действие тогда, когда неспецифическая 
защита организма исчерпывает свои 
возможности. К основным понятиям и 
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компонентам иммунной защиты отно-
сятся иммунитет, антигены (Аг), анти-
тела (АТ), иммунокомпетентные клетки, 
главный комплекс гистосовместимости, 
цитокины и органы лимфоидной си-
стемы [1; 2]. 

Таким образом, защитная система 
организма имеет сверхсложную доста-
точно плохо изученную структуру не-
стационарного, динамического типа, что 
не позволяет получить надежные мо-
дели количественной оценки уровня за-
щиты организма (УЗО) от различных ти-
пов факторов риска с последующим вы-
бором оптимальных условий жизнедея-
тельности, включая адекватные, возни-
кающим событиям, схемы профилак-
тики и лечения. На современном этапе 
развития науки удается получить лишь 
частные модели и рекомендации по 
оценке индивидуальной защиты орга-
низма от очень ограниченного и доста-
точно простого набора факторов риска. 
Например, в работах [3; 4; 5] показыва-
ется, что для количественной оценки 
УЗО могут быть использованы адапта-
ционный потенциал (АП), рассчитывае-
мый по индексу функциональных изме-
нений (ИФИ), и энергетические характе-
ристики биологически активных точек 
(ЭХБАТ), «связанных» с общесистем-
ной реакцией организма. 

Использование показателей АП, 
ИФИ и ЭХБАТ для оценки УЗО харак-
терно для такой науки, как адаптология 
[1]. Эффективность их использования 
доказана на ряде задач оценки влияния 

на организм человека таких внешних 
факторов, как производственная среда и 
экологическая нагрузка. Причем они от-
ражают общесистемную реакцию орга-
низма, фиксируя в основном непосред-
ственную близость к границе «слома» 
организма и сам «слом». К более «тон-
ким» реакциям организма на начинаю-
щиеся негативные процессы они практи-
чески не чувствительны, что делает их 
малоинформативными для решения за-
дач прогнозирования и недостаточно ин-
формативными для решения задач ран-
ней диагностики для широкого круга со-
циально значимых заболеваний. 

Для повышения точности оценки за-
щитных механизмов организма в рабо-
тах [4; 6] дополнительно к показателям 
АП и ЭХБАТ предлагается использовать 
ряд иммунологических лабораторных 
показателей в составе: иммунорегуля-
торный коэффициент CD4+/CD8+ (ин-
декс); CD4+25+ T-лимфоциты, экспрес-
сирующие рецепторы к IL2 (процент от 
CD4+ T-клеток); активированные NK-
клетки (экспрессирующие HLA-DR-
молекулы) (процент от NK-клеток); фе-
нопик NK-клеток CD3-16+56- (высокая) 
(процент). В работе [4] было показано, 
что включение иммунологических пока-
зателей в модель количественной 
оценки уровня защиты организма позво-
ляет увеличить качество прогнозирова-
ния рецидивов генитального герпеса на 
5-10%. Анализ литературных источни-
ков показал, что для других заболеваний 
эта группа показателей как индикатор 
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уровня защиты организма не исследова-
лась. Кроме того, ряд исследователей со-
общает о достаточно низкой чувстви-
тельности и специфичности иммуноло-
гических исследований при диагностике 
сложных системных заболеваний и забо-
леваний вызываемых неспецифиче-
скими микроорганизмами. Это делает 
актуальной проблему поиска других ин-
дикаторов уровня защиты организма от 
воздействия как эндогенных, так и экзо-
генных факторов риска. 

Материалы и методы  

В данной работе исследуются во-
просы использования показателей, ха-
рактеризующих оксидантный статус ор-
ганизма для количественной оценки 
уровня защиты организма от множе-
ственных экзогенных (внешних) факто-
ров. 

Общим свойством внешних воздей-
ствий на организм человека являются: 
изменение метаболизма клеток; актива-
ция генетического аппарата; изменение 
режимов функционирования подавляю-
щего большинства систем организма. 
Эти изменения приводят к формирова-
нию защитных эффектов адаптации [1].  

Известно, что любые достаточно 
сильные воздействия окружающей 
среды приводят к формированию стан-
дартной стресс-реакции. Кратковремен-
ные стрессы небольшой интенсивности 
приводят к усилению функционирова-
ния органов и систем организма и его 
мобилизации. Интенсивные и (или) дли-

тельные стресс-реакции приводят к ак-
тивации процессов свободно-радикаль-
ного окисления в клетках, внутрикле-
точной кальциевой перегрузке, угнете-
нию энергопродукции, снижению син-
теза белка и денатурации белковых 
структур, что вызывает повреждение 
тканей и органов, превращая стресс-ре-
акции из звеньев адаптации в звенья па-
тогенеза. 

В ходе быстрой реакции на стресс 
происходит активация перекисного 
окисления липидов (ПОЛ). Причем в 
нормальных условиях работы клеток 
определенный (номинальный) уровень 
ПОЛ участвует в обеспечении защитных 
функций, например в детоксикации чу-
жеродных соединений, обладает микро-
биоцидными свойствами, влияет на им-
мунитет и т. д. 

В нормально функционирующей 
клетке ПОЛ поддерживается на постоян-
ном уровне многоуровневой антиокси-
дантной системой защиты. Сбалансиро-
ванность между перекисным окисле-
нием, с одной стороны, и антиоксидант-
ной активностью – с другой, обеспечи-
вает поддержание нормальной жизнеде-
ятельности клетки. Если концентрация 
ПОЛ не компенсируется со стороны ан-
тиоксидантной защитной системы 
(АОЗС), то это приводит к структурным 
и функциональным повреждениям био-
логических мембран [7; 8; 9; 10; 11; 12]. 

Описанный механизм реакции си-
стемы антиоксидантной защиты орга-
низма позволяет сделать вывод о том, 
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что исследование показателей, характе-
ризующих процессы ПОЛ и антиокси-
дантной активности, может служить ин-
дивидуальной мерой реакции организма 
человека на внешнюю нагрузку с воз-
можностью оценки его защитных «сил» 
с последующим построением моделей 
прогнозирования и ранней диагностики 
заболеваний, вызываемых действием не-
благоприятных внешних факторов 
риска.  

Количественно ПОЛ характеризу-
ется концентрацией различных веществ, 
участвующих в этом процессе. На прак-
тике чаще всего исследуют концентра-
цию малонового диальдегида (МДА) как 
одного из конечных продуктов свобод-
норадикального окисления (СРО), ха-
рактеризующего интенсивность этого 
процесса. Измерения проводят с исполь-
зованием спектрофотометров на длине 
волны 532 нм. 

По современным представлениям 
АОЗС представляет собой единую мно-
гоуровневую, многофакторную систему, 
обеспечивающую регуляцию свободно-
радикальных процессов путем формиро-
вания разнообразных факторов и барье-
ров, ограничивающих действие свобод-
ных радикалов. 

Первый барьер АОЗС состоит из 
смеси трахеобронхиальной слизи, гли-
копротеидов и сахара, которая инакти-
вирует пероксид водорода и гидроксиль-
ный радикал. 

Второй барьер состоит из сурфак-
танта, содержащего  антиоксиданты (су-
пероксиддисмутаза – СОД, глутатионпе-
роксидаза, глутатионредуктаза). 

Третий барьер состоит из антиокси-
дантов, которые делят на 3 группы: фер-
менты, обладающие антиоксидантным 
действием; антиоксиданты нефермента-
тивного действия; синергисты, которые 
потенциируют действие других антиок-
сидантов.  

Для количественной оценки эффек-
тивности работы этой сложнейшей анти-
оксидантной защитной система исполь-
зуют интегральный показатель антиок-
сидантной активности (АОА), определя-
емый по методу хемилюминесценции. 

Результаты и их обсуждение 

В работах, проводимых на кафедре 
биомедицинской инженерии Юго-За-
падного государственного университета 
по изучению роли ПОЛ и АОА в патоге-
незе воспалительных, сердечно-сосуди-
стых и экологически-обусловленных за-
болеваний, было показано, что для ре-
шения задач синтеза прогностических и 
диагностических решающих правил с 
использованием показателей ПОЛ и 
АОА удобно использовать относитель-
ные показатели типа [7; 8; 11; 13]: 

100%;
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где Н
А

Н
П хх и  – ПОЛ и АОА, измеренное 

на репрезентативной группе здоровых 

людей; иТ Т
П Ах х  – ПОЛ и АОА у обсле-

дуемого пациента.  
Применительно к задаче оценки 

влияния внешних факторов на организм 

человека показатели Пх  и Ах  изменя-
ются следующим образом. При ком-
фортной внешней нагрузке значения 

Пх  и Ах  находятся в достаточно узком 
коридоре нормы (близко к нулевым зна-

чениям). Если Пх  выходит за пределы 

коридора нормы, но при этом наблюда-

ется рост Ах такой, что Ах - Пх ›0, то 
внутренние ресурсы организма справля-
ются с внешней нагрузкой и по крайней 
мере со стороны внешних факторов 
угроза здоровью отсутствует. Если зна-

чение Пх  за пределами коридора нормы 

достигает значения Ах  и начинает «не-

значительно» превышать его с определя-
емой экспертами уверенностью, то 
можно говорить о прогнозе возникнове-
ния заболеваний, вызываемых воздей-
ствием внешних факторов риска. Рост 

превышения Пх  над Ах  за пределами 

коридора нормы увеличивает уверен-
ность в наличии ранних стадий заболе-
ваний, обусловленных внешними факто-
рами при отсутствии их клинических 

                                                
1 Воробьева О. М. Разработка матема-

тических моделей прогнозирования и профил-
актики рецидивов инфаркта миокарда в 

проявлений. Такая логика «работы» 
формул (1) позволяет их использовать 
при синтезе соответствующих гибрид-
ных нечетких решающих правил для ре-
шения задач прогнозирования и ранней 
диагностики заболеваний, вызываемых 
воздействием внешних гетерогенных 
факторов риска1 используя рекоменда-
ции работ [14; 15; 16; 17; 18; 19; 20; 21; 
22; 23; 24]. 

Анализ литературных данных и соб-
ственные исследования позволили сде-
лать вывод о том, что при решении задач 
классификации по конкретным меди-
цинским задачам с использованием по-
казателей ПОЛ и АОА обеспечивается 
высокая диагностическая чувствитель-
ность, но они обладают низкими показа-
телями диагностической специфичности 
и эффективности. Это связано, прежде 
всего, с тем, что показатели ПОЛ и АОА 
«реагируют» на появление и развитие 
патологии в различных органах и систе-
мах, поэтому с их помощью с высокой 
чувствительностью определяются «за-
рождение» и развитие патологического 
процесса, но достаточно сложно точно 
определить «адрес поражения». С уче-
том этого по показателям ПОЛ и АОА 
можно достаточно надежно судить об 
уровне защиты организма в целом, но 
сложно судить об уровне защиты от-
дельных систем, а тем более органов ор-
ганизма.  

реабилитационном периоде: дис. … канд. мед. 
наук. Курск, 2013. 164 с. 
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Для оценки уровня защиты для це-
лостного организма введем понятия 
функций уровня защиты: 

( )z Af x  – функция, характеризую-
щая уровень защиты по показателю 

АОА; ( )z Пf x  – по показателю ПОЛ; 

( )zf Z  – функция, характеризующая 
уровень защиты по разностному показа-

телю П AZ x x  . 
При отсутствии строгой теоретиче-

ской основы и невозможности получе-
ния надежных статистических оценок 
задачу построения функций уровня за-
щиты решают эксперты, прошедшие 
подготовку по синтезу гибридных не-
четких решающих правил с использова-
нием метода Дельфы. Для построения 

графика функции уровня защиты по по-
казателю ПОЛ1 экспертам было предло-
жено ответить на следующие вопросы 
[7]: 

Z1 (по шкале от 0 до единицы) – 
определите, насколько вы доверяете 

признаку  Пх  как индикатору уровня за-
щиты организма. 

Z2 (на шкале Пх ) – укажите, при 
каком отклонении от номинального зна-
чения достигается максимальный уро-
вень защиты. 

Z3 – при каком отклонении Пх  сле-
дует считать, что уровень защиты станет 
минимальным.   

Результаты опроса экспертов све-
дены в таблицу.

Таблица. Результаты опроса экспертов с целью получения опорных точек для построения графика ( )z Af x  

Table.The results of a survey of experts in order to obtain reference points for plotting ( )z Af x  

Вопрос 
Эксперты Среднее 

значение 1 2 3 4 5 6 7 8 
Z1 0,3 0,2 0,25 0,2 0,3 0,2 0,3 0,25 0,25 
Z2 15 5 10 10 10 5 10 15 10 
Z3 60 40 55 45 40 50 50 60 50 

Среднее значение результатов отве-
тов на вопросы Z1 и Z2 позволяют уста-
новить координаты точки А для гра-
фика, приведенного на рисунке 1, а сред-
нее значение результатов ответов на во-
прос Z3 характеризуют координаты 

                                                
1 Воробьева О. М. Разработка матема- 

тических моделей прогнозирования и профил-

точки В. На вопрос, какой формы дол-
жен быть график, приведенный на ри-
сунке 1: линейной, квадратичной, дру-
гой, все эксперты, кроме одного (ответ 
«затрудняюсь»), дали ответ «линейной». 

актики рецидивов инфаркта миокарда в реаби-
литационном периоде: дис. … канд. мед. наук. 
Курск, 2013. 164 с. 
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Рис. 1. График функции уровня защиты по показателю ПОЛ 

Fig. 1. Graph of the protection level function by GENDER indicator 

 

Минимальное значение функции 
уровня защиты, определенное экспер-
тами как 0,1, соответствует их мнению  
о том, что нарушение в механизме  

формирования ПОЛ не означает потерю 
защитных свойств организма в целом. 

Аналогично были построены гра-
фики функций уровня защиты по пока-
зателям АОА и Z (рис. 2). 
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Рис. 2. Графики функций уровня защиты: а – по показателю АОА; б – по показателю Z 

Fig. 2. Graphs protection level functions: a – according to the AOA indicator; б – by the Z indicator

В соответствии с рекомендациями 
[5; 6; 17; 18] общий уровень защиты от 

внешних факторов риска по оксидант-
ному статусу организма UZO определя-
ется выражением 
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z П z А z
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f x f x f Z
f x f x f x f Z
f x f Z f x f x f Z

   
    
    

 (2) 

Для «встраивания» показателя UZO 
в прогностические и диагностические 
модели можно использовать гибридные 
модели вида [5]: 

UPR
UP ,  если UP ;
0,если UP ,

UZO UZO
UZO



 
  



 



      (3) 

где UP  – уверенность в прогностиче-

ской (диагностической) гипотезе    без 

учета UZO; UPR  – с учетом UZO. 

В результате экспертного оценива-
ния и математического моделирования 
было показано, что качество принятия 
решений с использованием модели (3) 
увеличивается на 10 – 20% в зависимо-
сти от типа решаемых задач и по сравне-
нию с моделями, не использующими по-
казатели уровня защиты организма. 

Выводы 

В ходе проводимых исследований 
решалась задача улучшения показателей 

качества прогнозирования и диагно-
стики заболеваний, вызываемых дей-
ствием внешних патогенных факторов 
за счет использования показателей 
уровня защиты организма, определяе-
мых по его оксидантному статусу. Было 
показано, что для количественной 
оценки уровня защиты организма от 
внешних факторов риска можно исполь-
зовать показатели перикисного окисле-
ния липидов и антиоксидантной актив-
ности. Для этих показателей получены 
функции уровня защиты и обобщенный 
показатель уровня защиты организма в 
виде нечеткого решающего правила. 
Установлен механизм встраивания этого 
показателя в прогностические и диагно-
стические решающие правила. В резуль-
тате экспертного оценивания и матема-
тического моделирования было выяв-
лено, что качество принятия решений с 
использованием предложенных моделей 
увеличивается на 10 – 20% в зависимо-
сти от типа решаемых задач и по сравне-
нию с моделями, не использующими по-
казатели уровня защиты организма, что 
позволяет рекомендовать полученные 
результаты к практическому использо-
ванию в системе здравоохранения. 
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Резюме 

Целью исследования является улучшение показателей качества прогнозирования и диагностики 
заболеваний, вызываемых действием внешних патогенных факторов за счет использования показателей, 
характеризующих адаптационные механизмы для оценки уровня защиты организма.  
Методы. Известно, что защитная система организма имеет сложную, иерархически организованную, 
достаточно плохо изученную структуру нестационарного, динамического типа, что не позволяет 
получить надежные модели количественной оценки уровня защиты организма с последующим выбором 
адекватных схем профилактики и лечения. В данной работе исследуются вопросы использования 
показателей, характеризующих адаптационные механизмы организма для количественной оценки уровня 
защиты организма от множественных экзогенных факторов. В качестве базового математического 
аппарата используется методология синтеза гибридных нечетких решающих правил.  
Результаты. В работе показано, что для количественной оценки уровня защиты организма от внешних 
факторов риска можно использовать показатели адаптационного потенциала, энергетического 
разбаланса БАТ, адаптационного соответствия и ряда иммунологических показателей. Для этих 
показателей получены функции уровня защиты и обобщенный показатель уровня защиты организма в виде 
нечеткого решающего правила. Показан механизм встраивания этого показателя в прогностические и 
диагностические решающие правила. В результате экспертного оценивания и математического 
моделирования было показано, что качество принятия решений с использованием предложенных моделей 
увеличивается на 10 – 15% в зависимости от типа решаемых задач и по сравнению с моделями, не 
использующими показатели уровня защиты организма. 
Заключение. В ходе проведенных исследований было показано, что для улучшения показателей качества 
прогнозирования и диагностики заболеваний, вызываемых действием внешних патогенных факторов, 
могут быть использованы показатели уровня защиты организма, определяемые по его адаптационным 
механизмам. Установлено, что качество принятия решений с использованием предложенных моделей 
увеличивается на 10 – 15% в зависимости от типа решаемых задач и по сравнению с моделями, не 
использующими показатели уровня защиты организма. 

_______________________ 
 Сафронов Р. И., Родионова С. Н., Крикунова Е. В., Стародубцева Л. В., Сергеева С. С., Титова А. В., 2021 
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Use of Indicators Characterizing Adaptation Mechanisms to Assess the Level  
of Protection of the Body From External Risk Factors 
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The purpose of the research is to improve the indicators of the quality of predicting and diagnosing diseases caused 
by the action of external pathogenic factors through the use of indicators characterizing adaptation mechanisms to 
assess the level of body defense. 
Methods. It is known that the body's defense system has a complex, hierarchically organized rather poorly studied 
structure of a non-stationary, dynamic type, which does not allow obtaining reliable models for a quantitative 
assessment of the body's defense level with subsequent selection of adequate preventive and therapeutic schemes. 
This work examines the issues of using indicators characterizing the adaptive mechanisms of the body for a quantitative 
assessment of the level of the body's defense against multiple exogenous factors. The methodology for the synthesis 
of hybrid fuzzy decision rules is used as a basic mathematical apparatus. 
Results. The work shows that for a quantitative assessment of the level of protection of the body from external risk 
factors, indicators of adaptive potential, energy imbalance of BAP, adaptive compliance and a number of immunological 
indicators can be used. For these indicators, functions of the level of protection and a generalized indicator of the level 
of protection of the body in the form of a fuzzy decision rule were obtained. The mechanism of embedding this indicator 
into prognostic and diagnostic decision rules is shown. As a result of expert assessment and mathematical modeling, 
it was shown that the quality of decision-making using the proposed models increases by 10 - 15%, depending on the 
type of problems being solved, in comparison with models that do not use indicators of the level of protection of the 
body. 
Conclusion. In the course of the studies, it was shown that to improve the indicators of the quality of predicting and 
diagnosing diseases caused by the action of external pathogenic factors, indicators of the level of the body's defense 
determined by its adaptation mechanisms can be used. It was found that the quality of decision-making using the 
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proposed models increases by 10 - 15% depending on the type of tasks being solved in comparison with models that 
do not use indicators of the level of the body's defense. 
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Введение 

Состояние организма человека и его 
выживаемость при его взаимодействии с 
не всегда дружественной внешней сре-
дой определяются его механизмами 
адаптации. Различные авторы дают 
весьма различные по своей сути опреде-
ления этого механизма. Например, в ра-
боте [1] адаптацию определяют как со-
вокупность морфофизиологических, по-
веденческих, популяционных и других 
особенностей организмов, обеспечиваю-
щую возможность специфического  об-
раза жизни в определенных условиях 
среды. Механизмы адаптации реализу-
ются на клеточном, тканевом, органном, 
системном и организменном уровнях. 
Процесс адаптации определяется тремя 
основными компонентами: факторами 
внешней среды, организмом и механиз-
мами их взаимодействия. 

Среди многочисленных факторов 
действия окружающей среды на орга-
низм человека принято выделять адек-

ватные и неадекватные факторы. Адек-
ватными считают такие условия внеш-
ней среды, которые соответствуют гено-
типическим (врожденным) и фенотипи-
ческим (приобретенным) конституцио-
нальным свойствам организма в данный 
момент времени. 

Неадекватными факторами счита-
ются условия среды, не соответствую-
щие в данный момент генофенотипиче-
ским свойствам организма. Неадекват-
ные факторы среды исключают возмож-
ность сохранения и поддержания нор-
мальной жизнедеятельности организма 
без достижения приспособления к этим 
изменениям, требуя от организма вклю-
чения дополнительных механизмов 
адаптации, защищая тем самым орга-
низм человека от повреждений. При 
этом каждый акт адаптации сопровожда-
ется затратой веществ, энергии, различ-
ных ресурсов, в т. ч. и защитных. Если 
интенсивность внешних воздействий 
превышает ресурсы адаптации, то про-
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исходит истощение этих ресурсов, орга-
низм теряет возможность осуществлять 
соответствующие перестройки струк-
турно-функциональных связей со сре-
дой, и они нарушаются, приводя к появ-
лению и развитию различных заболева-
ний. Описанные механизмы позволяют 
рассматривать ресурсы адаптации как 
характеристику уровня защиты орга-
низма от неадекватных факторов среды. 

Механизмы адаптации имеют слож-
ную, достаточно плохо изученную 
структуру нестационарного, динамиче-
ского типа, что не позволяет получить 
надежные модели количественной 
оценки процессов адаптации и уровня 
защиты организма от различных типов 
факторов риска с последующим выбо-
ром оптимальных схем  профилактики и 
лечения. На современном этапе развития 
науки удается получить лишь частные 
модели и рекомендации по оценке инди-
видуальной защиты организма от очень 
ограниченного и достаточно простого 
набора факторов риска. Это делает акту-
альной проблему поиска таких индика-
торов уровня защиты организма от воз-
действия внешних факторов риска, ис-
пользование которых позволит решать 
задачи синтеза математических моделей 
прогнозирования и оценки состояния 
организма в условиях отсутствия фор-
мальных моделей при неполном и нечет-
ком описании объекта исследований. 

Материалы и методы  

Анализ литературных данных и соб-
ственные исследования показали, что 

для количественной оценки адаптаци- 
онных  механизмов и их связей с защит-
ными свойствами организма предло- 
жен весьма ограниченный круг показа-
телей.  

Например, в работах [2; 3; 4] пока-
зывается, что хорошей информативно-
стью с точки зрения определения защит-
ных свойств организма обладают адап-
тационный потенциал (АП), определяе-
мый через индекс функциональных  
изменений (ИФИ), и энергетический 
разбаланс (ЭС) меридианных структур 
организма, определяемый по электри- 
ческим характеристикам (ЭХ) биологи-
чески активных точек (БАТ) «связан-
ных» с общесистемной реакцией орга-
низма.  

Индекс ИФИ, согласно Р. Баев-
скому, определяется выражением 

ИФИ 0,011ЧП 0,014САД
 0,008ДАД 0,014В
 0,009 Т – 0,009Р – 0,27,М

  
  


     
(1)

 

где ЧП – частота пульса; САД – систоли-
ческое артериальное давление (АД); 
ДАД – диастолическое артериальное 
давление; В – возраст; МТ – масса тела; 
Р – рост. 

В соответствии с рекомендациями 
работ [2; 3; 5] уровень энергетического 
разбаланса ЭР будем определять через 
систему лингвистических переменных, 
определяемых функциями принадлеж-
ности к понятию высокий уровень разба-
ланса с базовой переменной δRj, для 
группы общесистемных точек с исполь-
зованием гибридного правила вида:  
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ЕСЛИ [(δRЕ23>20%) И (δRV60>20%) ТО] 
[ЭР(q+1)=ЭР(q) + 1( )ЭР jR   [1 – ЭР(q)] 
ИНАЧЕ (ЭР=0),                                     (2) 

где 1( )ЭР jR    – функция принадлежно-

сти, характеризующая уровень энергети-
ческого разбаланса по точке j+1;  
δR2 = δRЕ36; δR3 = δRRP6; δR4 = δRV40; δR5 = 

δRV60; δR6 = δRVB20; ЭР(1)=μЭР(δRЕ23);

23

23 23 23

23
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E

ЭР E E E

E

R
R R R

R

 
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36

36 36 36
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E

R
R R R

R

 
       
  

 

6

6 6 6
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ЭР RP RP RP
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R
R R R

R
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       
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40 40 40

40

0,  если 20%,
( ) 0,005 0,1,  если 20% 70%,

0,25,  если 70%, 

V

ЭР V V V

V

R
R R R

R
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       
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V
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V

R
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 
       
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20 20 20
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0,  если 20%,
( ) 0,0125 0,25,  если 20% 60%,

0,5,  если 60%. 
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R
R R R

R

 
       
  

В работе [5] для оценки уровня за-
щитных свойств организма использу-
ется показатель адаптационного соот-
ветствия (ПАС), рассчитываемый по 
формуле 

ПАС = 0,011(Р – Р*) + 0,014(S – S*) + 
0,008(D – D*) + 0,009(W – W*),         (3) 

где P, S, D, W – диагностически значи-
мые частоты пульса (уд/мин) в среднем 

за сутки, систолическое и диастоличе-
ское давление среднее за сутки (мм рт. 
ст.), масса тела (кг) соответственно; P*, 
S*, D*, W* – номинальные значения со-
ответствующих показателей.  

Решение о величине функциональ-
ного резерва принимается в соответ-
ствии со следующим алгоритмом: если 
ПАС≤0, то функционирование орга-
низма не нарушено; если 0<ПАС≤0,3, то 
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функционирование организма компен-
сировано за счёт собственных резервов 
или за счёт медицинской помощи; если 
ПАС>0,3, то функционирование орга-
низма нарушено, собственные ресурсы 
истощены, медицинская помощь не пол-
ностью компенсирует нарушения. 
Кроме того, вместо ИФИ предлагается 
использовать более простую формулу 
вида  

АП=1,238+0,094ЧП,           (4) 

где АП – адаптационный потенциал, 
баллаы; ЧП – частота пульса ударов в 
минуту.  

Измерения проводят на лучевой ар-
терии в течение одной минуты после  
15 мин покоя. Показатель АП имеет ту 
же классификационную способность по 
уровню адаптации, что и индекс функ-
циональных изменений со следующими 
порогами: АП ≤ 7,2 – удовлетворитель-
ный уровень адаптации; 7,2 < АП ≤ 8,24 – 
напряжение механизмов адаптации;  
8,24 < АП ≤ 9,85 – неудовлетворительная 
адаптация;  АП > 9,85 – срыв механиз-
мов адаптации. 

Эффективность использования по-
казателей АП, ИФИ, ЭХБАТ и ПАС до-
казана на ряде задач оценки влияния на 
организм человека таких внешних фак-
торов, как производственная среда и 
экологическая нагрузка. Причем они от-
ражают общесистемную реакцию орга-
низма, фиксируя в основном непосред-
ственную близость к границе «слома» 
организма и сам «слом». К более «тон-

ким» реакциям организма на начинаю-
щиеся негативные процессы они практи-
чески не чувствительны, что делает их 
малоинформативными для решения за-
дач прогнозирования и недостаточно ин-
формативными для решения задач ран-
ней диагностики для широкого круга со-
циально значимых заболеваний. 

Для повышения точности оценки 
 защитных механизмов организма в  
работах [3; 5] дополнительно к показате-
лям АП и ПАС предлагается использо-
вать ряд иммунологических лаборатор-
ных показателей (ИЛП) в составе:  
а1 – иммунорегуляторный коэффициент 
CD4+/CD8+ (индекс) а2; CD4+25+ T –
лимфоциты, экспрессирующие рецеп-
торы к IL2 (% от CD4+ T-клеток);  
а3 – активированные NK-клетки (экс-
прессирующие HLA-DR-молекулы) (% 
от NK-клеток; а4 – фенопик NK-клеток 
CD3-16+56- (высокая), %. 

Для этого набора показателей с ис-
пользованием технологии Делфи в в ра-
ботах [3; 5] были получены функции 
уровней защиты f(a1), f(a2), f(a3), f(a4), от-
ражающие мнение экспертов о том, при 
каких значениях базовых переменных а1, 

а2, а3, а4  организм будет защищаться от 
внешних воздействий и с какой степе-
нью. С физиологической точки зрения 
поддержка в рамках коридора нормы 
каждого из лабораторных показателей 
увеличивает уровень защиты организма, 
что позволяет использовать модифици-
рованную формулу Е. Шортлифа для 
оценки уровня защиты организма UZA 
по группе лабораторных показателей: 



Сафронов Р. И., Родионова С. Н., Крикунова Е. В. и др.         Использование показателей, характеризующих … 169 

Proceedings of the Southwest State University. Series: Control, Computer Engineering,  
Information Science. Medical Instruments Engineering. 2021; 11(4): 163–179 

 
A

A 1 A

UZ ( 1)
UZ ( ) ( ) 1 UZ ( ) ,j

j
j f a j

 

  
   

(5)
 

где UZA(1) = . 
В работе [3] было показано, что 

включение иммунологических показате-
лей в модель количественной оценки 
уровня защиты организма позволяет 
увеличить качество прогнозирования ре-
цидивов генитального герпеса на 5-10%.  

В работах1 было показано, что од-
ним из уровней защиты организма от эк-
зогенных и эндогенных факторов риска 
является оксидантный механизм орга-
низма определяемый по показателям пе-
рикисного окисления липидов (ПОЛ) и 
антиоксидантной активности (АОА) [6; 
7; 8; 9; 10; 11; 12]. Однако в известной 
литературе вопрос использования пока-
зателей ПОЛ и АОА в качестве индика-
торов уровня защиты практически не 
изучался, что требует проведения специ-
альных исследований. 

Таким образом, в различных литера-
турных источниках описан набор пока-
зателей, характеризующих уровень за-
щиты организма от воздействия внеш-
них разнородных факторов риска. С по-
зиций теории измерения латентных пе-
ременных уровень защиты организма 
является классической латентной пере-
менной, а перечисленным выше набо-
ром измеряемых переменных по суще-

                                                
1 Воробьева О. М. Разработка матема- 

тических моделей прогнозирования и профил-

ству являются индикаторные перемен-
ные. Это позволило использовать тео-
рию измерения латентных переменных, 
реализуемую пакетом RUMM 2020, для 
оценки информативности показателей 
АП, ИФИ, ЭХБАТ, ПАС и ИЛП в реше-
нии задачи определения уровня защиты 
организма.  

Результаты и их обсуждение 

В ходе предварительного анализа 
было установлено, что показатели ИФИ 
и АП имеют достаточно тесную корре-
ляционную связь (по Пирсону r = 0,88), 
поэтому ИФИ был исключен из дальней-
шего анализа как малоинформативный и 
более сложно рассчитываемый, чем АП. 

Для оценки связи индикаторных пе-
ременных АП, ЭР, ПАС и ИЛП с латент-
ной переменной уровня защиты орга-
низма с использованием интерактивного 
пакета RUMM 2020 была создана экс-
пертная группа из 8 человек, которые 
сформировали группу испытуемых из 50 
человек с различным уровнем защиты. 
Уровень защиты определялся экспер-
тами по десятибалльной шкале с учетом 
условий жизни и индивидуального со-
стояния здоровья. У всех пятидесяти че-
ловек определялись числовые значения 
исследуемых показателей с составле-
нием таблицы экспериментальных дан-
ных (ТЭД). Фрагмент ТЭД представлен 
таблицей. 

актики рецидивов инфаркта миокарда в реаби-
литационном периоде: дис. … канд. мед. наук. 
Курск, 2013, 164 с. 

 1af
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Таблица. Фрагмент ТЭД для обработки пакетом RUMM 2020 

Table. TED fragment to be processed by the package 

 1 2 3 4 5 … … 49 50 
АП 3,2 7,1  6,8 5,2 7,2 … … 9,3 9,7 
ЭР 0,1 0 0,05 0,1 0,15 … … 7,5 7,0 

ПАС -0,05 -0,1 -0,05 0,1 0 … … 0,54 0,43 
ИЛП 0,75 0,8 0,77 0,93 0,82 … … 0,1 0,15 

 

В таблице обследуемые размещены 
в порядке убывания их уровня защиты. 
Порядок подготовки данных и интерпре-
тация их обработки пакетом RUMM 
2020 описаны в работах [13; 15 ]. По ре-
зультатам обработки было установлено, 
что по всем анализируемым перемен-
ным степень соответствия индикатор-
ных переменных модели измерения 
ChiSq Prob (ChiSq Prob  2  критич Prob  

значительно превышает величину 0,05. 
В соответствии с логикой теории изме-
рения латентных переменных с моделью 
Г. Раша это означает, что все перемен-
ные удовлетворяют этой модели и опи-
сывают латентную переменную «уро-
вень защиты». 

В условиях отсутствия четкого фор-
мального определения понятия «уровень 
защиты» и отсутствия статистических и 
тем более детерменированных моделей 

взаимосвязи между исследуемыми ин-
дикаторными и латентной переменной, в 
соответствии с рекомендациями [5; 13] 
для получения модели оценки уровня за-
щиты по значениям показателей АП, ЭР, 
ПАС и ИЛП выбрана методология син-
теза гибридных нечетких решающих 
правил (МСГНРП), которая в дальней-
шем может быть использована для реше-
ния задач прогнозирования и ранней ди-
агностики заболеваний, вызываемых 
воздействием внешних гетерогенных 
факторов риска. Механизм синтеза пра-
вил такого типа и встраивания в них по-
казателя уровня защиты1 описан в рабо-
тах [13; 14; 15; 16; 17; 18; 19; 20; 21; 22; 
23; 24]. 

Используя общие рекомендации 
МСГНРП, эксперты построили графики 
уровня защиты по показателям АП, ЭР и  
ПАС (рис.). Уровень защиты организма 
по показателю ИЛП определяется по 
формуле  (5).

 

                                                
1 Воробьева О. М. Разработка матема-ти-

ческих моделей прогнозирования и профил-ак-
тики рецидивов инфаркта миокарда в реабили-
тационном периоде: дис. … канд. мед. наук. 
Курск, 2013. 164 с. 
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а)  

б)  

в)  

Рис. Графики уровня защиты по: а – показателю АП; б – показателю ЭР; в – показателю ПАС 

Fig. Graphs of the software protection level: а – the AP indicator; б – the ER indicator; в – the PAS indicator 

Максимальные значения функций 
уровня защиты соответствуют мнению 
экспертов о том, насколько исследуе-
мый показатель может характеризовать 
защитные свойства организма.  Мини-
мальные значения функций уровня за-
щиты соответствуют  мнению экспертов 
о роли исследуемых показателей в 
оценке потери защитных свойств орга-
низма в целом. 

Исследуемые показатели характери-
зуют различные механизмы защиты ор-
ганизма от разнородных внешних факто-
ров, что в соответствии с рекомендаци-
ями [4; 5; 13; 17] делает целесообразным 
использовать в качестве агрегатора для 
расчета интегральной оценки уровня за-
щиты целостного организма выражение 
вида  
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 
( 1)

( ) ( 1) 1 ( ) ,
UZI q

UZI q Q q UZI q
 

   
     

(6)
 

где UZI(1) = UZA = Q(1); Q(2) = UZAП;  
Q(3) = UZЭР; Q(4) = UZПАС. 

Для «встраивания» показателя UZI в 
прогностические и диагностические мо-
дели можно использовать гибридные 
модели вида [4]: 

,  если ;
0,  если ,
UP UZI UP UZI

UPR
UP UZI

 
  

 




 
(7)

 

где UP  – уверенность в прогностиче-

ской или диагностической гипотезе   

без учета UZI; UPR  – c учетом UZI. 

В результате экспертного оценива-
ния и математического моделирования 
было показано, что качество принятия 
решений с использованием модели (7) 
увеличивается на 10 – 15% в зависимо-
сти от типа решаемых задач и по сравне-
нию с моделями, не использующими по-
казатели уровня защиты организма. 

Выводы 

В ходе проводимых исследований 
решалась задача улучшения показателей 
качества прогнозирования и диагно-
стики заболеваний, вызываемых дей-
ствием внешних патогенных факторов 

за счет использования показателей 
уровня защиты организма, характеризу-
ющих его адаптационные механизмы. 
Было показано, что для количественной 
оценки уровня защиты организма от 
внешних факторов риска можно исполь-
зовать показатели адаптационного по-
тенциала, энергетического разбаланса 
БАТ, адаптационного соответствия и 
ряда иммунологических показателей. 

Для этих показателей получены 
функции уровня защиты и обобщенный 
показатель уровня защиты организма в 
виде нечеткого решающего правила. По-
казан механизм встраивания этого пока-
зателя в прогностические и диагностиче-
ские решающие правила. В результате 
экспертного оценивания и математиче-
ского моделирования было показано, 
что качество принятия решений с ис-
пользованием предложенных моделей 
увеличивается на 10 – 15% в зависимо-
сти от типа решаемых задач по сравне-
нию с моделями, не использующими по-
казатели уровня защиты организма, что 
позволяет рекомендовать полученные 
результаты к практическому использо-
ванию в системе здравоохранения. 
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Резюме 

Цель исследования – провести анализ и предложить метод синтеза инфологической системы в задачах 
информационно-аналитического обеспечения пчеловодческой деятельности в части идентификации 
заболевания пчелиных семей варроатозом с использованием неструктурированных данных, полученных с 
территориально-распределенных пчеловодческих хозяйств.   
Методы. При проведении исследований и разработки метода идентификации заболевания пчелиных семей 
варроатозом использовались методы теорий: алгоритмов, вероятностей и математической 
статистики, вычислений, графов. 
Результаты. Рассмотрены методы идентификации поражения пчелиных семей варроатозом, а также 
способы оценки степени заражения. В ходе анализа выявлено, что существующие способы имеют 
недостатки: нет системной физически разнородной идентификации болезни; разные способы оценки 
степени заражения дают погрешность до 48%; нет оценки поражения болезнью с использованием средств 
технического зрения в видимом и инфракрасном диапазонах.  Учитывая недостатки, полученные в ходе 
критического анализа, предложена логическая модель инфологической системы, позволяющая производить 
анализ в зависимости типа запроса экспертом, неструктурированных физически разнородных данных. 
Представлены наиболее эффективные алгоритмы обработки акустических сигналов и изображений в 
видимом диапазоне, а также предложен алгоритм обработки данных на ассоциативно-онтологическом 
уровне инфологической модели с целью выработки наиболее оптимального решения о степени заражения.  
Заключение. Метод идентификации заболевания пчелиных семей варроатозом, положенный в 
инфологическую систему информационно-аналитического управления пчеловодческими хозяйствами, 
позволяет сформировать данные о состоянии колоний высокоорганизованных насекомых в регионе, стране 
для ведомственных учреждений по контролю и предупреждению вирусных и инфекционных заболеваний, а 
также для  крестьянских (фермерских) хозяйств. Результаты обработки  инфологической системой в 
дальнейшем могут быть использованы для формирования управляющих воздействия на средства 
биологической обработки. 

 
Ключевые слова: инфологическая система; частотно-временной анализ; семантический анализ; 
ассоциативно-онтологический анализ; пчеловодство; варроатоз. 
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Abstract 

The purpose of research is to analyze and propose a method for synthesizing an infological system in the tasks of 
information and analytical support of beekeeping activities, in terms of identifying the disease of bee colonies with 
varroatosis using unstructured data obtained from geographically distributed beekeeping farms. 
Methods. When conducting research and developing a method for identifying the disease of bee colonies with varaosis, 
methods of theories were used: algorithms, probabilities and mathematical statistics, calculations, graphs. 
Results. Methods of identification of bee colonies affected by varroatosis, as well as ways to assess the degree of 
infection are considered. During the analysis, it was revealed that the existing methods have disadvantages: there is 
no systematic physically heterogeneous identification of the disease; different methods of assessing the degree of 
infection give an error of up to 48%; there is no assessment of the disease with the use of technical vision in the visible 
and infrared ranges. Taking into account the shortcomings obtained during the critical analysis, a logical model of the 
infological system is proposed, which allows analyzing unstructured physically heterogeneous data depending on the 
type of request by an expert. The most effective algorithms for processing acoustic signals and images in the visible 
range are presented, and an algorithm for processing data at the associative-ontological level of the infological model 
is proposed in order to develop the most optimal solution about the degree of infection. 
Conclusion. The method of identifying the disease of bee colonies with varroatosis, put into the infological system of 
information and analytical management of beekeeping farms, allows you to generate data on the state of colonies of 
highly organized insects in the region, the country for departmental institutions for the control and prevention of viral 
and infectious diseases, as well as for peasant (farm) farms. The results of processing by the infological system can 
later be used to form the control effects on the means of biological treatment. 
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Введение 

Вароо́ з (Varroasisapium), варроато́ з – 
одно из самых распространённых и 
опаснейших паразитарных заболеваний 
медоносных пчёл (взрослых особей и ку-
колок), вызываемое клещами рода 
Varroa [1]. 

На сегодняшний день представлено 
значительное количество методов и 
электронных устройств по выявлению и 
борьбе с заболеванием пчел варроато-
зом. Ниже рассмотрены некоторые ме-
тоды, которые в своей основе содержат 
акустический или визуальный анализы.  

В исследованиях [2] доктором био-
логических наук профессором, профес-
сором Е. К. Еськовым предложен способ 
диагностики поражение пчелиных семей 
варроатозом акустическим способом, 
который основан на регистрации вибра-
ций, генерируемых клещами, которые 
находятся в ячейках сот. Клещи, находя-
щиеся в ячейках сот, генерируют корот-

кие импульсы, происходящие в интер-
вале частот 0,8–1,8 Гц и представляют 
собой в основном затухающие колеба-
ния, которые длятся около 0,1 с. Их мак-
симальная амплитуда достигает 20 нм. 
Недостатком предложенного метода яв-
ляется необходимость: вскрывать улей; 
обеспечивать полное отсутствие пчел на 
пчелином соте с расплодом; перестав-
лять соты без пчел в специальный улей – 
инкубатор; обеспечивать полную внеш-
нюю звукоизоляцию.  

В исследованиях [3] доктор техни-
ческий наук, профессор А. Ф. Рыбочкин 
выявил изменения в амплитудном спек-
тре, полученные с помощью микрофона 
в ульи. 

В диапазоне частот 180-220 Гц здо-
ровая семья имеет уровень шума около 
36 дБ, больная – около 53 дБ; в диапа-
зоне 280-320 Гц  здоровая семья имеет 
уровень шума около 67 дБ, больная – 
около 54 дБ. Так, предложен метод диа-
гностирования заболевания по анализу 
акустического шума пчел.  
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Визуальная оценка поражения пче-
линых семей варроатозом  производится 
следующим образом. Прозрачную пла-
стиковую коробку наполняют пчелами, 
закрывают и фотографируют на фоне бе-
лого листа бумаги с двух сторон. Далее 
пчел выпускают обратно в улей, а фото 
детально просматривают на компью-
тере, что позволяет подсчитать количе-
ство паразитов. 

В условиях пасеки визуальная 
оценка поражения варроатозом произво-
дится методом смыва. В стеклянную 
колбу собирают около 100 пчел. Для 
этого колбу подносят вплотную к верти-
кально размещенному соту с пчелами и 
движениями снизу вверх набирают не-
сколько десятков пчел. При этом важно 
следить, чтобы в колбу не попала матка. 
Сбор пчел производят с разных рамок, 
поскольку распределение клещей в улье 
неравномерное. Далее в небольшой со-
суд наливают кипяченую воду с раство-
ренной натриевой или калийной солью, 
насыщенной жирными кислотами. Раз-
мещение зараженных и здоровых пчел в 
раствор позволяет отделить пчел и пара-
зитов, после которого производится  
подсчет количества паразитов к числу 
медоносных пчел. Существуют и другие 
аналогичные варианты: на горелку ста-
вят емкость с холодной водой и произво-
дят ее нагрев. Затем отобранных пчел 
помещают в сосуд с нагреваемой водой. 
При нагревании воды до температуры 
40-50 оС происходит отделение клеща от 

хитинового покрытия пчелы. Сосуд сни-
мают с огня горелки после того, как вода 
будет доведена до кипения. Далее произ-
водится подсчет пчел и клещей [4; 5]. 

Таким образом, методы диагности-
рования пчелиных семей на предмет за-
болевания варроатозом имеют разнород-
ный несвязный характер по физиче-
скому представлению.  

Постановка задачи 
Отсутствие единого информацион-

ного представления о жизнедеятельно-
сти пчелиных семей снижает эффектив-
ность принятия решений о степени забо-
левания, а также децентрализация в си-
стеме управления пасечными хозяй-
ствами не предоставляет возможности 
оперативного определения и контроля 
состояний пчелиных семей в регионе. 
Синтез инфологической системы инфор-
мационно-аналитического управления в 
пчеловодческой деятельности и методов 
идентификации заболеваний, в частно-
сти варроатоза, является своевременным 
научно-техническим решением в авто-
матизации производственных процес-
сов.  

Материалы и методы  

В основу автоматизированной иден-
тификации заболевания варроатоза пчел 
положена инфологическая система, ко-
торая состоит из частотно-временного, 
семантического, ассоциативно-онтоло-
гического уровней. 
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На первом уровне (частотно-вре-
менном) исходные сигналы обрабатыва-
ются программой инфологического ана-
лиза, в процессе обработки которой по-
лучаются одномерные и двумерные мас-
сивы с наиболее информативными дан-
ными об исследуемом объекте.  

В качестве решаемых задач ча-
стотно-временного анализа выделяются 
следующие: выделение компонент; из-
менение размеров анализируемых фраг-
ментов (масштабирование); выделение 
контуров фрагментов изображений; 
комплексирование изображений, полу-
чаемых в различных диапазонах длин 
волн. 

Для улучшения визуального каче-
ства снимков и компенсации искажений 
на изображениях применяются различ-
ные методы цифровой обработки сигна-
лов как в пространственной, так и ча-
стотной областях [6; 7]. 

Из работы [8] выявлено, что 
наибольшей устойчивостью к воздей-
ствию флуктационного шума обладает 
субполосный псевдоградиентный опера-
тор (СПО).  

Способ получения СПО заключа-
ется в следующем.  

Символ ,  1,.., ; 1,..,ikf i N k M   

означает значение интенсивности изоб-
ражения в точке (пикселе) с координа-
тами (i, k), а само изображение как сово-
купность пикселей (либо его фрагмент) 
обозначается символом Ф, имея в виду 
соответствие 

 , 1,.., ; 1,..,ikf i N k M   .      (1) 

Трансформанта Фурье-изображения 
определяется соотношением  

1 1

( , )

exp( ( 1))exp( ( 1)).
M N

ik
k i

F x y

f jx i jy k
 



    
(2) 

Часть энергии srE  изображения 
определяется 

2
2

( , )

1 | ( , ) |
4

sr

sr
x y V

E F x y dxdy



 ,      (3) 

попадающие в двумерную область про-
странственной частоты (ПЧ)  




2 1 1 2

2 1 1 2

( [ , ) [ , ))

( [ , ) [ , )) .
sr s s s s

r r r r

V x u u u u

y v v v v

     

   
  (4) 

Здесь имеется в виду, что перемен-
ная x принимает значения из интервала 
ПЧ оси абсцисс плоскости ПЧ: 

2 1 1 2[ , ) [ , )s s s s sD u u u u    ,       (5) 

тогда как одновременно переменная y 
попадает в следующий интервал оси ор-
динат: 

2 1 1 2[ , ) [ , )r r r r rG v v v v    .      (6) 

При постановке задачи оценивания 
частных производных значений изобра-
жения имеется в виду, что на самом деле 
зарегистрированные данные являются 
выборкой из фрагмента некоторой не-
прерывной и дифференцируемой по 
каждой из координат поверхности, раз-
меры которой не ограничиваются секто-
ром обзора.  
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Исходные интервалы дискретиза-
ции равны изменениям соответствую-
щих индексов, то есть принимаются рав-
ными единице.  

Под двумерной интерполяцией 
изображений понимается вычисление 
непрерывной двумерной функции 

( , )u x y  с областью определения 

[0, ]; [0, ]x N y M  ,           (7) 

и при целочисленных значениях аргу-
ментов (узлах интерполяции), удовле-
творяющую условиям  

( , ) , 1,.., ; 1,.., .ikz i k f i N k M     (8) 

Положим  

0 0

( , )

( , )exp( )exp( ) .
N M

Z x y

z t v jtx jvy dtdv



   
 
(9)

 

Потребуем наряду с равенствами (8) 
выполнения вариационного условия 

2
2

( , )

2
2

( , )

( )
1 | ( , ) ( , ) |

4

1 | ( , ) | min,
4

sr

sr

x y V

x y V

Z

F x y Z x y dxdy

Z x y dxdy





 

  


 






,

(10)

 

где минимум ищется по всем непрерыв-
ным двумерным функциям непрерыв-
ных аргументов с соответствующей об-
ластью определения. 

Отметим, что функционал (10) опре-
деляет меру отклонения трансформанты 
Фурье искомой функции от трансфор-
манты Фурье  дискретного изображения 
в пределах выбранного интервала ПЧ и 
от нуля вне его. При этом задачу вида 

(10) необходимо решать для каждого из 
информационных частотных диапазо-
нов. 

В частности, при выборе частотных 
диапазонов, исходя из равенств: 

1 22 ; (2 1) , 1,2,..r ru i u i i      ,   (11) 

1 22 ; (2 1) , 1,2...s sv k v k k      ,  (12) 

нетрудно получить выражения для диф-
ференцирования в исходных пикселях: 

1 1,

( , ) /

2 ( )) / ( ).

t k

M N

nm
m n n k

z t v t

f a v m k n



  

  

   
 
(13)

 

1, 1

( , ) /

2 ( ) / ( ).

i

M N

nm
m m i n

z t v

f a t n i m



  

   

   
 
(14)

 

Используя (13), (14) при выполне-
нии условий (11) и (12), получаем соот-
ношения для оценок частных производ-
ных в точке с координатами ( )ik : 

1

1
( ) ( )

k k L
x
L in in

n k L n k
D f n k f n k

 

   

     ,   (15) 

1

1
( ) ( )

i i L
y
L nk nk

n i L n i
D f n i f n i

 

   

     ,   (16) 

здесь L – количество обрабатываемых 
пикселей при выполнении оценки част-
ных производных в точке с координа-
тами (ik). 

На основании представленных суб-
полосных оценок первых частных про-
изводных изображений разработан так 
называемый субполосный псевдогради-
ентный оператор (СПО) вида 

| | | |x x
L L LD D D  ,           (17) 
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где x
LD  и y

LD  – результаты субполосного 

оценивания первых частных производ-
ных (15), (16) изображения. 

Проведенные вычислительные экс-
перименты в работе [8] показали, СПО 
является эффективным инструментом 
выделения контуров объекта на изобра-
жении, а также дает меньшие искажения 
результатов по сравнению с псевдогра-
диентными операторами Робертса, Пре-
витта, Собела к зашумленному изобра-
жению. 

Выделение на изображении обла-
стей в большинстве случаев основано на 
методах классификации. При решении 
задач классификации на изображениях 
областей является составление описаний 
(дискрипторов) данных объектов. 

Из работы [8] наиболее эффектив-
ный метод выделения основан на по-
строении и анализе псевдоградиентов 
фрагментов изображений. Разработан-
ный метод заключается в группировке 
по диапазонам направлений субполос-
ных псевдоградиентов (13) – (16) функ-
ции яркости в пикселях локальных обла-
стей (фрагментов) изображения и бази-
руется на том факте, что распределение 
направлений и абсолютных значений 
псевдоградиентов функции яркости на 
фрагменте изображения позволяет полу-
чить представление о форме и структуре 
объекта, расположенного на выбранном 
фрагменте. 

Предлагаемый метод основан на ме-
тоде скользящего окна. Ниже представ-
лены итерации метода выделения на 
изображении области, содержащей 
пчелу. 

На первом этапе определяется раз-
мер окна, соответствующего размерно-
сти изображения искомого объекта. 

Затем подготавливается база преце-
дентов (шаблонов искомых объектов) в 
виде информационных псевдоградиен-
тов, вычисленных для искомых объек-
тов. 

Для анализа изображения, на кото-
ром присутствует искомый объект 
(пчела), выбираются шаг сдвига окна (по 
строкам и столбцам пикселей изображе-
ния) и коэффициент масштабирования 
изображения. 

Затем размещается окно анализа в 
начальном положении – левый верхний 
угол матрицы исследуемого изображе-
ния. 

После этого выполняется классифи-
кация текущего окна: вычисление ин-
формационного псевдоградиента фраг-
мента изображения, соответствующего 
положению окна анализа, и определение 
его отличия от прецедентов, хранящихся 
в базе шаблонов, используя в качестве 
меры совпадения индекс структурного 
сходства SSIM. Если на основании ана-
лиза значения индекса структурного 
сходства SSIM принимается решение о 
наличии объекта в текущем окне, то по-
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мещаются параметры окна (текущее по-
ложение окна, масштаб изображения и 
значение меры совпадения, выданное 
классификатором) в список результатов. 

Если окно анализа не достигло ко-
нечного положения (правый нижний 
угол), то производится сдвиг окна на 
один шаг и переход на предыдущею ите-
рацию. 

Если размер изображения превы-
шает размер окна анализа, то произво-
дится уменьшение изображения (мас-
штабирование) с заданным коэффициен-
том масштабирования, размещение окна 
в начальном положении и переход выше 
к пункту выполнения классификации те-
кущего окна. 

На завершающем шаге выбираются 
из списка результатов параметры поло-
жения окна, соответствующие наиболь-
шему, превышающему заданный порог 
определения объекту, а также значения 
меры совпадения. 

Предложенный дескриптор облада-
ет свойством инвариантности к измене-
ниям масштаба изображения объекта [8]. 

В качестве коэффициента семан-
тической близости изображения в си-
стеме целесообразно использовать ин-
декс структурного сходства SSIM. На 
основании анализа значения индекса 
структурного сходства принимается ре-
шение о наличии объекта и значение 
меры совпадения с данными из базы 

                                                
1 Бабанин И. Г. Процедура проектиро-

вания фильтров частотной селекции с учетом 

данных (БД) тематического кластера [9; 
10; 11].  

При формировании семантического 
окружения на ассоциативно-онтологи-
ческом уровне учитываются сведения 
только выделенных объектов, которые 
переместились от одной боковой грани 
видеоизображения к другой. Этот факт 
исключает повторный подсчет пчел, ко-
торые двигаются возле летка с целью за-
щиты улья от посторонних насекомых, 
пчел-воровок. 

Из работы [12] по анализу акустиче-
ского сигнала, создаваемого пчелиной 
семьей, можно определить степень за-
клещёванности варротозом: допусти-
мую, среднею и большую. 

Распознавание состояний пчелиных 
семей по их акустическому шуму осно-
вано на попарном сравнении интенсив-
ностей сигналов, полученных с селек-
тивных фильтров. Акустический шум 
пчелиной семьи усиливается усилите-
лем, который затем поступает на селек-
тивные фильтры. Интенсивные состав-
ляющие с фильтров сравниваются отно-
сительно друг друга на пороговых 
устройствах. На выходах пороговых 
устройств формируются коды, которые 
отображают образы (или формы) спек-
тров. Сочетательное сравнение интен-
сивностей для четырех узкополосных 
фильтров1 отображает 4! кодов [6; 12; 13]. 

эквивалентных энергетических потерь в 
радиоприемных устройствах высокоскорост-
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Для нахождения мест размещения 
наиболее информативных частотных по-
лос применяется следующий алгоритм: 

– предварительно вычисляется ис-
ходная энтропия: 

(ܣ)ܪ = − ∑ ௜݌ log ௜݌
௠
௜ୀଵ ,        (18) 

где pi = 1/m – априорные вероятности по-
явления двоичных кодов на выходах 
блока компараторов; m=N! – количество 
кодов. 

Затем анализируют акустический 
сигнал с известными состояниями, под-
считывают количество всех наблюдае-
мых кодов n, вычисляют апостериорную 
энтропию появления параллельных дво-
ичных кодов для всех анализируемых 
пчелиных семей 

ܪ ቀ஻
஺

ቁ = − ∑ ௜ݎ
௡
௜ୀଵ log  ௜,        (19)ݎ

где n – количество наблюдаемых кодов 
всех анализируемых пчелиный семей; 
ri – 1/n – апостериорные вероятности по-
явления параллельных двоичных кодов. 

Затем вычисляют разницу апостери-
орной и исходной энтропий (H(A)-
H(B/A)). Если разница равна нулю, то де-
лают вывод о точной установке частот-
ных полос узкополосных частотных 
фильтров наиболее информативных ме-
стах частотного диапазона акустиче-
ского сигнала пчелиный семей.  

                                                
ных радиосистем передачи информации: дис. 
… канд. техн. наук. Курск, 2018. 166 с. 

1 Мохсен Шамсан Ахмед Исмаил. Авто-
матизированная система диагностики сос-

Из экспериментального анализа аку-
стического шума 20 состояний пчели-
ных семей с наивысшей энтропией1 
наблюдались коды на наиболее инфор-
мативных частотных полосах: 210– 
240 Гц, 300-330 Гц, 390-420 Гц, 420-450 
Гц [12; 14; 15; 16]. 

Вышеприведенный метод, предло-
женный доктором технических наук, 
профессором А. Ф. Рыбочкиным, в отли-
чие от спектрального анализа, значи-
тельно упрощает диагностирование со-
стояний пчелиных семей. Каждый образ 
спектра, отражающий бесчисленные ва-
риации спектров, попадающие под опре-
деленную форму, кодируется опреде-
ленным двоичным кодом. Для четырех 
узкополосных частотных фильтров при 
относительном сравнении их интенсив-
ностей возможно только 24 кода. Число 
разрядов кода определяется из С2

4=6. 
Вид кода, который соответствует од-
ному из образов, устанавливается путем 
поочередного сравнения уровней интен-
сивностей [12; 13; 16]. 

При сочетательном сравнении 4-х 
интенсивных составляющих получен 
шестиразрядный код (рис. 1). Метод ана-
лиза не критичен к помехам, позволяет 
получать информацию как от частотных, 
так и от интенсивных составляющих 
акустических сигналов пчелиных семей. 

тояний пчелиных семей на основе анализа 
форм спектров акустических сигналов: дис. … 
канд. техн. наук. Курск, 2016. 20 с. 



Шевцов М. В., Стародубцева Л. В., Сафронов Р. И. и др.                    Нечеткие математические модели … 189 

Известия Юго-Западного государственного университета. Серия: Управление,  
вычислительная техника, информатика. Медицинское приборостроение. 2021; 11(3): 180–197 

 

111111 77 011110 63 101001 54 110000 30 
111011 76 011111 67 101011 56 110100 31 
111001 74 001111 47 001011 46 010100 21 
111000 70 000110 07 000001 06 000100 01 
111100 71 000110 03 000010 04 000000 00 
111110 73 010110 23 100001 14 100000 10 

Рис. Кодировка образов спектров с соответствующими им кодами в двоичной и восьмеричной  
 системах счисления 

Fig. Encoding of images of spectra with their corresponding codes in binary and octal number systems 

После сопоставления с 24 образами 
спектров получено 12 образов, по кото-
рым возможно произвести дифференци-
ровку пчелиных семей, пораженных вар-
роатозом на 2–8 %: образы 77, 76, 74, 70, 
71, 73, 54, 56, 46, 06, 04, 14. 

После сопоставления с 24 образами 
спектров получено 12 образов, по кото-
рым возможно произвести дифференци-
ровку пчелиных семей, пораженных вар-
роатозом на 50 %: образы 63, 67, 47, 07, 
03, 23, 54, 56, 46, 06, 04, 14. 

Из результатов исследований 
видно1, что попадания под одну форму 
анализируемых спектров добиться не 
удалось [12; 16; 17]. 

Так, обработка данных, формирова-
ние тех или иных образов спектра и их 
сопоставление с экспериментальными 
наблюдениями – все это подразумевает  
семантическую обработку акустических 
сигналов. 

Выходные данные семантического 
уровня инфологической модели форми-
руют с течением времени, заданного  

                                                
1 Мохсен Шамсан Ахмед Исмаил. Авто-

матизированная система диагностики состо-
яний пчелиных семей на основе анализа форм 

экспертом, а семантическое окружение – 
в виде ненаправленного графа. Значение 
вершин обработки изображений – это 
логические состояния со значениями 
«заражен», «здоров». Значение вершин 
акустической обработки – это логиче-
ские состояния со значениями степени 
заражения «0%», «2–8%» «>50%». Вер-
шины по заданным способам наблюде-
ния формируют полносвязный граф. 
Между семантическими окружения в 
вышеописанных способах наблюдения 
сформирована ассоциативная связь [18].  

Определение степени заражения 
варроатозом в семантическом окруже-
нии оптического наблюдения определя-
ется исходя из следующих допущений: 
равновероятное появление особей возле 
регистрирующего оборудования; сте-
пень заражения медоносных рабочих 
пчел экстраполирована на состояние 
пчел, находящихся только в улеи. Сте-
пень заражения определяется  

௢௣௧ܽ݋ݎݎܸܽ = ݊/ܰ,             (20) 

спектров акустических сигналов: дис. … канд. 
техн. наук. Курск, 2016. 20 с. 
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где n – количество заклещеванных пчел 
в онтологии оптического наблюдения за 
период времени, установленный экспер-
том; N – общее количество пчел в семан-
тическом окружении оптического 
наблюдения.  

Определение подмножества степени 
заражения варрроатозом в семантиче-
ском окружении акустического наблю-
дения осуществляется  

ܸ ௔ܲ௞௬௦ = max ቄ௔
ே

, ௕
ே

, ௖
ே

ቅ,          (21) 

где a – количество реализаций со значе-
нием «0%»; b – количество реализаций 
со значение «2–8%»; c – количество  
реализаций со значением «>50%»;  
N = a+b+c – общее количество реализа-
ций за заданный период наблюдения. 

Степень заражения по акустиче-
скому наблюдению Varroaakys определя-
ется по минимальному отклонению  
Varroaopt от VPakys. 

Формирование онтологии в области 
степени поражения инвазионной болез-
нью, вызванной клещом Варроа-
Якобсони, пчелиной семьи осуществля-
ется следующим образом: 

,  если   

, 
2

в остальных случаях. 

opt opt akys

opt akys

Varroa
Varroa Varroa VP

Varroa Varroa




  



 

(22)

 

Так, если статистическое значение 
оптического наблюдения за выбранный 
период времени является элементом 
подмножества статистических значений 
акустического наблюдения, то принима-

ется решение о степени заражения вар-
роатозом по оптическому наблюдению, 
в противном случае принимается сред-
неарифметическое значение по всем 
наблюдениям.  

Результаты и их обсуждение 

В ходе научного исследования вы-
явлено, что существующие методы 
идентификации поражения пчелиных 
семей варроатозом, а также способы 
оценки степени заражения имеют следу-
ющие недостатки: нет системной физи-
чески разнородной идентификации бо-
лезни; разные способы оценки степени 
заражения дают погрешность до 48%; 
нет оценки поражения болезнью с ис-
пользованием средств технического зре-
ния в видимом и инфракрасном диапазо-
нах.  Учитывая недостатки, полученные 
в ходе критического анализа, предложен 
метод идентификации варроатоза, в ос-
нову которого положена трехуровневая 
модель инфологической системы, позво-
ляющая производить анализ в зависимо-
сти типа запроса экспертом, неструкту-
рированных физически разнородных 
данных. Предложенный метод позво-
ляет производить совокупное определе-
ние степени заражения по данным аку-
стического и оптического наблюдениям, 
что повышает достоверность поста-
новки правильного диагноза.  

Выводы  

Метод идентификации заболевания 
пчелиных семей варроатозом, положен-
ный в инфологическую систему инфор-
мационно-аналитического управления 
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пчеловодческими хозяйствами, позво-
ляет сформировать данные о состоянии 
колоний высокоорганизованных насеко-
мых в регионе, стране для ведомствен-
ных учреждений по контролю и преду-
преждению вирусных и инфекционных 
заболеваний, а также для  крестьянских 

(фермерских) хозяйств. Результаты об-
работки инфологической системой в 
дальнейшем могут быть использованы 
для формирования управляющего воз-
действия на средства биологической об-
работки. 
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Резюме 

Цель исследования – совершенствование настройки нечеткого логического вывода в медицинских 
информационных системах, основанных на знаниях. 
Методы. Ведущим подходом к исследованию обозначенной проблемы является подстройка правил сис- 
тем нечеткого логического вывода на основе принципов работы пропорционально-интегрального 
регулятора. 
Результаты. Актуальность исследования обусловлена необходимостью совершенствования медицинских 
информационных систем путем внедрения технологий искусственного интеллекта. Ключевым элементом 
таких систем является механизм вывода решений, реализующий логический вывод из предварительно 
построенной базы фактов и правил в соответствии с законами формальной логики. Эффективность 
механизма вывода решений существенно зависит от качества его настройки. 
В статье представлены алгоритм настройки систем нечеткого логического вывода типа Сугено, 
позволяющий осуществить подстройку правил систем нечеткого логического вывода с минимизацией 
времени подстройки и времени перерегулирования, а также результаты исследования зависимости 
величины ошибки и перерегулирования от величин интегральной и пропорциональной составляющих. 
Заключение. Разрабан алгоритм настройки нечеткого логического вывода в медицинских информационных 
системах, основанных на знаниях, минимизирующий время подстройки решающих правил и время их 
перерегулирования. 
Материалы статьи представляют практическую ценность для совершенствования информационных 
систем, основанных на знаниях. Приоритетами дальнейших исследований являются исследования 
зависимости скорости подстройки решающих правил от формы функций принадлежности входных 
переменных и величины коэффициента ограничения интегральной составляющей. 

Ключевые слова: нечеткий логический вывод; адаптивные системы; системы Мамдани; системы Сугено; 
нечеткая логика; функция принадлежности; пропорционально-интегральный регулятор; медицинская 
информатика. 
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Abstract 

The purpose of research is to improve the tuning of fuzzy inference in medical information systems based on 
knowledge. 
Methods. The leading approach to the study of this problem is the adjustment of the rules of fuzzy inference systems 
based on the principles of the proportional-integral controller. 
Results. The relevance of the study is due to the need to improve medical information systems by introducing artificial 
intelligence technologies. The key element of such systems is the decision inference mechanism, which implements 
logical inference from a pre-built base of facts and rules in accordance with the laws of formal logic. The efficiency of 
the decision inference mechanism essentially depends on the quality of its configuration. 
The article presents an algorithm for tuning Sugeno-type fuzzy inference systems, which allows adjusting the rules of 
fuzzy inference systems with minimizing the adjustment time and overshoot time, as well as the results of studying the 
dependence of the error and overshoot on the values of the integral and proportional components. 
Conclusion. Development of an algorithm for tuning fuzzy logical inference in medical information systems based on 
knowledge, which minimizes the time of tuning decision rules and the time of their overshoot. 
The materials of the article are of practical value for improving knowledge-based information systems. The priorities for 
further research are the study of the dependence of the rate of adjustment of the decision rules on the form of the 
membership functions of the input variables and the value of the limiting factor of the integral component. 

Keywords: fuzzy inference; adaptive systems; Mamdani systems; Sugeno systems; fuzzy logic; membership function; 
proportional-integral controller; medical informatics. 
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Введение 

Информатизация является неотъем-
лемой частью современного общества. 
Информационные системы играют всё 
большую роль практически во всех сфе-
рах деятельности человека, начиная от 
сферы оказания информационных услуг 
и транспорта и заканчивая сферами про-
изводства и медицины. В медицинских 
организациях под управлением инфор-
мационных систем находятся такие 
сферы деятельности, как управление ре-
сурсами, информационное сопровожде-
ние пациентов, управление лечебным 
процессом, в том числе оказание меди-
цинской помощи [1; 2; 3]. При этом всё 
большую роль в диагностических и си-
стемах поддержки принятия решения 
начинают играть системы искусствен-
ного интеллекта. Существует множество 
направлений развития систем искус-
ственного интеллекта, среди них 
наибольшую популярность получили 
системы, основанные на искусственных 
нейронных сетях, включая глубокие 
нейронные сети, системы, основанные 
на деревьях решений, и системы, осно-
ванные на продукционных правилах, к 

которым относятся системы нечёткого 
логического вывода (НЛВ) [4; 5; 6; 7; 8]. 
Одним из преимуществ систем нечёт-
кого логического вывода является воз-
можность интерпретации и корректи-
ровки продукционных правил челове-
ком, что особенно важно медицинской 
сфере, где цена ошибки может быть 
очень велика. 

Использование систем НЛВ приоб-
рело широкое распространение начиная 
с 1980-х гг [1]. Прикладные решения, ос-
нованные на использовании нечетких 
моделей, широко применяются в про-
мышленности. В медицинских системах 
использование систем нечеткого логиче-
ского вывода обусловлено достаточно 
простой интерпретабельностью резуль-
тата – возможностью объяснения по-
рядка получения результата в терминах, 
понятных человеку [9; 10; 11; 12]. Одной 
из посылок к популяризации нечётких 
моделей было доказательство того, что 
системы нечёткого логического вывода 
являются универсальными аппроксима-
торами. Б. Коско доказал теорему о том, 
что системы НЛВ типа Мамдани могут 
аппроксимировать любую функцио-
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нальную зависимость с заданной точно-
стью [13; 14]. Для систем нечёткого ло-
гического вывода типа Сугено была до-
казана аналогичная теорема, подтвер-
ждающая возможность систем типа Су-
гено аппроксимировать с заданной точ-
ностью любую функцию.  

Алгоритмы настройки систем типа 
Мамдани рассмотрены в работах [15; 16; 
17], но при этом вопрос настройки си-
стем НЛВ типа Сугено полностью не 
раскрыт [18; 19; 20]. Для настройки си-
стем типа Сугено предлагается исполь-
зовать принцип пропорционально-инте-
гральных регуляторов (ПИ-регуляторов) 
[17; 18; 19; 20; 21; 22; 23; 24; 25; 26]. Ав-
торами в течение последних лет прове-
дены теоретико-экспериментальные ис-
следования по обоснованию возможно-
стей совершенствования способов 
настройки систем НЛВ, основанных на 
наборе продукционных правил [15; 16, 
19; 24]. 

Предложенный в статье алгоритм, 
использующий в заключениях каждого  
j-го правила Rj константных функций 
bj=const, будет применяться для 
настройки системы нечёткого логиче-
ского вывода типа Сугено нулевого по-
рядка. При этом системы НЛВ должны 
содержать от одной до n входных пере-
менных и от 2 до m функций принадлеж-
ности к нечёткому множеству в каждой 
входной переменной.  

Нечёткий логический вывод для си-
стем НЛВ типа Сугено состоит из следу-
ющих шагов: 

1. Шаг фаззификации: приведение 
четких значений каждой i-й входной пе-
ременной xi к нечётким значениям, для 
чего производится вычисление степени 
истинности выражения:  xi есть Ai

j как 
вычисление значения, соответствую-
щего значению функции )( iA x , где 

)( iA x  – функция принадлежности i-й 
входной переменной. 

2. Шаг нечеткого вывода: используя 
полученные на этапе 1 значения степе-
ней истинности, вычисляются результи-
рующие значения для каждого j-го пра-
вила из набора в m правил:  

1 1: ( ),...,

( ) ,

j
j

j
n n j

R ЕСЛИ x есть А

И x есть А ТО y есть b
      

(1)
  

где И – операция пересечения нечетких 
множеств (t-норма). В работе в качестве 
оператора t-нормы будет использоваться 
оператор умножения (оператор MIN);  
bj – заключение j-го правила Rj. Для си-
стем Сугено нулевого порядка в каче-
стве заключения используются кон-
стантные значения bj = const. 

3. Шаг дефаззификации: получение 
четкого значения. Для систем Сугено ну-
левого порядка вычисление четкого зна-
чения выполняется по формуле  

1

1

N

j

j j
j

N

j

w b
y

w









,                    

 

(2) 

где wj  – степень срабатывания j-го пра-
вила. 
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Материалы и методы  

Для обеспечения возможности под-
стройки нечеткой модели типа Сугено 
по принципу пропорционально-инте-
грального регулятора с ограничением 
интегральной составляющей должны 
выполняться следующие условия для 
входных и выходной переменных: 

1) число входных функций принад-
лежности m должно быть больше или 
равно двум: 2m  ; 

2) центры (ядра) входных функций 
принадлежности должны быть равно-
мерно расположены на всей области 
определения. При этом расстояние 
между центрами функций принадлежно-
сти x  вычисляется по формуле  

max min

1
x xx

m


 


,                 (3) 

где xmax – верхняя граница области опре-
деления входной переменной; xmin – 
нижняя граница области определения 
выходной переменной. В предельном 
случае для числа функций принадлежно-
сти, равным двум, центры функций при-
надлежности будут совпадать с грани-
цами области определения; 

3) Значение истинности в точке  
пересечения двух соседних входных 
функций принадлежности xk равно 0,5: 

( ) 0,5kx  .   
При задании функции принадлеж-

ности гауссова типа  
2

2
( )

2( )
x b

ax e



  ,                  (4) 

где параметр а рассчитывается по фор-
муле 5 и отвечает за ширину функции 
принадлежности входной переменной;  
b – координата ядра функции принад-
лежности. 

( )
2

2 ln 0,5

xb
a




 .                  (5) 

В случае, если в системе нечёткого 
логического вывода используются тре-
угольные функции принадлежности, то 
рекомендуется выполнение условия, при 
котором граничные значения функции 
принадлежности будут совпадать со зна-
чениями ядер соседних функций при-
надлежности. 

Общая схема системы для реализа-
ции алгоритма представлена на рисунке 1.  

∫ 

+

1

2

3

x1k,…, xnk yk

sk
Ik-1

Ikmax
min4

KI

KP
Pk

5

6  
Рис. 1. Общая схема системы для реализации алгоритма 

Fig. 1. General scheme of the system for the implementation of the algorithm 
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На этой схеме в блоке 1 представ-
лена система нечеткого логического вы-
вода, подстройка которой будет прово-
диться. На схеме k – номер эпохи, кото-
рый выражается как единичный проход 
алгоритма c корректировкой параметров 
системы нечеткого логического вывода. 
В первой эпохе корректировка системы 
НЛВ не производится, так как отсут-
ствуют данные для ее выполнения. 

Блок 2 используется с целью вычис-
ления пропорциональной ошибки Pkj  в 
каждой эпохе k для каждого j-го правила 
нечёткого логического вывода по фор-
муле  

( )kj kj k kP w y s  .               (6) 

Блок 3 используется для расчёта 
накапливаемой (интегральной) ошибки 
Ikj для каждого j правила по формуле  

1
( )

N

kj kj k k
k

I w y s


  ,             (7) 

где yk – выход системы нечеткого 
логического вывода полученный в k-й 
эпохе; sk – ожидаемое значение от 
системы в k-й эпохе для заданого 
значения входной переменной на 
которое надо настроить выход системы; 

kjw  – уровень активации j-го правила 

вычисляется по формуле  

1 1 2 2

1

( ), ( ),
,

..., ( )
A j k A j k

kj
Anj k

x x
w T

x

  
    

  (8) 

где Т – операция вычисления t-нормы. В 
качестве t-нормы в работе использована 

операция MIN, но возможно использо-
вать другие варианты t-норм, такие как 
оператор произведения или оператор 
усиленного произведения. В блоке 4 
производится операция ограничения ин-
тегральной составляющей. Для умень-
шения значения перерегулирования вве-
дем ограничение интегральной состав-
ляющей Is как коэффициента, обеспечи-
вающего выполнение условия (9). В 
этом случае сохраняется скорость под-
стройки, но уменьшается амплитуда пе-
ререгулирования.    

kIs I Is  .                (9) 

В блоке 5 полученное значение ин-
тегральной ошибки Ik умножается на ко-
эффициент интегральной составляющей 
KI. В блоке 6 полученное значение про-
порциональной ошибки Pk умножается 
на коэффициент пропорциональной со-
ставляющей Kp, после чего происходит 
суммирование полученных значений 
пропорциональных и интегральных 
ошибок и выполняется корректировка 
параметров системы нечеткого логиче-
ского вывода. 

Результаты и их обсуждение 

Алгоритм подстройки основан на 
изменении значения константы функции 
заключения для правила логического 
вывода и для одной k-й эпохи состоит из 
следующих шагов (рис. 2). 
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Начало

Ввод значений входных 
переменных x1-xn

Ввод ожидемого значения 
выхода y для заданных входных 

переменных

Взять правило j = 1

Взять значение bj от предыдущих измерений 
для j правила

Вычислить новое значение интегральной 
составляющей

Вычислить значение пропорциональной 
составляющей ошибки

Вычислить общее значение ошибки

Значение интегральной 

составляющей больше граничного?  

Вычислить новое значение заключения правила  
bj 

Взять следующие правило i = i + 1 Все правила обработаны?

Конец

Да

Да

Нет

Нет

Значение интегральной составляющей равно 
граничному

Сохранить значение интегральной 
составляющей

 

Рис. 2. Схема алгоритма подстройки нечеткой системы 

Fig. 2. Scheme of the fuzzy system adjustment algorithm 
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1. Для входных переменных [x1k, xnk] 
взять соответствующее им значение вы-
ходной переменной, рассчитанное с ис-
пользованием системы НЛВ, – yk и ожи-
даемое sk,  которое требуется от системы 
НЛВ при заданных значениях входных 
переменных. Здесь k – номер эпохи для 
заданного фиксированного значения 
входных переменных. 

2. Взять первое правило в системе 
нечеткого логического вывода. 

3. Произвести вычисление значения 
интегральной ошибки по формуле (7). 

4. Проверить выполнение условия 
(9) для интегральной ошибки: при пре-
вышении граничного значения устано-
вить значение интегральной ошибки, 
равной граничному значению. 

5. Вычислить значение пропорцио-
нальной составляющей по формуле (6). 

6. Вычислить общее значение ошиб-
ки как суммы пропорциональной и инте-
гральной ошибок, умноженных на инте-
гральный (KI) и пропорциональный (Kp) 
коэффициенты, используемые для изме-
нения скорости реагирования на измене-
ние ошибки: 

ij I ij P ijE K R K P  .             (10) 

7. Произвести корректировку пара-
метра bj функции заключения j-го пра-
вила по формуле 

j j ijb b E  .                  (11) 

8. Все правила обработаны? Если 
«да», то завершение работы алгоритма. 

Если «нет», то взять следующее правило 
и перейти к шагу 3. 

Для первой эпохи предложенный 
алгоритм не применяется – вычисляются 
только выходные значения системы 
НЛВ. Далее в алгоритме применяется за-
данное количество эпох или до достиже-
ния заданной величины ошибки. 

Для проверки эффективности пред-
ложенного алгоритма при разных значе-
ниях коэффициентов KI и KP была ис-
пользована система нечеткого логиче-
ского вывода типа Сугено с одним вхо-
дом и одним выходом.  

Область определения входной пере-
менной [0, 10]. У входной переменной 
использовалось 7 функций гауссова 
типа, на основе которых создавалось 7 
продукционных правил.  

Первоначально продукционные 
правила настроены таким образом, что 
система НЛВ для входного значения  
x = 3,8 выдает значение у = 2. После 
этого, начиная со второй эпохи, ожидае-
мое значение (эталонное значение) уста-
навливается в значении 6 и произво-
дится настройка системы с использова-
нием предложенного алгоритма на до-
стижение эталонного значения.  

В таблице приведены значения ко-
эффициентов регулятора KI и KP, номер 
эпохи Nэп, начиная с которой значение 
ошибки не превышало 1% от эталонного 
значения, максимальное значение мо-
дуля величины ошибки, начиная с тре-
тьей эпохи Emax. 
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Таблица. Значения показателей в зависимости от коэффициентов регулятора 

Table. Values of indicators depending on the coefficients of the regulator 

№ KI KP Nэп Emax 
1 0,3 0,1 7 2,74 
2 0,9 0,1 31 3,27 
3 0,9 0,5 12 2,43 
4 0,1 0,8 4 0,56 
5 0,9 0,8 8 2 
6 0,1 1,1 4 0,2 

Графики изменения выходных зна-
чений системы и значений абсолютной 
величины ошибки системы в зависимо-

сти от эпохи для различных коэффици-
ентов регулятора приведены ниже  
(рис. 3).

 
Рис. 3. Графики изменения выходных значений системы и значений абсолютной величины ошибки  

системы в зависимости от эпохи для различных коэффициентов регулятора 

Fig. 3. Graphs of changes in the output values of the system and values of the absolute value of the system  
 error depending on the epoch for various coefficients of the controller 

 

Результаты моделирования позво-
ляют сделать вывод о том, что предло-
женный алгоритм позволяет осуще-

ствить настройку системы нечеткого ло-
гического вывода типа Сугено на соот-
ветствие требуемому значению. При 
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этом в зависимости от значений коэффи-
циентов подстройка может происходить 
с разной скоростью и разной величиной 
перерегулирования. Эта характеристика 
может быть важна в случае использова-
ния системы НЛВ для моделирования 
процессов реального мира, обладающих 
разной степенью инертности. 

Выводы 

Предложенный алгоритм позволяет 
выполнить настройку систем логиче-
ского вывода типа Сугено. В зависимо-
сти от различных коэффициентов регу-

лятора, используемых для настройки си-
стемы НЛВ, можно получить разную 
скорость настройки. В рассмотренных 
случаях наибольшая скорость настройки 
была достигнута при значении инте-
грального и пропорционального коэф-
фициентов порядка 0,8-0,9.  

В качестве дальнейшей проработки 
темы исследования планируется рас-
смотреть зависимость скорости под-
стройки от формы функций принадлеж-
ности входных переменных и величины 
коэффициента ограничения интеграль-
ной составляющей.
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Резюме 

Цель исследования – разработка метода и архитектуры мобильного приложения, позволяющего 
выполнять удаленный мониторинг текущего состояния человека (пациента) с использованием 
высокотехнологичных датчиков телефона, умных часов или фитнес-браслетов.  
Методы. Ежегодно число людей (пациентов), которым необходим регулярный уход и наблюдение за их 
текущим состоянием здоровья, с каждым годом увеличивается в геометрической прогрессии. Сегодня 
методы и системы удаленного мониторинга пациента в условиях пандемии стали широко 
востребованными наряду с классическими (традиционными) способами, применяемыми в медицинских 
учреждениях. Благодаря развитию таких методов и современных технологий врачи могут предоставлять 
медицинские услуги в любое время и в любом месте в режиме, максимально приближенном к реальному 
времени. 
В данной статье приводится анализ существующих методик удаленного мониторинга пациентов и 
предлагается новый метод, позволяющий отслеживать текущее состояние пациента на основе ЖВП, 
таких как: активность, температура тела, пульс, артериальное давление, уровень кислорода в крови, 
уровень стресса, сон, извлекаемые с помощью датчиков телефона, умных часов или фитнес-браслета. 
Приводится общая архитектура разрабатываемого мобильного приложения на базе Android.  
При написании статьи для решения поставленной перед нами цели использовались медицинские методы 
удаленного мониторинга пациентов. Для разработки общей архитектуры мобильного приложения 
применялись методы математического моделирования, системного анализа, программной инженерии, 
объектно ориентированного программирования и технологии проектирования человеко-машинного 
взаимодействия. 
Результаты: Был произведен анализ существующих методов удаленного мониторинга пациентов, 
отражающий их основные преимущества и недостатки; представлен новый способ отслеживания 
текущего состояния пациентов; разработана общая архитектура мобильного приложения. 
Заключение. Исходя из проделанной работы мы можем сделать следующий вывод, что предложенный нами 
метод является не менее эффективным и доступным для пациентов (людей) в сравнении с другими 
предлагаемыми методиками. Позволяет улучшить взаимодействие пациента с врачом. Дает возможность 
врачам, а также родственникам оперативно реагировать на какие-либо изменения в состоянии здоровья 
пациента. 

_______________________ 
 Гилка В. В., Орлова Ю. А., Хужахметова Д. Х., Качанов Ю. А., Кузнецова А. С., 2021 
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Abstract 

The purpose of research development of method and architecture of a mobile application that allows remote 
monitoring of the current state of a person (patient) using high-tech phone sensors, smart watches or fitness bracelets. 
Methods. Yearly, the number of people (patients) who need regular care and monitoring of their current state of health 
increases exponentially. Nowadays, methods and systems of remote monitoring of a patient in pandemic times have 
become widely in demand along with classical (traditional) methods used in medical institutions. Thanks to the devel-
opment of such methods and modern technologies, doctors can provide medical services any time and in any place in 
the mode as close to real time as possible. 
This article provides an analysis of existing methods of remote monitoring of patients and suggests a new method that 
allows you to track the current state of the patient on the basis of the VSP, such as: activities, body temperature, pulse, 
blood pressure, oxygen level in blood, stress level, sleep- extracted using phone, smartwatch or fitness bracelet sen-
sors. The developed general architecture of the Android-based mobile application is also presented. 
Medical methods of remote monitoring of patients were used to solve the goal set for us, while writing the article. 
Methods of mathematical modelling, system analysis, software engineering, object-oriented programming and human-
machine interaction design technologies were used to develop the overall architecture of the mobile application. 
Results. The analysis of existing methods of remote monitoring of patients was carried out, reflecting their main ad-
vantages and disadvantages; a new way of tracking the current state of patients is presented; the general architecture 
of the mobile application has been developed. 
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Conclusion. Based on the work done, we can conclude that the proposed method is no less effective and accessible 
to patients (people) in comparison with other proposed methods. It allows improvement of the interaction between 
patient and doctor. It will give a possibility to doctors, as well as relatives, to respond promptly to any changes in the 
patient's state of health. 
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Введение 

Область здравоохранения является 
одной из самых важных, так как напря-
мую связана с вопросами жизни и 
смерти человека. Ранее в сфере здраво-
охранения в основном все разработки 
были сосредоточены на стационарной 
помощи и удаленным методам монито-
ринга уделялось недостаточно времени 
и внимания. Стоит отметить, что меди-
цину уже безвозвратно изменили по-
явившиеся информационные техноло-
гии, программные продукты, мобильные 
приложения и WEB-приложения [1].  

Удаленный мониторинг пациентов 
(УМП) или дистанционный контроль па-
циентов (ДКП) – это один из методов 
оказания медицинских услуг, техноло-
гия которого позволяет осуществлять 
контроль за его текущим состоянием за 

пределами обычных клинических усло-
вий, например на дому или в отдаленном 
районе. УМП включает в себя регуляр-
ное дистанционное наблюдение и уход 
за пациентами со стороны медработни-
ков и часто применяется для отслежива-
ния хронических заболеваний, симпто-
матики или реабилитации больных по-
сле операций или госпитализации [2]. 

Главная функция УМП заключается 
в способствовании раннему обнаруже-
нию ухудшающегося состояния паци-
ента, анализе и мониторинге физиологи-
ческих параметров, тем самым позво-
ляет снизить количество посещений и 
пребывания в больницах [3]. 

Мобильные приложения в сфере 
здравоохранения стали набирать попу-
лярность и начали применяться благо-
даря активному развитию беспроводных 
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технологий, таких как спутниковые ка-
налы, Wi-Fi, LTE, Bluetooth [4; 5; 6]. 
Проведенные исследования показы-
вают, что на период к 2015 г. количество 
пользователей мобильных приложений, 
применяемых в области здравоохране-
ния, превысило 100 миллионов человек, 
что говорит о том, что они очень важны 
для мониторинга состояния здоровья [7]. 
Основная идея данного подхода состоит 
в том, чтобы наладить цифровую связь 
между медучреждением и пациентами с 
целью улучшения качества предоставля-
емых медицинских услуг и своевремен-
ного оказания необходимой помощи в 
случае ухудшения состояния здоровья 
человека, а также сделать медицину бо-
лее доступной для людей. Возникшая в 
конце 2020 г. пандемия [8] показала, что 
в сфере здравоохранении не все так 
гладко, как хотелось бы, и вследствие 
этого УМП и разработка новых таких 
методик, более доступных для людей 
особенно с ограниченными финансо-
выми возможностями, стали более вос-
требованными, так как закрытые боль-
ницы, мобилизация всех врачей на 
борьбу с инфекцией, боязнь заразиться и 
многие другие различные факторы оста-
вили тяжело больных, прежде всего па-
циентов в возрасте, без качественной ме-
дицинской помощи, а в случаях с более 
серьезными заболеваниями – привели к 
преждевременным смертям, что делает 
выбранную нами тематику актуальной в 
настоящее время. 

Материалы и методы  

Анализ существующих работ и ме-
тодов удаленного мониторинга за теку-
щим состоянием пациента показал, что 
существуют и используются разные под-
ходы в данном направлении.  

Удаленный мониторинг пациентов 
относится к одну из подвидов телемеди-
цины [9]. Она позволяет медикам оцени-
вать, лечить и диагностировать пациен-
тов с применением технологий телеком-
муникации без надобности личного ви-
зита к врачам [10].  

Здесь важно отметить, что телеме-
дицина – это не просто медицина по те-
левизору или с использованием мене-
джеров для общения и видеосвязи, она 
подразумевает применение любых 
средств коммуникации в процессе пред-
ставлении медицинских услуг, будь то 
технологии виртуальной и дополненной 
реальности, мобильные приложения, 
WEB-приложения, носимые медицин-
ские устройства (датчики), которые поз-
воляют определять текущее состояние 
пациента. 

Для начала разберем, какие суще-
ствуют на сегодняшний день методы, 
позволяющие контролировать больных, 
и поговорим об их основных преимуще-
ствах и недостатках. На сегодняшний 
день выделяют три основных способа.  

Стационарный метод – когда 
наблюдение за пациентами происходит 
под наблюдением медработников или 
медперсонала в больнице [11].  
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Основные плюсы данного подхода 
заключаются в следующем:  

– подходит для всех пациентов в не-
зависимости от сложности и степени за-
болевания; 

– пациент регулярно находится под 
присмотром и контролем медперсонала, 
что позволяет своевременно оказать ему 
медицинскую помощь в экстренных си-
туациях и тех случаях, когда время идет 
на минуты; 

– для контроля текущего состояния 
больного может применяется как совре-
менное оборудование УМП, так и обыч-
ное стационарное, если ситуация того 
требует; 

– наличие практически всех необхо-
димых лекарств; 

– сдавать анализы и производить все 
необходимые процедуры можно непо-
средственно в отделении медучрежде-
ния; 

– отсутствие бытовых хлопот.  
Наряду с преимуществами данный 

метод имеет также определённый ряд 
недостатков: 

– у большинства пациентов непо-
средственное нахождение в медучре-
ждении может вызывать стресс, что 
негативно может сказываться на его со-
стоянии здоровья; 

– дороговизна (отметим, что в Рос-
сии имеется как платная медицина, кото-
рая предоставляется частными и госу-
дарственными учреждениями, так и бес-
платная, на основе полиса обязательного 
медицинского страхования (ОМС), стра-

ховка которого позволяет бесплатно по-
сещать поликлиники и лежать под ста-
ционарным наблюдением в больницах. 
Далеко не во всех странах имеется бес-
платная медицина. Если на постсовет-
ском пространстве плюс-минус система 
здравоохранения работает по схожем 
принципам как в РФ, то в странах запада 
оказание медицинских услуг преимуще-
ственно платное, и даже если человек 
оплачивает страховку, которая стоит не 
малых денег, ее все равно может быть 
недостаточно для того, чтобы покрыть 
все расходы на лечение); 

– могут отсутствовать места в пала-
тах для стационарного лечения в ме-
дучреждении в период высокой загру-
женности. 

Амбулаторный метод – когда паци-
ент находится на дому [12]. С примене-
нием данного метода врач будет перио-
дически навещать больного, но и также 
может вместо себя отправить для про-
верки участкового врача или осуществ-
лять контроль за пациентом с использо-
вание современных средств телемеди-
цины.  

К основным преимуществам дан-
ного способа можно отнести следую-
щее: 

– больной так же, как в случае с ста-
ционарным лечением, находится под 
наблюдением медперсонала; 

– контроль может осуществляться с 
различными видами УМП и телемеди-
цины, что позволяет предоставлять бо-
лее качественные медицинские услуги; 
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– так как пациент находится на 
дому, ему психологически может быть 
легче, что в свою очередь может поло-
жительно отразится на динамике его ле-
чения. 

Помимо основных достоинств отме-
тим и основные недостатки данного под-
хода: 

– если не применяются методы 
УМП, то в таком случае контроль за те-
кущим состоянием здоровья становится 
нерегулярным ввиду того, что в зависи-
мости от ситуации у врачей может быть 
много пациентов, требующих визита к 
себе домой, и зачастую, как показывает 
практика, он может попросту не успеть 
и это повлечет за собой негативные по-
следствия в лечении; 

– наряду со стационарным методом 
является менее затратным; 

– нет возможности сдавать все необ-
ходимые анализы и проходить проце-
дуры; 

– возможно отсутствие под руками 
на дому необходимых лекарств; 

– в отсутствие людей, которые 
могли бы помогать, осуществлять кон-
троль (к примеру родственники), приме-
нение в таком случае данного метода 
становится крайне проблематичным и 
недопустимым при тяжелых течениях 
болезни; 

– подходит далеко не всем пациентам. 
Дневной стационар – по сути дан-

ный метод совмещает в себе плюсы ста-
ционарного и амбулаторного лечения, 
так как подразумевает, что больной 

находится в медучреждении в дневное 
время, где его, в свою очередь, будут по-
стоянно наблюдать медработники. Боль-
ной проходит все необходимые проце-
дуры, назначенные лечащим врачом, и 
после этого направляется домой.  

Основные недостатки данного под-
хода заключаются в следующем:  

– дневной стационар обычно нахо-
дится только при районных поликлини-
ках и присутствует далеко не во всех ме-
дицинских учреждениях; 

– в тех местах, где он имеется, 
обычно большие очереди на госпитали-
зацию, что снижает наши шансы на то, 
чтобы попасть туда;  

– если пациенту стало плохо в ноч-
ное время, то он так же, как и в случае с 
амбулаторным лечением, должен вызы-
вать скорую помощь или использовать 
методы телемедицины, что в совокупно-
сти может сделать лечение очень доро-
гим [13]. 

Так как наша работа посвящена ам-
булаторному методу с применением тех-
нологий телемедицины для удаленного 
мониторинга пациентов, рассмотрим 
наиболее часто применяемые, а также 
работы других авторов, охарактеризуем 
их основные преимущества и проблемы.  

Один из самых простых и распро-
странённых способов оказания меди-
цинской помощи пациентам – это при-
менение телекоммуникационных прило-
жений, но мы рассмотрим лишь самые 
популярные среди пользователей [14]. 
Их перечень приводится в соответствии 
с рисунком 1.  
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Рис. 1. Перечень телекоммуникационных приложений 

Fig. 1. List of telecommunication applications 

К основным преимуществам приме-
нения мессенджеров в телемедицине для 
УМП относят: 

– доступность; 
– дешевизну; 
– оперативную консультацию с ле-

чащим врачом; 
– оптимизацию передачи информа-

ции от врача к пациенту и наоборот; 
– синхронные телемедицинские кон-

сультации между несколькими медра-
ботниками с участием пациента; 

– применение видеосвязи и фотогра-
фий для визуального осмотра; 

– эффективное совершение процес-
са поддержки принятия клинических ре-
шений; 

– своевременную коррекцию кли-
нико-диагностических решений. 

К основным проблемам применения 
данного метода относят следующие: 

– медработник или медицинский 
консультант должен находиться посто-
янно в сети, чтобы своевременно и опе-
ративно дать необходимый совет паци-
енту; 

– отсутствие возможности точной 
передачи данных о текущем состоянии 
здоровья человека (к примеру, когда па-
циент описывает определенные симп-
томы, имеется большая вероятность 
того, что излагаемая им общая картина 
своего состояния может не соответство-
вать действительности, так как в меди-
цине имеется четко сформулированная 
гипотеза, утверждающая тот факт, что 
боль или проблема, которую он описы-
вает, не всегда исходит из того места, где 
проявляются основные симптомы, и ис-
ходя из этого врач может принять невер-
ное решение, что в дальнейшем может 
привести к негативным последствиям 
лечения); 

– далеко не у всех людей имеются 
мобильные устройства с хорошей каме-
рой, позволяющей четко произвести ви-
зуальной осмотр; 

– напрямую зависит от качества 
представляемого доступа к сети интер-
нет-провайдерами; 

– не все телекоммуникационные 
приложения позволяют обеспечить чет-
кую картинку для визуального осмотра 
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посредствам камеры, так как зачастую 
их разработчики применяют различные 
алгоритмы сжатия видеотрансляций и 
пересылаемых фотографий с целью оп-
тимизации работы приложения и эконо-
мии трафика, в результате чего врачом 
могут быть даны неверные рекоменда-
ции относительно решаемой проблемы 
на основе виртуального визуального 
осмотра; 

– не подходит тяжелобольным, ко-
торые находятся в тяжелом состоянии,  
т. е. когда пациент прикован к кровати, 
парализован или является недееспособ-
ным; 

– еще одной несущественной про-
блемой является тот факт, что далеко не 
все врачи владеют и используют в своей 
работе информационные технологии, 
но, как показывает статистика, в основ-
ном это высоковозрастные специалисты, 
которые используют старые, но не менее 
эффективные и проверенные годами ме-
тоды, и ежегодно данная тенденция ме-
няется в лучшую сторону, и более моло-
дые специалисты в основном в своей ра-
боте стараются применять все послед-
ние достижения в медицине и науке, 
применяя в своей работе новейшие мето-
дики и технологии, существующие на 
сегодняшний день, и вносят свою лепту 
в их дальнейшее развитие и совершен-
ствование [15]. 

Решение Home Monitoring 
BIOTRONIK. Суть данного способа ра-

боты заключается в том, что устанавли-
вается телеметрическая связь между 
электрокардиостимулятором (ЭКС) и 
прибором Cardiomessenger, который 
необходимо носить постоянно при  
себе пациенту. Принцип работы у  
него следующий: прибор больного 
Cardiomessenger получает телеметриче-
ские сообщения с датчиков ЭКС, им-
плантированных в тело человека, и пере-
дает их с использованием обычной мо-
бильной сети в сервис-центр, где эти 
данные в дальнейшем обрабатываются и 
далее предаются врачу либо в виде 
факса, либо направляются в личный ка-
бинет WEB-сайта [16].  

Решение: Latitude NXT. Работа дан-
ного метода использует примерно тот же 
принцип работы, как и [16], за исключе-
нием того, что позволяет организовать 
свою работу помимо использования мо-
бильной сети еще LTE. Позволяет в ос-
новном отслеживать проблемы, связан-
ные с сердцем, но также даёт возмож-
ность подключать к себе мониторы кро-
вяного давления, кардиостимуляторы, 
весы и другие [17].  

Решение GE Apex Pro. Принцип ра-
боты данного прибора основывается на 
том, что в тело пациента встраиваются 
телеметрические датчики, позволяющие 
обрабатывать и анализировать четыре 
независимых одновременных ЭКГ-
отведения и при необходимости уровень 
кислорода в крови, храня их для про-
смотра в клиническом информационном 
центре CIC Pro [18].  
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Решение Vital Sync. Встраивается в 
экосистему больницы. Система непре-
рывно собирает и анализирует данные 
прямо с мониторов, которые располага-
ются в палатах у пациента, или носимых 
медицинских датчиков, сводит их во-
едино и позволяет предоставить их в по-
нятном виде [19].  

Решение Xhibit – еще один способ 
УМП, который основан на таком же спо-
собе работы, как и Vital Sync. Позволяет 
настроить прибор под специфические 
потребности пациентов. Подключается 
и считывает данные с мониторов, датчи-
ков или контрольной панели.  

Решение Wellness Connected. Пред-
ставляет собой набор устройств и прило-
жений, которые передают данные на ос-
нове подключения к прибору таких 
устройств, как тонометры, сетевые весы, 
трекеры активности и сна.  

Решение: Aware. Данная система на 
основе датчиков отслеживает параметры 
тревоги и также может реагировать на 
сигналы, связанные с телеметрией паци-
ента. 

Принцип работы у представленных 
решений примерно у всех одинаков и не 
сильно отличается друг от друга.  Име-
ются медицинские датчики, мониторы 
или контрольные панели, которые счи-
тывают данные о состоянии пациента, 
далее они обрабатываются приборами и 
предаются врачу или медперсоналу по-
средствам программ, сервис-центров, 
используя мобильную связь или Интер-
нет.  

Отметим основные преимущества 
использования таких устройств: 

– достаточно высокая точность от-
слеживания показаний передаваемых 
датчиками мониторов или контрольных 
панелей и самих датчиков устройства; 

– каждый из них можно применять 
как на дому, так и в больницах; 

– экономия времени пациента и вра-
чей; 

– быстрое реагирование на измене-
ние состояния больного, что позволяет 
вносить соответствующие коррективы в 
лечение; 

– повышают эффективность мед-
учреждений; 

– позволяют также обслуживать лю-
дей, проживающих на отдалённых тер-
риториях, в т. ч. в селах. 

Наряду с преимуществами, отметим 
их основные недостатки: 

– в основном указанные приборы от-
слеживают сердечные ритмы и про-
блемы, связанные с сердцем, за исклю-
чением нескольких, функционал кото-
рых можно расширить путем подключе-
ния дополнительных датчиков;  

– ограничивает пациента в передви-
жениях, так как ему необходимо посто-
янно находится в зоне действия прибора 
или проводов; 

– зависит от качества предоставляе-
мых услуг операторов сотовых сетей; 

– главным и серьезной проблемой 
является высокая стоимость данного 
типа оборудования, так как далеко не 
каждый человек может себе такое позво-
лить; 
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– доступны в основном на текущий 
момент только для медучреждений и не 
продаются в аптеках, доставка осу-
ществляется исключительно только под 
заказ, а некоторые из них предоставля-
ются только для больниц и отсутствуют 
в свободном доступе; 

– как и в случае с менеджерами, 
врачу необходимо владеть базовыми 
знаниями информационных технологий 
на уровне продвинутого пользователя. 

Существует также множество опуб-
ликованных исследований, которые 
предлагают свои способы контроля – 
статуса пациента с использованием мо-
бильных телефонов и беспроводных 
устройств, которые надеваются на тело 
пациентов [20]. Некоторые из исследо-
вателей использовали в своих работах 
технологию GSM для отправки данных с 
датчиков устройств на медицинские сер-
веры [21; 22; 23]. Это дает пациенту воз-
можность покинуть больницу, но все 
равно он должен оставаться в зоне до-
ступа, чтобы обеспечить возможность 
связаться с ним в экстренных случаях. 
Даже при таком решении пациент не мо-
жет свободно передвигаться и нахо-
диться далеко от своего дома.  

Автор работы [24] предлагает схо-
жий с нашим способ, главным отличием 
которого является то, что в ней он пред-
лагает использовать беспроводные под-
весные медицинские датчики на бата-
рейках, которые позволяют не приковы-
ваться пациенту к одному месту и не 
особо ограниваться в передвижениях. 

Основная проблема таких методов 
заключается в том, что совокупность 
множества подключаемых датчиков мо-
жет обойтись достаточно дорого и не по 
карману простым обывателям, имеются 
также вопросы касательно автономно-
сти, которая для каждого датчика будет 
своя, и ходить с кучей устройств на теле 
в целом будет далеко удобно не каждому 
человеку. Плюсом является то, что ис-
пользование такого подхода позволяет 
получение за счет носимых устройств 
точных данных о текущем состоянии че-
ловека.  

Также стоит добавить, что пандемия 
коронавирусной инфекции показала все 
основные проблемы здравоохранения во 
всем мире. В период локдаунов и оче-
редной волны инфекции мы столкну-
лись со следующими проблемами:  

– достаточно тяжело наладить кон-
такт пациента с необходимым врачом; 

– отсутствие доступных каждому 
человеку в повседневной жизни методов 
УМП, в результате чего колоссальное 
количество больных оказалось без необ-
ходимого медицинского надзора, что 
привило к усугублению текущих про-
блем со здоровьем, которые повлекли за 
собой неприятные последствия вплоть 
до летальных исходов; 

– необходимостью снизить нагрузку 
на медучреждения для препятствования 
распространению вируса; 

– больницы не справляются с таким 
огромным количеством пациентов.  
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Поэтому развитие таких методов яв-
ляется на сегодняшний день достаточно 
актуальной и востребованной задачей, 
на основе этого мы предлагаем свое ре-
шение, которое бы позволило решить 
большую часть описанных ранее про-
блем. 

Результаты и их обсуждение 

Предлагаемая нами система может 
быть внедрена в экосистему больницы и 
непосредственно использоваться на 
дому, тем самым позволяя поддержи-
вать контроль за безопасностью здоро-
вья человека. 

В состав предлагаемого нами спо-
соба входит следующее оборудование 
(рис. 2).  

 
Рис. 2.Оборудование 

Fig. 2. Equipment 

В состав разрабатываемого нами ме-
тода входят следующие составные ча-
сти: 

– мониторинг ЖВП с датчиков теле-
фона, смарт-часов или фитнес-трекера, 
как это показано на рисунке 2; 

– анализ и проверка ЖВП по стан-
дартам медицины; 

– выполнение аварийных инструк-
ций; 

– отправка отчета наблюдателю и 
врачу о текущем состоянии ЖВП; 

– хранение истории; 
– общение пациента и врача через 

приложение; 
– выдача медицинских рекоменда-

ций наблюдателю и больному; 
– выдача электронного рецепта на 

препараты; 
– определение местоположения па-

циента; 
– кнопка экстренной помощи; 
– обеспечение связи по средствам 

LTE и мобильной сети.  
Предлагаемый нами метод работает 

следующим образом (рис. 3). 
Данные о жизненно важных показа-

телях пациента со смарт-часов переда-
ются приложению. Далее приложение 
анализирует данные и на их основе от-
правляет отчет в WEB-интерфейс врачу 
и непосредственно наблюдателю для 
дальнейшего принятие решений.  

В ходе проведенного нами анализа 
устройств мы смоги выделить те показа-
тели, которые могут считывать совре-
менные смарт-часы или фитнес-трекеры 
на сегодняшний день: активность, тем-
пература тела, пульс, артериальное дав-
ление, уровень кислорода в крови, уро-
вень стресса и сон. Некоторые датчики 
дублируются как на телефоне, так и на 
носимом устройстве, что позволяет по-
высить точность считывания показаний.  
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Рис. 3. Алгоритм разработанного метода 

Fig. 3. Algorithm of the developed method 

Предлагаемый нами способ явля-
ется более доступным как для людей, так 
и для медиков ввиду того, что телефоны, 
смарт-часы и фитнес-трекеры можно 
приобрести в любом магазине электро-
ники, обладают высокой и низкой стои-
мостью в зависимости от бренда. И ни-
чем не уступают в точности в сравнении 
с медицинскими устройствами опреде-
ления жизненно важных показателей, и 
более того, ежегодно их производители 

вносят новые функции и алгоритмы, ко-
торые позволяют сделать данные 
устройства куда более точными, функ-
циональными с высокой автономностью 
работы. 

Общая архитектура предлагаемой 
системы мобильного приложения пока-
зана на рисунке 4. Из рисунка 4 видно, 
что приложение отправляет запрос к 
датчикам смарт-часов, используя Google 
Fit [25].  
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Рис. 4. Общая архитектура приложения 

Fig. 4. General application 

Данное приложение разрабатыва-
ется компанией Google для Android c це-
лью отслеживания своего здоровья. Вы-
бор Google Fit обоснован тем, что эта 
платформа предоставляет доступ к дат-
чикам смарт-часов, фитнес-трекера и те-
лефона без каких-либо ограничений, в 
отличие от других IT-компаний, кото-
рые не предоставляют возможности под-
ключения к API своих устройств, а если 
и позволяют, то только ограниченно. 
Датчики отправляют показания в Google 
Fit, мы их считываем, а после анализи-
руем, перенаправляя к врачу в WEB-
интерфейс в виде отчета. Эти данные 
также сохраняются в базе данных WEB-
интерфейса и самого приложения для 
того, чтобы можно было просмотреть 
историю. Далее, как мы можем увидеть, 
приложение еще дублирует отчет о 
ЖВП родственнику или человеку, кото-
рый за ним будет присматривать, и на 

основе этих данных в зависимости от си-
туации будут выдаваться рекомендации. 
Отправка наблюдателю будет осуществ-
ляться с использованием Firebase. Разра-
ботан компанией Google. Представляет 
мощные инструменты для разработки 
мобильных и Web-приложений. Его вы-
бор обоснован тем, что в нем имеется 
возможность отправлять Push- и SMS-
уведомления. Такое дублирование необ-
ходимо для своевременной доставки от-
чета, к примеру, если будет слабый сиг-
нал LTE или доступа к Интернету в 
принципе нет. Также наблюдателям до-
ступен просмотр показателей из прило-
жения. В случае экстренной ситуации, 
когда полученные ЖВП выходят за пре-
делы нормы, приложение мгновенно ре-
агирует на это и отправляет тревожный 
сигнал наблюдателю и врачу в WEB-
интерфейс. Медработник сможет при 
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данной архитектуре отправлять элек-
тронные рецепты на препараты, осу-
ществлять непосредственное общение с 
больным. Также на основе данных GPS 
мы сможем определять текущее место-
положение человека. 

Выводы 

Подводя итоги, мы можем сказать, 
что предлагаемый метод позволит осу-
ществлять мониторинг и обнаруживать 
отклонения в здоровье пациента, делать 
это с высокой точность в режиме, макси-
мально приближенном к реальному вре-
мени, ничем не уступая по своей сути 
альтернативным методам УМП, обла-
дает относительно невысокой стоимо-
стью, а главное – доступен для всех. Для 
измерения ЖВП будут применяться 
всего два устройства – смарт-часы (фит-
нес-трекер) и телефон, что обеспечит 
свободу действий пациенту и не ограни-
чит его пребывание в рамках одного по-
мещения или радиуса действия устрой-
ства. Разрабатываемое приложение бу-
дет доступно как для медработников, так 
и для людей, которые будут присматри-
вать за больным, что позволит им кон-

тролировать состояние здоровья и в слу-
чае проблемы благодаря приложению 
среагировать на отклонения в показа-
ниях, обратившись за помощью к медра-
ботнику или вызвав скорую помощь. На 
основе данных о местоположении паци-
ента можно будет обнаружить и опреде-
лить, где больной находится, если ему 
неожиданно стало плохо или он страдает 
болезнями, связанными с потерей па-
мяти, и просто не может найти дорогу 
домой. Отметим, что развитие таких тех-
нологий значительно увеличивает диа-
гностические возможности медработни-
ков, позволяет отслеживать многие хро-
нические заболевания и снижает смерт-
ность, а также разгружают медучрежде-
ния от больших масс людей, что способ-
ствует уменьшению распространения 
вирусных и инфекционных заболеваний. 
Благодаря дополнительной персонали-
зированной медицинской помощи в си-
стеме здравоохранения пациенту предо-
ставляется более комплексное и доступ-
ное медицинское решение, помогающее 
ему в процессе приема лекарств без 
необходимости в каких-либо дополни-
тельных аппаратных устройствах и за-
тратах. 
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литературы. Авторы, название, аннотация и ключевые слова, список литературы приводятся на русском и 
английском языках. 

Перед основным текстом печатается аннотация (200-250 слов), отражающая краткое содержание статьи.  
8. При формировании текста не допускается применение стилей, а также внесение изменения в шаблон 

или создание собственного шаблона. Слова внутри абзаца следует разделять одним пробелом; набирать текст 
без принудительных переносов; не допускаются разрядки слов. 

9. Для набора формул и переменных следует использовать  редактор формул MathType версии 5.2 и выше 
с размерами: обычный – 12 пт; крупный индекс 7 пт, мелкий индекс – 5 пт; крупный символ – 18 пт; мелкий 
символ – 12 пт. 

Необходимо учитывать, что полоса набора – 75 мм. Если формула имеет больший размер, ее необходимо 
упростить или разбить на несколько строк. Формулы, внедренные как изображение, не допускаются! 

Все русские и греческие буквы (Ω, η, β, μ, ω, υ и др.) в формулах должны быть набраны прямым шриф-
том. Обозначения тригонометрических функций (sin, cos, tg и т.д.) – прямым шрифтом. Латинские буквы – 
прямым шрифтом. 

Статья должна содержать лишь самые необходимые формулы, от промежуточных выкладок желательно 
отказаться. 

10. Размерность всех величин, принятых в статье, должна соответствовать Международной системе 
единиц измерений (СИ). 

11. Рисунки и таблицы располагаются по тексту. Таблицы должны иметь тематические заголовки. Ил-
люстрации, встраиваемые в текст, должны быть выполнены в одном из стандартных форматов (TIFF, JPEG, 
PNG) с разрешением не ниже 300 dpi и публикуются в черно-белом (градации серого) варианте. Качество 
рисунков должно обеспечивать возможность их полиграфического воспроизведения без дополнительной об-
работки. Рисунки, выполненные в MS Word, недопустимы. 

Рисунки встраиваются в текст через опцию «Вставка-Рисунок-Из файла» с обтеканием «В тексте» с вырав-
ниванием по центру страницы без абзацного отступа. Иные технологии вставки и обтекания не допускаются. 

12. Список литературы к статье обязателен и должен содержать все цитируемые и упоминаемые в тексте 
работы (не менее 10). Пристатейные библиографические списки оформляются в соответствии с ГОСТ Р 7.0.5-2008. 
«Библиографическая ссылка. Общие требования и правила составления». Ссылки на работы, находящиеся в пе-
чати, не допускаются. При ссылке на литературный источник в тексте приводится порядковый номер работы в 
квадратных скобках. 

13. В материале для публикации следует использовать только общепринятые сокращения. 
Все материалы направлять по адресу: 305040, г. Курск, ул. 50 лет Октября, 94. ЮЗГУ, редакционно-издатель-

ский отдел. 
Тел.(4712) 22-25-26, тел/факс (4712) 50-48-00. 
E-mail: rio_kursk@mail.ru  
Изменения и дополнения к правилам оформления статей и информацию об опубликованных номерах 

можно посмотреть на официальном сайте журнала: https://swsu.ru/izvestiya/seriesivt/. 


