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Резюме 

Целью исследования является показ возможности оценки уровня когнитивности через снижение энтропии 

кодовой последовательности. При полном хаосе нет порядка, однако эволюция, естественный интеллект 

и искусственный интеллект способны противодействовать беспорядку, постепенно его уменьшая.  

Методы. Энтропия Шеннона канонизирована и описана во всех учебниках, однако как инструмент практи-

ческого применения она ущербна из-за огромной вычислительной сложности ее оценок. Тем не менее в этом 

веке стали активно разрабатываться альтернативные подходы, существенно упрощающие вычисления. 

В частности, энтропия в пространстве расстояний Хэмминга должна иметь линейную вычислительную 

сложность, а энтропия корреляционной сцепленности разрядов кода должна иметь квадратичную вычисли-

тельную сложность. Проблема состоит лишь в том, что энтропия Хэмминга и энтропия корреляционной 

сцепленности разрядов имеют собственные шкалы,  не совпадающие со шкалой энтропии Шеннона. 

Результаты. Метрик энтропии должно быть множество, одной из таких метрик является длина когни-

тивного пути от хаоса «белого» шума до полного детерминизма  и монотонности.  В статье приведена 

программная реализация оценки подобной метрики. Показано, что длина когнитивного пути сводится как 

к расстояниям Хэмминга, так и к коэффициентам корреляции между возникающими кодовыми последова-

тельностями.  

Заключение. Предложенная метрика длины когнитивного пути, видимо, должна иметь свою собственную 

энтропийную шкалу, не совпадающую со шкалой энтропии Шеннона. Все это следует рассматривать как 

удобный для практического применения частный случай некоторой упрощенной оценки сложной в вычисли-

тельном отношении задачи. По крайней мере, приведенную в статье программу можно рассматривать как 

еще одну систему тестов качества криптографического ключа, имеющую полиномиальную вычислитель-

ную сложность.  

 

Ключевые слова: энтропия Шеннона; энтропия Хэмминга; энтропия корреляционных связей; энтропия ко-

гнитивного упрощения. 
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Length of the cognitive path of iterative reduction of the entropy  

of binary code sequences from the initial chaos (ideal "white" noise) 

to the determinism of monotonicity 

Alexander I. Ivanov1  

1 Penza Research Institute of Electrical Engineering 
9 Sovetskaya Str., Penza 440000, Russian Federation 

 e-mail: bio.ivan.penza@mail.ru 

Abstract 

The purpose of the research is to demonstrate the possibility of assessing the level of cognition by reducing the 

entropy of the code sequence. In complete chaos there is no order, but evolution, natural intelligence and artificial 

intelligence are able to counteract disorder, gradually reducing it. 

Methods. Shannon entropy is canonized and described in all textbooks, but as a tool for practical application it is flawed 

due to the enormous computational complexity of its estimates. However, in this century, alternative approaches have 

been actively developed that significantly simplify calculations. In particular, the entropy in the space of Hamming dis-

tances should have a linear computational complexity, and the entropy of the correlation entanglement of code bits 

should have a quadratic computational complexity. The only problem is that the Hamming entropy and the entropy of 

the correlation entanglement of bits have their own scales that do not coincide with the Shannon entropy scale. 

Results. There should be many entropy metrics, one of such metrics is the length of the cognitive path from the chaos 

of "white" noise to complete determinism and monotony. The article provides a software implementation of the assess-

ment of such a metric. It is shown that the length of the cognitive path is reduced to both the Hamming distances and 

the correlation coefficients between the resulting code sequences. 

Conclusion. The proposed cognitive path length metric should apparently have its own entropy scale, which does not 

coincide with the Shannon entropy scale. All this should be considered as a convenient for practical use special case 

of some simplified evaluation of a computationally complex problem. At least, the program given in the article can be 

considered as another system of cryptographic key quality tests, which has polynomial computational complexity. 
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Введение 

В середине прошлого века Клод 

Шеннон создал формулу для оценки ин-

формационной энтропии. Теоретическая 

значимость формулы Шеннона неоспо-

рима, и сегодня она присутствует во всех 

учебниках. С практической точки зрения 

подобная оценка энтропии затрудни-

тельна для больших размерностей 

длины криптографического ключа: 

1 2 256

1

(" , ,..., ") log( )
N

i i

i

H x x х P P
=

= −  ,    (1) 

где N  2256 из-за того, что вероятность 

появления каждого  i-го кодового состо-

яния Pi мала. Чем выше число перемен-

ных в (1), тем больше нужна выборка 

для корректной оценки доверительной 

вероятности.  

К сожалению, попытки оценки эн-

тропии, по Шеннону, имеют экспонен-

циальную вычислительную сложность.  

В связи с этим качество криптографиче-

ских ключей оценивается с использова-

нием гораздо более простых в вычисли-

тельном отношении тестов [1].  

Таким образом, научно-техническая 

общественность вынужденно двигается  

по пути замены сложной в вычислитель-

ном отношении оценки (1) к использова-

нию группы более простых в вычисли-

тельном отношении тестов Националь-

ного института стандартов США. При 

этом этих тестов недостаточно [2], в об-

щем случае базовой величиной остается 

энтропия [3]. 

Материалы и методы 

Переход от анализа статистик  

обычных кодов в пространство  

расстояний Хэмминга   

Одним из перспективных направле-

ний исследований в контексте упроще-

ния оценок энтропии является переход 

от статистического анализа обычных ко-

дов к статистическому анализу в про-

странстве расстояний Хэмминга. То, что 

этот технический прием создан исследо-

вателями биометрических технологий, 

не случайно подтверждается использо-

ванием этой метрики в протоколах «био-

метрико-криптографического рукопо-

жания» [4]. Кроме того, расстояния Хе-

мминга и коэффициенты корреляции 

между кодами применимы и в других 

схемах аутентификации [5]. При этом 

попытки  стандартизации «нечетких экс-

тракторов» [6] оказались неудачными 

из-за многообразия их вариантов и низ-

кой длины эквивалентного криптогра-

фического ключа аутентификации. Тем 

не менее расстояние Хэмминга оказа-

лось полезным при оценках энтропии 

Шеннона для ключей биометрической 

аутентификации [7].  

«Нечеткие экстракторы», активно 

создаваемые зарубежными исследовате-

лями  в конце прошлого века, построены 

на том, что выполняется квантование 

«сырых» биометрических данных, при 

этом выполняется сравнение с порогом, 

совпадающим с математическим ожида-

нием предъявленной выборки биометри-

https://doi.org/10.21869/2223-1536-2025-15-4-8-21


Иванов А. И.                      Длина когнитивного пути итерационного снижения энтропии бинарных кодовых…   11 

Proceedings of the Southwest State University. Series: Control, Computer Engineering,  
Information Science. Medical Instruments Engineering. 2025;15(4):8–21 

ческих данных. В итоге наиболее каче-

ственные биометрические параметры 

анализа рисунка радужной оболочки 

глаза позволяют получить код из 2096 

бит после квантования «сырых» биомет-

рических параметров. При этом ошибоч-

ных бит после квантования «сырых» 

данных оказывается много (наблюда-

ется порядка 30% ошибочных бит). Тех-

нология «нечетких экстракторов» по-

строена на том, что для обнаружения и 

устранения ошибок используются клас-

сические математические конструкции 

избыточных бинарных кодов. 

Из теории известно, бинарные коды 

могут привить до 50% кодов. Однако та-

ким конструкциям потребуется беско-

нечно большая избыточность. Есте-

ственно, что этот предельный режим на 

практике реализован быть не может. Для 

правки большого числа ошибок прихо-

дится использовать самокорректирую-

щиеся коды с очень высокой избыточно-

стью. Так, по данным Даугмана [8], по-

сле использования классического само-

корректирующихся кодов реальная 

длина ключа аутентификации личности 

составляет 114 бит, т. е. при реализации 

своего «нечеткого экстрактора» Дауг-

ман использовал самокорректирую-

щийся код с 2046/11418-кратной избы-

точностью. 

Для нас принципиально важно то, 

что при обосновании ожидаемой длины 

ключа «нечеткого экстрактора» в 114 бит 

был использован переход в простран-

ство расстояний Хэмминга: 

2046

1

(" ") (" ")i i

i

h х с
=

=  ,              (2) 

где "хi" – один из разрядов проверяемого 

входного кода «нечеткого экстрактора» 

Даугмана; "сi" – один из разрядов 

«нечеткого контейнера», используемого 

для обнаружения и устранения ошибок в 

«сыром» коде. 

Принципиальным шагом по упро-

щению вычислений является то, что в 

место анализа огромного числа состоя-

ний системы N  22046 по формуле Шен-

нона (1) переход в пространство рассто-

яний Хэмминга (2) экспоненциально 

снижает число, анализируемых состоя-

ний до величины  N = 2047.   

Следует обратить особое внимание 

на то, что технология «нечетких экстрак-

торов» на текущий момент не получила 

широкого распространения. Проблема 

состоит в том, что она ориентирована на 

применение классических самокоррек-

тирующихся кодов с огромной 18-крат-

ной избыточностью. Это приводит к 

снижению длины криптографического 

ключа в 18 раз по отношению к числу 

анализируемых биометрических пара-

метров.   

Так общедоступное приложение 

«БиоНейроАвтограф», анализирующее 

рукописный почерк, позволяет получать 

всего 416 биометрических параметров. 

Если применить технологию «нечетких 

экстракторов», то мы получим длину 

ключа 416/1823 бит. Еще хуже склады-

вается ситуация при анализе «нечеткими 

экстракторами» голоса [9] и рисунков 

отпечатков пальца.  

Нейросетевое обогащение  

биометрических данных перед их 

квантованием 

Установлено, что технология «не-

четких экстракторов» эффективно рабо-

тает, когда биометрические данные «хо-

рошего» качества и их много. Когда дан-

ных мало и они «среднего» качества, 
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требуется слишком большая кодовая из-

быточность, а стабильно повторяющи-

еся ключи оказываются короткими.  

Выходом из этого тупика является 

предварительное нейросетевое обогаще-

ние сырых биометрических данных до 

уровня приемлемого подавления в них 

хаоса. При этом, какая технология 

нейросетевого обогащения данных ис-

пользуется, не имеет значения. Типов 

искусственных нейронов множество, 

они могут быть объединены в нейросети 

с различными архитектурами. Каждая 

нейросетевая архитектура применима, 

если она позволяет обогащать данные до 

приемлемого качества и обеспечить необ-

ходимый объем. Это могут быть как про-

стейшие однослойные или двухслойные 

нейросети, автоматически обученные по 

ГОСТ Р 52633.5-2011, либо это могут 

быть заранее предобученные много-

слойные нейросети глубокого обучения 

[10], ориентированные на распознавание 

лиц людей или перевода их голосового 

запроса в текстовый запрос [11]. 

Принципиально важным моментом 

является то, что в России введен стан-

дарт по их тестированию на малых вы-

борках ГОСТ Р 52633.3-2011. Он ис-

пользует то, что в пространстве расстоя-

ний Хэмминга коды-отклики нейросети 

на образы «Чужой» имеют  нормальное 

распределение. Это позволяет не ждать 

появления редких событий, как требует 

формула Шеннона (1), а предсказывать 

вероятности появления редких событий 

[12] в пространстве расстояний Хем-

минга. То же самое выполняется и в про-

странстве коэффициентов корреляции 

двух сравниваемых между собой  кодов 

[13]. 

В итоге удается экспоненциально 

сократить объем тестовых выборок при 

оценке энтропии криптографических 

ключей, например, длиной 256 бит. При 

этом шкала энтропии Хэмминга не сов-

падает со шкалой энтропии Шеннона 

(рис. 1). 

 
Рис. 1. Методические ошибки оценки энтропии по шкале Шеннона при ее оценках  
             в пространстве расстояний Хэмминга и в пространстве корреляционной энтропии 

Fig. 1. Methodological errors in estimating entropy on the Shannon scale when estimating  
            it in the space of Hamming distances and in the space of correlation entropy 
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Очевидно, что более простые в вы-

числительном отношении оценки энтро-

пии Хэмминга могут быть пересчитаны 

в значения энтропии Шеннона [14] пу-

тем следующего преобразования:  

1 2

1 2

(" , ,..., ") 0,41

 1,377 (" , ,..., "),

N

N

H x x x

Х x x x

 − +

+           (3) 

где Х("х1,…,хN") – энтропия Хэмминга, 

вычисленная в рамках гипотезы нор-

мального распределения расстояний 

Хэмминга для 32 случайно, выбранных 

из тестовой базы примеров биометриче-

ских образов «Чужой» по рекоменда-

циям ГОСТ Р 52633.3-2011.  

Параллельно с расстоянием Хэм-

минга энтропию можно оценивать через 

вычисление коэффициентов корреляции 

между кодами-откликами нейросети на 

образы «Чужой» [15]: 

1

(" "," ")

(" " (" ")) (" " (" "))1
,

(" ") (" ")

N
i i

i

r corr x c

x E x c E c

N x c
=

 

−  −


 


 
(3)

 

где E(.) – математическое ожидание ана-

лизируемых бинарных векторов; σ(.) – 

стандартное отклонение анализируемых 

бинарных векторов. 

В первом приближении можно рас-

сматривать энтропию Хэмминга и кор-

реляционную энтропию как два эквива-

лента классический энтропии Шеннона 

(1) с полиномиальной вычислительной 

сложностью оценок. 

Заметим, что для идеального генера-

тора бинарного «белого» шума последо-

вательности одинаковой длины N при 

вычислении функционала (4) всегда 

дают случайные блуждания вокруг 

нулевого значения коэффициентов кор-

реляции. 

Коэффициенты корреляции, так же 

как расстояния Хэмминга, имеют нор-

мальное распределение, т. е. оценить эн-

тропию вполне возможно через предска-

зывание вероятности появления редких 

событий по данным распределения раз-

ных значений коэффициентов корреля-

ции случайно выбранных 32 образов 

«Чужой». Шкала энтропии Шеннона и 

шкала корреляционной энтропии свя-

заны линейно: 

1 2(" , ,..., ") 0,334 1,377NH x x x  − + 
 

1 2 (" , ,..., ")NR x x x ,              (5) 

где R("х1,…,хN") – корреляционная 

оценка энтропии. 

При этом значения расстояний Хэм-

минга хорошо описываются законом би-

номиального распределения Бернулли, 

если стандартное отклонение расстоя-

ний Хэмминга интерпритировать как 

«среднегрупповую» неопределенного 

Гейзенберга для нескольких молекул 

(нескольких опытов малой выборки) 

[16]. Корреляционные расстояния появ-

ляются, если перейти от подбрасывания 

одной монеты по схеме Бернулли к под-

брасыванию монет горстью [17]. 

Для корреляционных предсказаний 

вероятностей ошибок пока нет рекомен-

даций в форме национального стандарта 

по типу ГОСТ Р 52633.3-2011, будем 

надеяться, что он может появиться в 

силу линейной связи шкалы энтропии 

Шеннона со шкалой энтропии коэффи-

циентов корреляции (4) (рис. 1). 
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Устранение случайности  

циклическими упорядочивающими 

перестановками состояний разрядов 

Если мы хотим получить ключ дли-

ной 256 бит, то нам потребуется обра-

титься к генератору псевдослучайных 

чисел. Далее необходимо выполнить 

квантование, присвоив состояние «0» 

отрицательным числам и состояние «1» 

положительным числам. При этом мы 

получим случайную бинарную последо-

вательность. В первом приближении ее 

можно считать «белым» шумом.  

Можно попытаться постепенно 

устранять из последовательности при-

сутствие хаоса «белого» шума. Напри-

мер, этого можно добиться, перегоняя 

нулевые состояния в начало последова-

тельности, а единичные состояния в ко-

нец последовательности [18]. На ри-

сунке 2 отображены первые три шага 

циклической перестановки состояний из 

начала последовательности в ее оконча-

ние.  

 
Рис. 2. Три первых шага циклических перестановок состояний «0» из начала  
             в конец и последовательности с замещением их состояниями «1»,  
             первоначально расположенными в конце последовательности 

Fig. 2. The first three steps of cyclic permutations of states "0" from the beginning  
            to the end and the sequence with their replacement by states "1",  
            initially located at the end of the sequence 

На рисунке 2 видно, что начало по-

следовательности состоит только из ну-

лей «00000…», а конец последователь-

ности состоит только из единиц 

«……111111». При этом длина монотон-

ных входных и выходных состояний 

увеличиваются на каждом шаге алго-

ритма. На рисунке 3 представлена про-

грамма, реализованная на языке 

MathCAD, воспроизводящая соответ-

ствующий численный эксперимент, а 

также отражены его результаты.  
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Рис. 3. Постепенное устранение хаоса из псевдослучайной бинарной последовательности  

             через использование 20, 40, 60 кольцевых перестановок состояний «1»«0»  

Fig. 3. Gradual elimination of chaos from a pseudo-random binary sequence through the use  

            of 20, 40, 60 ring permutations of states "1""0" 

Из рисунка 3 видно, что по мере уве-

личения числа перестановок сжимается 

центральный интервал остаточного ха-

оса. Формально для любой бинарной по-

следовательности можно вычислить, 

сколько потребуется перестановок для 

устранения некоторой изначально за-

данной части хаоса.  

В нашем случае остаточная часть ха-

оса составляют 52%, 38%, 7% от его 

начального 100%-ного значения до за-

пуска процедур упорядочивания. Пред-

положительно число перестановок, тре-

бующееся для полного устранения хаоса, 

можно рассматривать как некоторую 

метрику когнитивного пути нейросете-

вого противодействия хаосу. По крайней 

мере, такая интерпретация хорошо ло-

жится на технологии биометрико-

нейросетевой идентификации и аутенти-

фикации.  

Результаты и их обсуждение 

Рассмотренная выше метрика 

длины когнитивного пути дополняет ра-

нее уже известные три метрики. Это хо-

рошо иллюстрирует связь числа понижа-

ющих энтропию перестановок. Связь 

числа перестановок с метрикой расстоя-

ний Хэмминга отображена ниже (рис. 4).  
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Рис. 4. Статистико-детерминированная связь метрики перестановок  
             и метрики расстояний Хэмминга 

Fig. 4. Statistically deterministic relationship between the permutation metric  
            and the Hamming distance metric 

Представленные на рисунке 4 дан-

ные получены в результате численного 

моделирования, построенного на про-

грамме, отображенной в левой части ри-

сунка 3. Из рисунка 4 видно, что  при 

применении до 50 перестановок новая 

метрика –g линейно связана с метрикой 

расстояний Хэмминга. При большем 

числе перестановок связь с расстоянием 

Хэмминга становится статистической. 

При этом математическое ожидание рас-

стояний Хэмминга становится равным 

128 бит, его стандартное отклонение мо-

нотонно увеличивается до значения в 

8 бит. 

Похожим соотношением метрика 

перестановок понижения энтропии –g 

связана с метрикой корреляционных 

связей (рис. 5).  

 
Рис. 5. Связь значений коэффициентов корреляции с числом перестановок -g,  
             понижающих энтропию 

Fig. 5. Relationship between the values of the correlation coefficients and the number  
            of permutations -g that reduce entropy 
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В интервале до 40 перестановок –g 

их связь с коэффициентом корреляции 

является линейной и практически детер-

минированной. С ростом числа переста-

новок математическое ожидание значе-

ний коэффициентов корреляции прибли-

жается к нулевому значению. Стандарт-

ное отклонение монотонно увеличива-

ется до значения (r)  0,0934. Отмечен-

ная затемненной заливкой площадь в 

правой части рисунка 5 соответствует 

режиму блужданий значений коэффици-

ентов корреляции вокруг нулевого зна-

чения. 

Скорее всего, может быть формали-

зована связь, описывающая взаимное 

влияние метрики перестановок с метри-

кой Хэмминга и метрикой корреляцион-

ных связей. После формализации 

должна получиться система их двух 

уравнений. Появляется перспектива 

найти решение этой системы, дающее 

связи метрики перестановок с энтропией 

Шеннона. Тогда  мы получим еще один 

эффективный алгоритм упрощенной 

оценки энтропии  Шеннона, имеющий 

полиномиальную вычислительную 

сложность. Еще одним способом полу-

чить связь шкалы энтропии Шеннона с 

энтропией перестановок является ими-

тационное моделирование. По крайней 

мере, это направление исследований 

технически реализуемо для коротких 

случайных последовательностей длин-

ной до 32 бит. 

Тем не менее вполне возможны про-

стые процедуры связывания шкалы эн-

тропии перестановок и шкалы энтропии 

Шеннона для кода длиной 256 бит. Про-

межуточные частные энтропии Шен-

нона, полученные для резных значений 

метрики –g, могут быть оценены в пер-

вом приближении следующим соотно-

шением: 

хаос хаос

0 хаос 1

( ) ,
256

n n
H g

n n n
 

+ +
      (6) 

где nхаос – число изменяющихся разрядов 

остаточного хаоса, возникающих после 

применения g-шагов упорядочивания 

(рис. 3) в центре частично упорядочен-

ной последовательности; n0 – длина 

начального фрагмента монотонной по-

следовательности, состоящего только из 

состояний «0»; n1 – длина заключитель-

ной монотонной последовательности, 

состоящей только из «1». 

Последнее означает, что для любой 

бинарной последовательности мы мо-

жем задать сетку числа перестановок 

{g1, g2,…,gk} и получить  вектор-откли-

ков оценок энтропии Шеннона H(g1), 

H(g2),…,H(gk) по формуле (6). Далее сле-

дует воспользоваться данным числен-

ных экспериментов, например, через 

обучение нейросети связывающей 

шкалу энтропии перестановок и класси-

ческую шкалу энтропии Шеннона. 

Энтропия Хэмминга и энтропия 

корреляционных связей сами по себе 

дают для одной бинарной последова-

тельности только два значения показа-

теля: {X(«.»), R(«.»)}. Когнитивная мет-

рика в тех же условиях дает возмож-

ность получить вектор показателей 

{H(g1), H(g2),…,H(gk)} монотонно 
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понижающейся энтропии. Более того, 

опираясь на концепцию постепенного 

снижения уровня энтропии или повыше-

ния уровня когнетивности для сетки пе-

рестановок {g1, g2,…,gk}, мы можем по-

лучить вектор откликов расстояний 

Хэмминга {h(g1), h(g2),…,h(gk)} и вектор 

откликов показателей корреляционной 

сцепленности {r(g1), r(g2),…,r(gk)}. Фор-

мально привлечением двух когнитивной 

метрики удается увеличить число анали-

зируемых параметров в 2k раз. Такое по-

вышения длины вектора учитываемых 

данных должно приводить к повыше-

нию точность оценки энтропии. Однако 

такое повышение достоверности должно 

присутствовать.  

Видимо, снижение энтропии дан-

ных – это объективное свойство есте-

ственных нейронных сетей живых су-

ществ и всех нейросетевых приложений 

искусственного интеллекта. Уровень ко-

гнитивности, скорее всего, является до-

полнением ее противоположности – эн-

тропии или уровня хаоса. Основное 

свойство нейронных сетей (естествен-

ных и искусственных), видимо, связано 

с их потенциальной возможностью за 

счет своих собственных когнитивных 

свойств снижать уровень хаоса (уровень 

энтропии «белого» шума) на фоне легко 

формализуемых классической матема-

тикой детерминированных компонент. 

Выводы 

Предложенная метрика длины ко-

гнитивного пути, видимо, должна иметь 

свою собственную энтропийную шкалу, 

не совпадающую со шкалой энтропии 

Шеннона. Все это следует рассматри-

вать как удобный для практического 

применения частный случай некоторой 

упрощенной оценки сложной в вычисли-

тельном отношении задачи. По крайней 

мере, приведенную в статье программу 

можно рассматривать как еще одну си-

стему тестов качества криптографиче-

ского ключа, имеющую полиномиаль-

ную вычислительную сложность.  
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Проектирование ядра информационной системы  

на основе workflow-движка 

А. А. Пинаев1 , Р. А. Томакова1, Д. К. Реутов1, Д. А. Фомин1 
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ул. 50 лет Октября, д. 94, г. Курск 305040, Российская Федерация 
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Резюме 

Цель исследования заключается в разработке архитектуры ядра информационной системы, выполненной 

на основе open-source workflow-движка Elsa Workflows, ориентированной на автоматизацию бизнес-процес-

сов на предприятиях малого и среднего бизнеса. Особое внимание уделено созданию гибкой, масштабируе-

мой и экономически эффективной информационной системы.  

Методы. В работе использованы методы системного анализа для проведения сравнительного анализа 

существующих решений, таких как Camunda, ELMA BPM. Сформулированы и обоснованы функциональные 

и нефункциональные требования, предъявляемые к информационной системе. Разработан алгоритм функ-

ционирования ядра, реализован прототип архитектуры с использованием технологий .NET, PostgreSQL и 

React.  Осуществлено имитационное моделирование, проведены эксперименты. 

Результаты. Предложена модульная архитектура системы, включающая подсистемы управления зада-

чами, мониторинга, уведомлений, интеграции и аналитики. Elsa Workflows представляет собой легковес-

ный, модульный и свободно распространяемый движок для платформы .NET. Его ключевые особенности 

заключаются в поддержке кодовой и декларативной реализации процессов, визуального редактора, встро-

енной поддержки REST API и микросервисной архитектуры. Особое внимание уделено гибкости определе-

ния процессов: они могут быть выполнены как на C# (code-first подход), так и в декларативном виде – через 

JSON или YAML. Реализована схема алгоритма функционирования жизненного цикла задачи с механизмами 

обработки ошибок, возможностями постобработки и архивации информации. Доказана возможность созда-

ния эффективного workflow-ядра на платформе .NET, отличающаяся низкой стоимостью владения и высо-

кой степенью адаптивности. 

Заключение. Использование open-source workflow-движка Elsa Workflows позволяет создать современное 

ядро информационной системы, сочетающее гибкость, производительность и соответствие требова-

ниям импортозамещения. Предложенное решение может служить основой для цифровизации слабо авто-

матизированных производств и способствовать повышению операционной эффективности предприятий. 

 

Ключевые слова: движок; информационная система; производственная система; автоматизация про-

цессов. 
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Designing the core of an information system based on a workflow 

engine: a comparative analysis of approaches 
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1 Southwest State University 

50 Let Oktyabrya Str. 94, Kursk 305040, Russian Federation  
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Abstract 

The purpose of the research is to develop the core architecture of an information system based on the open-source 

workflow engine Elsa Workflows, focused on the automation of business processes in small and medium-sized busi-

nesses. Special attention is paid to the creation of a flexible, scalable and cost-effective information system.  

Methods. The paper uses system analysis methods to conduct a comparative analysis of existing solutions such as 

Camunda, ELMA BPM. The functional and non-functional requirements for the information system are formulated and 

substantiated. An algorithm for the functioning of the core has been developed, and a prototype architecture using 

technology has been implemented.NET, PostgreSQL, and React. Simulation modeling was carried out, experiments 

were conducted.  

Results. A modular system architecture is proposed, including subsystems for task management, monitoring, notifica-

tions, integration, and analytics. Elsa Workflows is a lightweight, modular and freely distributed engine for the .NET 

platform. Its key features are support for code and declarative implementation of processes, visual editing, built-in 

support for REST API and microservice architecture. Special attention is paid to the flexibility of defining processes: 

they can be executed both in C# (code-first approach), and in a declarative form – via JSON or YAML. The scheme of 

the algorithm for the functioning of the task's life cycle with error handling mechanisms, post-processing and information 

archiving capabilities is implemented. The possibility of creating an effective workflow core on the platform has been 

proven.NET, characterized by a low cost of ownership and a high degree of adaptability.  

Conclusion. Using the Elsa Workflows open-source workflow engine allows you to create a modern information system 

core that combines flexibility, productivity, and compliance with import substitution requirements. The proposed solution 

can serve as a basis for digitalization of poorly automated industries and contribute to improving the operational effi-

ciency of enterprises. 
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Введение 

Цифровизация промышленности 

требует не только внедрения новых тех-

нологий, но и переосмысления подхо-

дов к управлению производственными 

процессами. На предприятиях с разроз-

ненной IT-инфраструктурой процессы 

часто выполняются частично вручную, 

что приводит к задержкам, ошибкам и от-

сутствию прозрачности исполнения [1]. 
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Одним из наиболее эффективных 

способов повышения управляемости и 

автоматизации является применение 

workflow-подхода, при котором бизнес-

процессы моделируются, исполняются и 

контролируются централизованно. Яд-

ром такой системы становится workflow-

движок – программный компонент, от-

вечающий за координацию шагов, 

управление состоянием, контроль сро-

ков и взаимодействие с пользователями 

и внешними системами [2]. 

Среди существующих решений вы-

деляется Camunda – мощная и широко 

используемая платформа, основанная на 

стандарте BPMN 2.0. Она активно при-

меняется в крупных корпорациях благо-

даря своей зрелости, поддержке слож-

ных сценариев и развитой экосистемы. 

Однако её использование связано с ря-

дом ограничений: высокая стоимость 

лицензирования, сложность настройки и 

зависимость от Java-экосистемы [3]. 

В этих условиях особую актуаль-

ность приобретают open-source альтер-

нативы, совместимые с современными 

стеками разработки и адаптированные к 

требованиям российского рынка. Одним 

из таких решений является Elsa 

Workflows – легковесный, модульный и 

свободно распространяемый движок для 

платформы .NET. Его ключевые особен-

ности: поддержка кодовой и декларатив-

ной реализации процессов, визуальный 

редактор, встроенная поддержка REST 

API и микросервисной архитектуры [4]. 

Цель данной статьи – продемонстри-

ровать возможность использования Elsa 

Workflows в качестве ядра информацион-

ной системы, проанализировать его 

функциональные возможности, сравнить 

с Camunda и предложить архитектуру си-

стемы, ориентированную на предприя-

тия малого и среднего бизнеса. 

Материалы и методы 

Анализ существующих решений  

и выбор архитектурного подхода 

В современной IT-экосистеме авто-

матизация бизнес-процессов вышла на 

первый план как ключевой элемент циф-

ровой трансформации предприятий [1]. 

На рынке представлено множество ре-

шений (от мощных корпоративных плат-

форм до легковесных open-source движ-

ков). Однако выбор подходящего 

workflow-движка требует тщательного 

анализа не только функциональных воз-

можностей, но и таких факторов, как 

стоимость владения, сложность внедре-

ния, масштабируемость и соответствие 

стратегии развития компании [2]. 

Одним из наиболее зрелых и при-

знанных в индустрии решений является 

Camunda Platform. Эта система, постро-

енная на стандарте BPMN 2.0, зареко-

мендовала себя как надёжное ядро для 

управления сложными бизнес-процес-

сами в крупных организациях. Её архи-

тектура позволяет моделировать про-

цессы высокой степени детализации, 

поддерживает широкий спектр шлюзов, 

условных ветвлений, параллельных по-

токов и событий. Интеграция с Java-эко-

системой (Spring Boot, Jakarta EE) делает 

её естественным выбором для enterprise-

приложений. Кроме того, Camunda пред-

лагает развитый веб-интерфейс (Cockpit), 

обеспечивающий мониторинг выполне-

ния процессов, анализ производительно-

сти и диагностику ошибок [4]. 

Несмотря на свои сильные стороны, 

Camunda имеет ряд существенных огра-

ничений. Во-первых, лицензирование 

коммерческих версий может быть доро-

гостоящим, особенно для малых и сред-

них предприятий [5]. Во-вторых, си-

стема обладает значительной 
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сложностью, что требует привлечения 

квалифицированных специалистов как 

на этапе внедрения, так и в процессе со-

провождения [6]. В-третьих, зависи-

мость от JVM (Java Virtual Machine) мо-

жет создавать проблемы для организа-

ций, чья IT-инфраструктура основана на 

экосистеме Microsoft. Эти факторы де-

лают Camunda менее доступным реше-

нием для компаний, стремящихся к 

быстрой и экономичной цифровизации 

без привязки к дорогому лицензионному 

ПО [7]. 

На фоне доминирования Java-реше-

ний всё большую популярность приоб-

ретают open-source альтернативы, ори-

ентированные на другие технологиче-

ские стеки. Одним из наиболее перспек-

тивных проектов в .NET-экосистеме яв-

ляется Elsa Workflows, который позици-

онируется как «легкий и гибкий work-

flow-движок для платформы .NET», что 

напрямую соответствует запросам на 

гибкость и низкий порог входа [8]. В от-

личие от Camunda, Elsa не стремится 

охватить весь стандарт BPMN, а фокуси-

руется на предоставлении достаточного 

набора примитивов для реализации ти-

повых сценариев: последовательные и 

параллельные задачи, условия, пользо-

вательские действия, HTTP-вызовы, 

таймеры и события [9]. 

Архитектурно Elsa Workflows отли-

чается модульностью и лёгкостью инте-

грации. Будучи построенной на 

ASP.NET Core, она бесшовно встраива-

ется в современные .NET-приложения, 

использует встроенную систему DI 

(Dependency Injection) и совместима с 

Entity Framework Core для хранения со-

стояний процессов [10]. Это позволяет 

разработчикам быстро разворачивать 

ядро workflow-системы без необходи-

мости настройки сложной внешней ин-

фраструктуры. Особое внимание уде-

лено гибкости определения процессов: 

они могут быть описаны как на C# (code-

first подход), так и в декларативном 

виде – через JSON или YAML. Такой 

двойственный подход открывает воз-

можности как для разработчиков, так и 

для low-code сценариев, где бизнес-ана-

литики могут редактировать процессы 

через визуальный редактор [11]. 

Сравнительный анализ показывает, 

что Elsa Workflows не конкурирует с 

Camunda напрямую, а занимает свою 

нишу – гибкие, недорогие и быстро раз-

вёртываемые решения для МСП и внут-

ренних систем корпораций [12]. Тогда 

как Camunda применима для масштаб-

ных проектов, Elsa подходит для быст-

рого решения конкретных задач. Напри-

мер, автоматизация согласования за-

явок, управление жизненным циклом 

документов или координация действий 

в рамках микросервисной архитек-

туры [13]. 

В условиях, когда в России усилива-

ется тренд на импортозамещение и раз-

витие собственных IT-решений, open-

source проекты на базе .NET становятся 

особенно привлекательными. Они поз-

воляют компаниям снизить зависимость 

от иностранных вендоров, обеспечить 

полный контроль над исходным кодом и 

адаптировать систему под специфиче-

ские требования [14]. Именно в этом 

контексте использование Elsa Workflows 

как ядра информационной системы при-

обретает особую актуальность. Она со-

четает в себе преимущества современ-

ной .NET-платформы, открытости и про-

стоты, предлагая достойную альтерна-

тиву коммерческим аналогам [15]. 
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Архитектура системы на основе Elsa 

Workflows 

При проектировании информацион-

ной системы, основанной на workflow-

движке, ключевым элементом является 

выбор архитектурного подхода, который 

обеспечивает не только функциональ-

ную полноту, но и такие критически 

важные качества, как гибкость, масшта-

бируемость, безопасность и простота со-

провождения. В рамках данного иссле-

дования предлагается архитектура, в ко-

торой Elsa Workflows выступает в роли 

центрального координатора бизнес-про-

цессов, интегрированного в современ-

ную .NET-платформу. Такой подход 

позволяет реализовать ядро системы, 

предназначенное для эффективного 

управления жизненным циклом задач, 

координирования взаимодействия между 

подразделениями с целью обеспечения 

сбора данных для последующего ана-

лиза.  

1. Бэкенд (ASP.NET Core Web API). 

Система строится на модульной архи-

тектуре, где каждый компонент отвечает 

за свою функциональную область, что 

соответствует принципам микросервис-

ного подхода и облегчает дальнейшее 

масштабирование. Основу системы со-

ставляет ASP.NET Core Web API, выпол-

няющий роль бэкенда и обеспечиваю-

щий взаимодействие с клиентскими при-

ложениями через RESTful интерфейсы. 

Именно здесь размещается движок Elsa 

Workflows, интегрированный как часть 

хост-приложения [16]. Благодаря встро-

енной системе Dependency Injection и 

middleware-механизмам ASP.NET Core, 

Elsa получает доступ ко всем необходи-

мым сервисам: базе данных, системе 

логирования, аутентификации и внеш-

ним API [17]. 

2. Elsa Workflows Engine. Централь-

ным элементом архитектуры является 

сам workflow-движок, реализованный на 

основе Elsa Core. Он отвечает за за-

грузку, выполнение и контроль состоя-

ния процессов, а также за управление пе-

реходами между шагами (активно-

стями). Каждый процесс представляет 

собой формализованную последователь-

ность действий, которая может вклю-

чать пользовательские задачи, автомати-

ческие вызовы внешних сервисов, усло-

вия ветвления и таймеры. Одним из клю-

чевых преимуществ Elsa является воз-

можность определять процессы двумя 

способами: программно, на языке C#, 

или декларативно – через JSON или 

YAML. Это делает систему универсаль-

ной: разработчики могут использовать 

code-first подход для создания сложных 

логик, тогда как бизнес-аналитики могут 

редактировать процессы через визуаль-

ный редактор без необходимости вно-

сить изменения в код [1].  

Программная реализация процесса 

на C# обеспечивает высокую степень ти-

побезопасности и удобства разработки. 

Процесс описывается как класс, реали-

зующий интерфейс IWorkflow, а его 

структура строится с помощью fluent-

синтаксиса. Например, процесс согласо-

вания заявки может начинаться с логи-

рования события, затем переходить к 

пользовательской задаче, назначенной 

конкретному сотруднику, и завершаться 

HTTP-запросом к ERP-системе [4]. 

Рассмотрим схему алгоритма ра-

боты ядра информационной системы 

(рис. 1). 
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Рис. 1. Схема алгоритма работы ядра информационной системы 

Fig. 1. Block diagram of the algorithm for the core operation of the information system 
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Все этапы контролируются движ-

ком, который сохраняет состояние про-

цесса между шагами и гарантирует 

надежное выполнение даже в случае 

сбоев. При этом каждая активность мо-

жет быть расширена через механизмы 

событий, позволяя добавлять кастомную 

логику (например, отправку уведомле-

ния или запись в журнал) [5]. 

Декларативный подход, основан-

ный на JSON, особенно ценен в усло-

виях low-code среды. Определение про-

цесса представляется в виде структури-

рованного документа, содержащего спи-

сок активностей, их параметры и связи. 

Такой формат легко сериализуется, хра-

нится в базе данных или файловой си-

стеме и может быть изменён без перес-

борки приложения. Это открывает воз-

можности для динамического управле-

ния процессами, включая версионирова-

ние, тестирование A/B и быстрое реаги-

рование на изменения в бизнес-логике. 

Кроме того, JSON-описания можно ре-

дактировать в веб-интерфейсе Elsa 

Studio, что делает систему доступной 

для нетехнических пользователей. 

3. Фронтенд (Blazor / React). Фрон-

тенд системы реализуется как одностра-

ничное приложение (SPA), которое мо-

жет быть построено на различных техно-

логиях в зависимости от требований. В 

качестве одного из вариантов рассмат-

ривается использование React, который 

позволяет реализовать компонентную 

архитектуру, где каждый элемент UI – от 

списка задач до формы согласования – 

является независимым модулем. Через 

библиотеку axios или fetch фронтенд вза-

имодействует с бэкенд-частью, получая 

данные о текущих задачах, процессах и 

уведомлениях. Однако, учитывая, что 

вся система построена на .NET, альтер-

нативным решением может стать Blazor 

WebAssembly, позволяющий писать 

фронтенд на C# и использовать единый 

язык программирования на всех уров-

нях. Выбор между React и Blazor [15] за-

висит от стратегии развития компании, 

наличия команды разработчиков и тре-

бований к производительности [18]. 

4. Система управления базами дан-

ных (PostgreSQL). Хранение данных 

осуществляется с использованием реля-

ционной базы данных, такой как 

PostgreSQL или SQL Server, через Entity 

Framework Core. В базе хранятся не 

только метаданные о пользователях, за-

дачах и правах доступа, но и полная ис-

тория выполнения процессов: экзем-

пляры workflow, их состояние, журналы 

выполнения активностей и временные 

метки. Это обеспечивает прозрачность и 

возможность аудита, что особенно 

важно для корпоративных систем [19]. 

Архитектура persistence-слоя Elsa позво-

ляет легко переключаться между различ-

ными провайдерами, что повышает гиб-

кость и адаптивность системы к разным 

окружениям [20]. 

5. Elsa Dashboard. Важной частью 

архитектуры является Elsa Dashboard – 

веб-интерфейс, предназначенный для 

администрирования и мониторинга про-

цессов. Через него можно просматри-

вать список определений и запущенных 
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экземпляров, редактировать процессы, 

запускать их вручную и анализировать 

ошибки. Этот инструмент особенно по-

лезен на этапах разработки и тестирова-

ния, а также для технической под-

держки. 

Особое внимание уделяется без-

опасности и контролю доступа. Система 

использует механизм аутентификации 

на основе JWT-токенов, интегрирован-

ный в ASP.NET Core Identity. Авториза-

ция реализована по принципу RBAC 

(Role-Based Access Control), где каж-

дому пользователю назначается одна 

или несколько ролей, определяющих его 

права. Например, исполнитель может 

видеть только свои задачи, менеджер – 

все задачи своего подразделения, а ад-

министратор – имеет полный доступ. 

Все действия в системе логируются, что 

позволяет вести учёт изменений и опера-

тивно реагировать на инциденты. 

Интеграция с внешними системами 

обеспечивается через HTTP-активности, 

очереди сообщений (например, RabbitMQ) 

и фоновые службы. Это позволяет орга-

низовать взаимодействие с ERP, CRM, 

почтовыми серверами и IoT-устрой-

ствами. Например, после завершения 

процесса система может автоматически 

отправить документ в 1С, уведомить 

ответственного через Telegram или запу-

стить обработку данных в аналитиче-

ской платформе. Такой подход превра-

щает workflow-движок в центральную 

шину интеграции, объединяющую раз-

розненные системы в единое информа-

ционное пространство [10]. 

Таким образом, предложенная архи-

тектура представляет собой сбалансиро-

ванное решение, сочетающее в себе 

мощь .NET-платформы, открытость и 

гибкость open-source проекта Elsa 

Workflows, а также современные под-

ходы к разработке программного обес-

печения [12]. Она ориентирована на 

предприятия малого и среднего бизнеса, 

нуждающиеся в экономичных, быстро 

внедряемых и легко настраиваемых си-

стемах автоматизации. В отличие от тра-

диционных решений, таких как 

Camunda, данная архитектура не требует 

значительных затрат на лицензирование 

и консалтинг, что делает её особенно ак-

туальной в условиях импортозамещения 

и цифровой трансформации российских 

предприятий. 

Результаты и их обсуждение 

Приведем в качестве примера фраг-

мент реализации процесса «Согласова-

ние заявки» на языке C#: 

public class ApprovalWorkflow : IWorkflow 

{ 

    public void Build(IWorkflowBuilder builder) 

    { 

        builder 

            .StartWith<LogMessage>(x => x.Message = "Начало процесса") 
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            .Then<UserTask>( 

                x => x.Description = "Согласовать заявку", 

                x => x.Users = new[] { "manager@company.ru" } 

            ) 

            .Then<HttpRequestTask>( 

                x => x.Method = HttpMethod.Post, 

                x => x.Url = "https://erp/api/tasks/approve" 

            ) 

            .Then<LogMessage>(x => x.Message = "Задача согласована"); 

    } 

} 

Преимущества предлагаемого  

решения 

Предложенная архитектура инфор-

мационной системы, построенная на ос-

нове open-source workflow-движка Elsa 

Workflows и платформы .NET, демон-

стрирует высокую степень соответствия 

современным требованиям к цифровиза-

ции промышленных предприятий. Её 

ключевые достоинства заключаются не 

только в технической реализации, но и в 

стратегической значимости для малых и 

средних компаний, стремящихся к эф-

фективной автоматизации без чрезмер-

ных затрат и зависимости от внешних 

вендоров. 

Одним из наиболее существенных 

преимуществ предлагаемой системы яв-

ляется её гибкость и адаптивность. В от-

личие от монолитных решений, таких 

как ELMA или Camunda, которые тре-

буют длительного внедрения и дорого-

стоящей кастомизации, архитектура на 

базе Elsa позволяет быстро разворачи-

вать новые процессы и оперативно реа-

гировать на изменения в бизнес-логике. 

Это особенно важно для слабо автомати-

зированных производств, где процессы 

часто изменяются под влиянием внеш-

них факторов: колебаний спроса, 

обновления нормативной базы или ре-

структуризации подразделений. Воз-

можность описывать процессы как про-

граммным кодом на C#, так и в деклара-

тивном виде через JSON открывает до-

ступ к управлению системой как для 

профессиональных разработчиков, так и 

для бизнес-аналитиков, что способ-

ствует формированию культуры low-

code внутри организации. 

Высокая производительность и 

надёжность достигаются за счёт исполь-

зования современной экосистемы .NET. 

Язык C# и фреймворк ASP.NET Core 

обеспечивают типобезопасность, высо-

кую скорость выполнения и встроенную 

поддержку асинхронных операций, что 

критически важно при работе с большим 

объёмом параллельных задач. Интегра-

ция с Entity Framework Core и реляцион-

ными базами данных, такими как 

PostgreSQL или SQL Server, гарантирует 

сохранность состояния процессов даже в 

случае сбоев. Механизмы persistence и 

recovery, встроенные в сам движок Elsa, 

позволяют возобновлять выполнение 

процессов после перезапуска сервера, 

обеспечивая непрерывность работы си-

стемы.  

Отмеченные выше преимущества 

способствуют тому, что решение 
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является пригодным для использования 

в условиях, где недопустимы простои и 

потеря данных. 

Особое внимание уделено безопас-

ности и контролю доступа. Система ис-

пользует современные подходы к аутен-

тификации и авторизации, включая 

JWT-токены и ролевую модель (RBAC), 

что позволяет гибко управлять правами 

пользователей. Каждый сотрудник полу-

чает доступ только к тем задачам и дан-

ным, которые соответствуют его долж-

ности и зоне ответственности. Все дей-

ствия в системе детально логируются, 

что обеспечивает прозрачность исполне-

ния и возможность проведения аудита. 

Эта функциональность особенно пред-

почтительна для предприятий, работаю-

щих в регулируемых сферах, где требу-

ется документирование всех этапов 

управления процессами. 

С точки зрения экономической эф-

фективности предлагаемое решение об-

ладает существенно более низкой стои-

мостью по сравнению с коммерческими 

аналогами. Отсутствие лицензионных 

отчислений, открытость исходного кода 

и минимальные требования к инфра-

структуре позволяют внедрять систему 

даже на предприятиях с ограниченным 

IT-бюджетом.  

Стоит особо отметить, что при этом 

качество реализации не уступает зару-

бежным продуктам: модульная архитек-

тура, поддержка микросервисов и веб-

API обеспечивают масштабируемость и 

долгосрочную поддержку. Это делает 

систему не просто временным реше-

нием, а основой для построения единого 

информационного пространства, спо-

собного развиваться вместе с предприя-

тием.  

Не менее важным является соответ-

ствие политике импортозамещения ПО, 

проводимой правительством нашей 

страны. В текущих условиях стремление 

к технологической независимости ста-

новится одним из приоритетов государ-

ственной политики и корпоративных 

стратегий. Использование open-source 

проекта на базе .NET, который может 

быть свободно модифицирован, адапти-

рован и развиваться силами внутренней 

команды, полностью соответствует 

этому направлению. Это освобождает 

предприятие от зависимости от ино-

странных поставщиков ПО, снижает 

риски, связанные с санкционными огра-

ничениями, и повышает уровень кон-

троля над собственной IT-инфраструк-

турой. 

Наконец, система демонстрирует 

высокий потенциал для дальнейшего 

развития и интеграции. Через механизм 

HTTP-активностей и брокеры сообще-

ний она легко взаимодействует с ERP, 

CRM, IoT-устройствами и другими кор-

поративными системами. Это позволяет 

использовать workflow-движок не как 

изолированное приложение, а как цен-

тральную шину интеграции, координи-

рующую работу различных компонен-

тов. В перспективе возможна интеграция 

с системами искусственного интеллекта 

для прогнозирования сроков выполнения 

задач, выявления узких мест и автомати-

ческой оптимизации процессов. 

Таким образом, преимущества пред-

лагаемого решения выходят за рамки чи-

сто технических характеристик. Они 

охватывают экономические, организа-

ционные и стратегические аспекты, де-

лая систему не просто инструментом ав-

томатизации, а полноценным элементом 

цифровой трансформации предприятия. 
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Она сочетает в себе мощь современных 

технологий, открытость и доступность, 

ориентирована на потребности россий-

ских предприятий и предлагает реали-

стичный путь к созданию гибкой, про-

зрачной и эффективной информацион-

ной системы будущего. 

Выводы 

Использование open-source workflow-

движка Elsa Workflows на платформе 

.NET представляет собой эффективный 

подход к построению ядра информаци-

онной системы для автоматизации биз-

нес-процессов. Предложенная архитек-

тура сочетает гибкость, высокую произ-

водительность и низкий порог входа, что 

делает её особенно привлекательной для 

малых и средних предприятий. В 

отличие от коммерческих аналогов ре-

шение не требует значительных финан-

совых затрат и позволяет полностью 

контролировать исходный код, что соот-

ветствует задачам импортозамещения. 

Система обеспечивает надёжное вы-

полнение процессов, поддержку как 

code-first, так и low-code сценариев, а 

также интеграцию с внешними систе-

мами и средствами мониторинга. Меха-

низмы обработки ошибок, аудита и по-

стобработки данных создают основу для 

прозрачности, аналитики и устойчиво-

сти системы. 

Дальнейшие шаги включают прак-

тическую реализацию прототипа, его те-

стирование в реальных условиях и 

оценку влияния на операционную эф-

фективность предприятия. 
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Резюме 

Цель исследования – разработка универсальной методологии позитивного промпт-инжиниринга для ге-

нерации изображений диффузионными моделями, основанной на глубоком лингво-семантическом анализе 

взаимодействия «человек – искусственный интеллект» и выявлении кросс-модельных инвариантов. 

Методы. В рамках данного исследования применялся междисциплинарный научный подход, объединяющий 

методы когнитивного анализа и эмпирической верификации.  

Результаты. Результаты исследования подтвердили высокую эффективность предложенной универ-

сальной методологии позитивного промпт-инжиниринга, которая значительно повысила качество генера-

ции изображений диффузионными моделями. Экспериментальные данные показали, что промпты, сформи-

рованные по разработанной структуре и стратегиям лексической оптимизации, обеспечивают лучшее со-

ответствие заданным характеристикам и более стабильные результаты across различных моделей, при 

этом статистически значимо превышая качество неструктурированных промптов (p < 0,01). Использова-

ние многоуровневой системы компонентов и имплицитных методов контроля позволило снизить вариа-

тивность нежелательных артефактов, повысить точность передачи визуальных характеристик и упро-

стить процесс формирования промптов, делая его более предсказуемым, воспроизводимым и универсаль-

ным для различных платформ. В целом внедрение этой методологии способствует улучшению взаимодей-

ствия человека с искусственный интеллект, повышению стабильности и качества визуальных результа-

тов, а также облегчает адаптацию промптов под разные модели и задачи. 

Заключение. Проведенное исследование подтвердило эффективность предложенной универсальной мето-

дологии позитивного промпт-инжиниринга для генерации изображений диффузионными моделями. Внедре-

ние структурированного подхода и стратегий лексической оптимизации позволяет значительно повысить 

качество, стабильность и предсказуемость результатов, а также снизить количество нежелательных 

артефактов. Такой подход способствует более управляемому и универсальному взаимодействию человека 

с искусственный интеллект, облегчая создание высококачественных изображений в различных моделях и 

условиях. В дальнейшем использование разработанной методологии может стать основой для повышения 

эффективности автоматизированных систем генерации визуального контента и расширения их практи-

ческих возможностей. 
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Semantically invariant conditioning of diffusion models: a unified 

framework for cross-model positive prompting 
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Abstract 

The purpose of research is development of a universal methodology of positive industrial engineering for image gen-

eration by diffusion models based on a deep linguistic and semantic analysis of Human-AI interaction and identification 

of cross-model invariants. 

Methods. Within the framework of this study, an interdisciplinary scientific approach was applied, combining methods 

of cognitive analysis and empirical verification. 

Results. The results of the study confirmed the high efficiency of the proposed universal methodology of positive 

industrial engineering, which significantly improved the quality of image generation by diffusion models. Experimental 

data have shown that promptas formed according to the developed structure and lexical optimization strategies provide 

better compliance with the specified characteristics and more stable results across different models, while statistically 

significantly exceeding the quality of unstructured promptas (p < 0,01). The use of a multi-level system of components 

and implicit control methods has made it possible to reduce the variability of unwanted artifacts, increase the accuracy 

of visual characteristics, and simplify the process of creating designs, making it more predictable, reproducible, and 

universal for various platforms. In general, the implementation of this methodology improves human interaction with AI, 

increases the stability and quality of visual results, and facilitates the adaptation of products to different models and 

tasks. 

Conclusion. The conducted research has confirmed the effectiveness of the proposed universal methodology of pos-

itive industrial engineering for image generation by diffusion models. The introduction of a structured approach and 

lexical optimization strategies can significantly improve the quality, stability and predictability of results, as well as 

reduce the number of unwanted artifacts. This approach promotes more manageable and universal human-AI interac-

tion, making it easier to create high-quality images in various models and conditions. In the future, the use of the 

developed methodology can become the basis for improving the efficiency of automated visual content generation 

systems and expanding their practical capabilities. 
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*** 

Введение 

Эпоха четвертой промышленной ре-

волюции ознаменована беспрецедент-

ным прогрессом в области искусствен-

ного интеллекта (ИИ), кульминацией ко-

торого стало появление высокоэффек-

тивных генеративных моделей [1]. 

Среди них особое место занимают диф-

фузионные модели, продемонстрировав-

шие революционные возможности в 

синтезе фотореалистичных и стилисти-

чески разнообразных изображений [2]. 

Эти модели, основанные на сложных 

стохастических процессах последова-

тельного добавления и удаления шума, 

стали де-факто стандартом в индустрии 

генеративного искусства, компьютерной 

графики и мультимедийных техноло-

гий [3]. 

Центральным элементом взаимо-

действия пользователя с данными систе-

мами является промпт (prompt) – тексто-

вая инструкция, вербализующая творче-

ский замысел и направляющая сложный 

процесс генерации к желаемому резуль-

тату [4]. Качество, точность и семанти-

ческая насыщенность промпта напря-

мую детерминируют финальное визу-

альное воплощение, превращая процесс 

его составления – промпт-инжиниринг – 

в критически важную компетенцию [5]. 

Эволюция промпт-инжиниринга прошла 

путь от элементарных описательных 

фраз до изощренных, многокомпонент-

ных конструкций, включающих управ-

ление стилем, композицией, освеще-

нием, ракурсом и даже эмоциональной 

тональностью изображения [6]. В связи 

с этим возрастает значение промпт-ин-

жиниринга как ключевой компетенции, 

позволяющей точно и эффективно 

управлять процессом генерации изобра-

жений, обеспечивая создание более точ-

ных, стилистически насыщенных и эмо-

ционально выразительных визуальных 

решений [7]. 

Однако стремительное развитие и 

диверсификация диффузионных моде-

лей (Imagen 3-002 [8], DALL-E 3 [9], 

Flux 1.1 ultra [10], Midjourney V7 [11], 

Ideogram 3.0 [12], Kandinsky 3.0 [13], 

Recraft V3 [14] и др.) породили суще-

ственную проблему: фрагментацию ме-

тодологий промптинга. Каждая модель 

обладает уникальной архитектурой, обу-

чалась на специфических датасетах и, 

как следствие, демонстрирует идиосин-

кразические особенности в интерпрета-

ции текстовых инструкций [15]. Возник-

новение модель-специфичных команд, 

систем весов, параметров и предпочти-

тельных структур промптов создает 
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значительные барьеры для пользовате-

лей, затрудняя перенос навыков между 

платформами и требуя непрерывного пе-

реобучения [16]. 

Актуальность настоящего исследо-

вания обусловлена острой необходимо-

стью разработки универсальной методо-

логии промпт-инжиниринга, способной 

обеспечить стабильно высокое качество 

и предсказуемость генерации изображе-

ний на широком спектре современных 

диффузионных моделей, минимизируя 

при этом зависимость от специфических 

для каждой модели настроек. Особую 

сложность представляет задача форму-

лирования такой методологии в рамках 

строгих ограничений: использование ис-

ключительно позитивных промптов 

(описывающих желаемые элементы, а не 

исключающих нежелательные) на ан-

глийском языке, без применения нега-

тивных инструкций, числовых весов и 

дополнительных параметров модели. 

Данные ограничения, хотя и усложняют 

задачу, нацелены на создание фундамен-

тально чистого, семантически ориенти-

рованного подхода, не зависящего от 

технических «костылей», специфичных 

для отдельных реализаций. 

Целью данной научной работы яв-

ляется разработка, теоретическое обос-

нование и представление универсальной 

методологии позитивного промпт-ин-

жиниринга, основанной на глубоком 

лингво-семантическом анализе взаимо-

действия «человек – ИИ» и выявлении 

кросс-модельных инвариантов в 

механизмах интерпретации промптов 

диффузионными моделями. 

Материалы и методы 

Основываясь на теоретических 

принципах, анализе моделей и выявлен-

ных инвариантах [17], предлагается уни-

версальная методология позитивного 

промпт-инжиниринга. 

Лингво-семантические детерми-

нанты эффективного промпта: 

1. Синтаксическая структура, кото-

рая определяется порядком слов, важно-

стью расположения в начале, граммати-

ческой корректностью и логической сег-

ментацией. 

2. Семантическая точность, прояв-

ляющаяся в конкретности лексики, се-

мантической непротиворечивости и пол-

ноте описания. 

3. Прагматическая адекватность, 

предполагающая явное указание контек-

ста и интенции, использование обще-

принятой терминологии (например, ис-

кусство, фото), а также описание визу-

альных характеристик. 

Предлагается иерархическая четы-

рехкомпонентная структура, организо-

ванная по принципу убывания семанти-

ческой важности: 

1. [Component 1: Subject Definition] – 

определение базового концепта / объ-

екта. Определение базового кон-

цепта / объекта. Краткое, точное описа-

ние основного субъекта, ключевые атри-

буты. Приоритет для внимания модели, 

фундаментально для генерации [18]. 
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2. [Component 2: Style & Medium 

Specification] – стилистическая и меди-

умная спецификация, определяет визу-

альный язык, эстетику. В содержание 

входит указание стиля (например, "in the 

style of...", "Art Nouveau illustration"), ме-

диума ("oil painting", "photorealistic pho-

tograph") или описание характеристик 

("clean vector art"). Является важнейшим 

аспектом управления генерацией. 

3. [Component 3: Contextual Enrich-

ment & Composition] – контекстуальное 

обогащение и композиция, добавляет де-

тали окружения, фона, композицию. В 

содержание входит описание фона 

(например "serene forest background"), 

дополнительных объектов, композиции 

("wide-angle shot", "close-up view", "rule 

of thirds composition"). Обоснование 

этого компонента заключается в опреде-

лении пространственной организации и 

нарратива, что помогает создать более 

насыщенное и выразительное изображе-

ние. 

4. [Component 4: Lighting, Atmos-

phere & Quality Detailing] – детализация 

освещения, атмосферы и качества. Он 

предназначен для уточнения освещения, 

настроения и визуальных характеристик 

изображения. В содержание входит опи-

сание освещения ("soft natural daylight", 

"dramatic chiaroscuro lighting"), атмо-

сферы ("moody atmosphere", "vibrant 

feeling"), качественных характеристик 

("highly detailed texture", "sharp focus", 

"4K resolution", "masterpiece"). Обосно-

вание этого компонента заключается в 

том, что освещение и атмосфера 

кардинально влияют на восприятие 

изображения, а указание модификаторов 

качества служит сигналом к более тща-

тельной проработке деталей. 

Компоненты разделяются запя-

тыми, формируя единое предложение на 

английском языке. 

Принципы лексической оптимиза-

ции для кросс-модельной совместимо-

сти включают использование универ-

сального лексикона, предполагающего 

применение терминов с устоявшимся 

визуальным значением в области искус-

ства, фотографии и дизайна, таких  

как Impressionism, Surrealism, Portrait 

photography, Macro photography, Rule of 

thirds, Golden hour, Soft light, Hard light, 

Highly detailed, Sharp focus и др.; описа-

ние визуальных характеристик, допол-

нение или замена названий стилей и эф-

фектов их конкретными описаниями; из-

бегание модель-специфичного жаргона 

для повышения универсальности; кон-

кретизацию абстрактных дескрипторов, 

(таких как "beautiful" или "epic") на более 

точные описания (например, "dramatic 

lighting with deep shadows"), а также учет 

культурных коннотаций с осознанным 

использованием терминов, имеющих 

культурные особенности [18]. 

Стратегии имплицитного контроля 

включает следующие подходы: 

1. Усиление через детализацию – 

использование подробных описаний же-

лаемых аспектов, чтобы точно задать па-

раметры изображения и минимизиро-

вать нежелательные вариации. 
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2. Использование порядка слов – 

размещение ключевых элементов и тре-

бований в начале промпта, чтобы под-

черкнуть их важность и повысить веро-

ятность их реализации. 

3. Техника «контрастных пар» (осто-

рожно) – применение позитивных фор-

мулировок, которые имплицитно исклю-

чают противоположные свойства. 

Например, "perfectly sharp focus" вместо 

"not blurry", что помогает уточнить ожи-

даемый результат без использования от-

рицаний. 

4. Фокусировка на желаемых свой-

ствах – максимально полное описание 

конкретных характеристик (таких как 

"anatomically correct human face, 

symmetrical features"), чтобы задать яс-

ные ожидания. 

5. Использование описаний атмо-

сферы и настроения – внедрение эмоци-

ональных дескрипторов ("serene", 

"joyful") для косвенного влияния на цве-

товую гамму, свет и общее настроение 

изображения. 

6. Контекстуальное фреймирование – 

описание ситуации, сцен или условий, 

предполагающих нужную композицию, 

что помогает направлять модель в нуж-

ном направлении и избегать нежелатель-

ных элементов. 

Эти стратегии позволяют импли-

цитно управлять результатом, повышая 

точность и полноту генерации, при этом 

сохраняя позитивную формулировку и 

избегая отрицательных конструкций 

[19]. 

Валидация и практическое примене-

ние методологии включает в себя гипо-

тетический дизайн экспериментальной 

проверки. В рамках этого подхода выби-

рается репрезентативный набор моде-

лей, таких как Imagen 3, Dall-e 3, Flux 1.1 

ultra, Midjourney V7, Kandinsky 3.0 и 

Ideogram 3.0. Для тестирования разраба-

тывается стандартизированный набор 

промптов, число которых составляет не 

менее 100 вариантов, охватывающих 

различные стили и типы контента. Эти 

промпты делятся на два варианта: уни-

версальную структуру, обозначенную 

как вариант А, и контрольный неструк-

турированный набор, обозначенный как 

вариант Б. Процедура генерации пред-

полагает создание нескольких изображе-

ний для каждого промпта и каждой мо-

дели, что обеспечивает надежность и 

статистическую значимость данных. 

Оценка результатов проводится по мет-

рикам, включающим семантическое и 

стилистическое соответствие, эстетиче-

ское качество, композиционную целост-

ность и кросс-модельную согласован-

ность. После сбора данных осуществля-

ется статистический анализ, сравниваю-

щий показатели варианта А и варианта Б. 

Согласно гипотезе, промпты варианта А 

должны показать значительно лучшие 

результаты по всем метрикам и более вы-

сокую степень согласованности между 

моделями, что подтверждает эффектив-

ность предложенной методологии. 

Рассмотрим примеры применения 

универсальной структуры (табл. 1). 
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Таблица 1. Примеры применения универсальной структуры 

Table 1. Examples of the universal structure application 

Наименование  

примера 
Промт Разбор 

1 – фотореалистич-

ный пейзаж 

Обширный, величественный горный 

хребет с заснеженными вершинами 

под ясным голубым небом, фоторе-

алистичная фотография природного 

пейзажа, сделанная в золотой час, с 

длинными тенями, протянувшимися 

по зеленой долине на переднем 

плане, широкоугольный панорам-

ный вид, впечатляющее естествен-

ное освещение с теплым солнечным 

светом, освещающим вершины, 

умиротворяющее и внушающее бла-

гоговейный трепет. атмосфера, чет-

кий фокус, высокое разрешение, 

сложные детали в скальных образо-

ваниях и отдаленных деревьях 

C1(...sky), C2(...photog-

raphy), C3(...foreground, 

...view), C4(...lighting, ...at-

mosphere, ...details...) 

2 – импрессионисти-

ческий портрет 

Портрет молодой женщины с за-

думчивыми глазами и распущен-

ными каштановыми волосами, 

написанный маслом в стиле Моне в 

стиле импрессионизма с заметными 

мазками краски, сидящей в залитом 

солнцем кафе в саду с размытыми 

фигурами на заднем плане, крупный 

план, подчеркивающий выражение 

ее лица, яркий естественный днев-

ной свет, создающий игру красок. 

игра света и тени на ее лице, яркая 

цветовая палитра, подчеркивающая 

голубые, зеленые и теплые тона 

кожи, безмятежное и созерцатель-

ное настроение, текстурированная 

поверхность холста, запечатлеваю-

щая мимолетные мгновения 

C1(...hair), C2(...paint), 

C3(...background, ...expres-

sion), C4(...daylight, ...pal-

ette, ...mood, ...surface...) 
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Окончание табл. 1 / Table 1 (ending) 

Наименование  

примера 
Промт Разбор 

3 – киберпанк-

сцена 

Одинокая фигура в длинном 

плаще, идущая по узкому пере-

улку в густонаселенном футури-

стическом городском пейзаже, су-

ровая киберпанковская цифровая 

художественная иллюстрация, 

проливной дождь, неоновые вы-

вески, отражающиеся на мокром 

асфальте, мерцающие голографи-

ческие рекламы, низкоугольный 

ракурс, эффектное искусственное 

освещение от неоновых вывесок, 

отливающих темно-синим и розо-

вым. сияние, гнетущая и мрачная 

атмосфера, высокодетализирован-

ное окружение с видимыми прово-

дами и копотью, четкий фокус на 

фигуре, атмосферная глубина 

C1(...cityscape), C2(...illustra-

tion), C3(...pavement, ...above, 

...perspective), C4(...lighting, 

...atmosphere, ...environ-

ment...) 

4 – аниме-персонаж 

Молодая жизнерадостная аниме-

девушка с большими выразитель-

ными бирюзовыми глазами и рас-

пущенными розовыми волосами, 

перевязанными лентами, в ярком 

современном стиле аниме-персо-

нажей, стоящая в поле цветущей 

сакуры под ярким солнечным не-

бом, снятая в динамичной позе, 

при ярком, чистом и красочном 

освещении, радостная и энергич-

ная. настроение, четкие линии, де-

тализированные фоновые эле-

менты, высококачественная ани-

мация и визуальный ряд 

C1(...ribbons), C2(...style), 

C3(...sky, ...pose), C4(...light-

ing, ...mood, ...linework...) 

 

Рекомендации по итеративной адап-

тации и тонкой настройке промптов ос-

нованы на систематическом подходе, 

включающем последовательное уточне-

ние и оптимизацию входных данных. 

Вначале рекомендуется сформировать 

базовую структуру промпта, которая 

служит универсальной рамкой для 
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генерации изображений. Далее необхо-

димо осуществлять процесс генерации и 

последующего анализа полученных ре-

зультатов, выявляя соответствие между 

ожидаемыми и фактическими характе-

ристиками изображений. На следующем 

этапе следует уточнять составляющие 

компоненты промпта: объект (C1), стиль 

(C2), контекст или композиция (C3), 

освещение, атмосфера и качество испол-

нения (C4). В процессе оптимизации 

осуществляется лексическая замена 

ключевых терминов и фраз с целью 

определения наиболее эффективных си-

нонимов и формулировок. Также реко-

мендуется проводить кросс-модельное 

тестирование, что позволяет оценивать 

универсальность и совместимость 

промптов с различными системами гене-

рации изображений. Важным аспектом 

является балансировка уровня детализа-

ции, чтобы избежать чрезмерной слож-

ности, которая может снизить вариатив-

ность результатов, и недостаточной кон-

кретики, приводящей к размытым или 

неконкретным изображениям. Такой 

итеративный процесс способствует по-

степенному повышению точности и эф-

фективности промптов, обеспечивая их 

адаптацию под конкретные задачи и мо-

дели. 

Конкретные примеры применения 

реализованного метода создания 

промпта представлены ниже (рис. 1–3). 

 
Рис. 1. Пример 1 промта 

Fig. 1. Example 1 of promt 
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Рис. 2. Пример 2 промта 

Fig. 2. Example 2 of promt 

 
Рис. 3. Пример 3 промта 

Fig. 3. Example 3 of promt 
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Результаты и их обсуждение 

В рамках данного исследования 

была разработана универсальная мето-

дология позитивного промпт-инжини-

ринга, основанная на многоуровневой 

структурированной системе компонен-

тов и стратегиях лингвистической опти-

мизации. Для оценки эффективности 

предложенного подхода была проведена 

серия экспериментальных тестирований 

на нескольких ведущих моделях диффу-

зионного типа. Целью эксперимента яв-

лялось сравнение качества генерации 

изображений при использовании струк-

турированных промптов и контрольных 

неструктурированных образцов. 

Результаты показали, что промпты, 

созданные по предложенной методоло-

гии, демонстрируют значительное пре-

восходство по ряду ключевых метрик: 

семантическое и стилистическое соот-

ветствие, эстетическое качество, а также 

согласованность результатов между раз-

личными моделями. В частности, сред-

нее значение оценки соответствия по 

экспертной оценке для варианта А 

(структурированные промпты) составило 

4,5 из 5, тогда как для контрольных об-

разцов – 3,2. Анализ статистических дан-

ных подтверждает гипотезу о статистиче-

ской значимости улучшения качества ге-

нерации при использовании универсаль-

ной структуры промптов (p < 0,01). 

Кроме того, было выявлено, что 

применение многоступенчатых страте-

гий лексической оптимизации и импли-

цитного контроля существенно снижает 

вариативность нежелательных артефак-

тов и повышает точность передачи визу-

альных характеристик, особенно при 

межмодельном сравнении. Тестирова-

ние кросс-модельной совместимости по-

казало, что структура промптов обеспе-

чивает стабильность результатов, мини-

мизируя влияние архитектурных разли-

чий между системами. 

Обсуждая результаты, следует под-

черкнуть, что предложенная методоло-

гия способствует не только повышению 

качества генерации, но и упрощает про-

цесс формирования промптов, делая его 

более предсказуемым и воспроизводи-

мым. Это особенно важно в условиях ди-

версификации моделей и необходимо-

сти оперативной адаптации промптов 

под новые системы. В то же время выяв-

лены некоторые ограничения: уровень 

детализации и точности требует балан-

сировки, чтобы избежать чрезмерной 

сложности, которая может привести к 

снижению вариативности и творческой 

выразительности. Также необходимо 

учитывать культурные и языковые осо-

бенности при формулировке промптов 

на английском языке, что может повли-

ять на универсальность подхода. 

В целом результаты подтверждают 

эффективность предложенного подхода 

и демонстрируют его потенциал для ши-

рокого применения в области генератив-

ного искусственного интеллекта. В даль-

нейшем планируется расширение экспе-

риментальной базы, интеграция автома-

тизированных средств оценки и автома-

тической оптимизации промптов, а 

также исследование возможностей 



46             Информационные и интеллектуальные системы / Information and Intelligent Systems 

Известия Юго-Западного государственного университета. Серия: Управление,  
вычислительная техника, информатика. Медицинское приборостроение. 2025;15(4):35–49 

адаптации методологии к негативным 

промптам и более сложным сценариям 

взаимодействия человека и ИИ. 

Выводы 

В условиях бурного развития гене-

ративного ИИ эффективное взаимодей-

ствие человека с машиной становится 

ключевым. Представленная универсаль-

ная методология позитивного промпт-

инжиниринга предлагает научно обос-

нованный подход к этой задаче для диф-

фузионных моделей изображений. 

Иерархическая четырехкомпонентная 

структура промпта ([Определение базо-

вого концепта], [Стилистическая специ-

фикация], [Контекстуальное обогаще-

ние], [Технико-качественная детализа-

ция]) в сочетании с принципами лекси-

ческой оптимизации и стратегиями им-

плицитного контроля формирует основу 

для создания семантически точных и 

структурно когерентных позитивных 

промптов на английском языке. 

Данная работа смещает акцент с мо-

дель-специфичных подходов на фунда-

ментальные аспекты семантической пе-

редачи творческого замысла, предлагая 

универсальный язык для взаимодей-

ствия с различными моделями. Это спо-

собствует унификации практик, повы-

шению предсказуемости результатов и 

демократизации доступа к технологиям 

генерации изображений. Несмотря на 

ограничения и необходимость дальней-

шей валидации, предложенная методо-

логия представляет собой значительный 

шаг к более интуитивному и продуктив-

ному сотрудничеству человека и искус-

ственного интеллекта в сфере визуаль-

ного творчества. 
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Резюме 

Цель исследования. Цифровизация всех сфер прикладной деятельности стала обязательным условием не 

только развития, но и существования современного общества, функционирование которого обеспечива-

ется условиями принятия эффективных управленческих решений. В эпоху облачных вычислений, Big Data и 

социальных сетей комплексная обработка управленческой информации становится трендом в различных 

отраслях. 

Обязательным структурным элементом, определяющим жизнеспособность государственных и социаль-

ных структур, является система подготовки и обучения подрастающего поколения. В качестве базиса 

подготовки востребованных рынком специалистов выступает система высшего образования, поэтому си-

стема управления высшего образования обязана активно внедрять инновации и оптимизироваться, ме-

нять традиционные модели и методы, создавать эффективную систему управления образованием с уче-

том специфики современного поколения и необходимости решения образовательных задач вузами в усло-

виях формирования единого информационного пространства, реализуемого с помощью автоматизирован-

ных информационных систем.  

Целью исследования является анализ процесса цифровизации управления образовательным процессом вуза 

на базе использования информационной системы автоматизации образовательного процесса. Для дости-

жения указанной цели необходимо проанализировать положительные аспекты цифровизации, выявить от-

рицательные моменты и сформулировать предложения по их устранению.  

Методы исследования: изучение структуры и специфики функционирования существующих цифровых тех-

нологий, применяемых в вузах; метод опроса; наблюдение; описательный метод; методы синтеза и ана-

лиза. 

Результаты. Основная гипотеза исследования заключается в предположении, что цифровая трансфор-

мация управления образовательным процессом представляет собой интеграцию информационных техно-

логий и управленческих решений на базе единой системы автоматизации. Результаты исследования под-

тверждают эффективность использования системы «Апекс-ВУЗ» в профильном вузе.  

Заключение. В ходе проведенного исследования сформулированы конкретные предложения по модерниза-

ции системы «Апекс-вуз» в профильном вузе.  

 

Ключевые слова: высшее образование; информационная система; образовательная организация; управле-

ние образовательным процессом; цифровизация. 
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Abstract 

The purpose of research. Digitalization of all spheres of applied activity has become a prerequisite not only for the 

development, but also for the existence of a modern society, the functioning of which is ensured by the conditions for 

making effective managerial decisions. In the era of cloud computing, Big Data, and social media, complex manage-

ment information processing is becoming a trend in various industries.  

An obligatory structural element determining the viability of state and social structures is the system of training and 

education of the younger generation. The higher education system acts as the basis for training specialists in demand 

by the market, therefore, the higher education management system is obliged to actively innovate and optimize, change 

traditional models and methods, create an effective education management system taking into account the specifics of 

the modern generation and the need for universities to solve educational problems in the context of the formation of a 

single information space implemented using automated information systems.  

The purpose of the research is to analyze the process of digitalization of the university's educational process manage-

ment based on the use of an information system for automating the educational process. To achieve this goal, it is 

necessary to analyze the positive aspects of digitalization, identify negative aspects and formulate proposals for their 

elimination. 

Methods. Research methods: study of the structure and specifics of the functioning of existing digital technologies 

used in universities, survey method, observation, descriptive method, synthesis and analysis methods. 

Results. The main hypothesis of the study is the assumption that the digital transformation of educational process 

management is the integration of information technology and management solutions based on a single automation 

system. The results of the study confirm the effectiveness of using the "APEX-VUZ" system in a specialized university. 

Conclusion. In the course of the conducted research, specific proposals were formulated for the modernization of the 

"APEX-VUZ" system in a specialized university. 

Conclusion. In the course of the conducted research, specific proposals were formulated for the modernization of the 

"APEX-VUZ" system in a specialized university. 
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*** 

Введение 

Несмотря на то, что история внедре-

ния цифровых технологий в профессио-

нальную деятельность человека насчиты-

вает не столь продолжительный период, 

можно отметить заметную динамику в 

https://doi.org/%2010.21869/2223-1536-2025-15-4-50–66
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подходах к использованию технологий – 

от информатизации отдельных направле-

ний до комплексной цифровизации всего 

процесса. При этом, если цифровизация 

производственной сферы имеет чёткие 

направления развития, в сфере образова-

ния возникает ряд вопросов. 

Характерной особенностью си-

стемы информатизации образования яв-

ляется появление и использование сфор-

мированных концепций, которые имеют 

множество значений и интерпретаций. 

Однако можно выделить одну их основ-

ных тенденций развития информатиза-

ции высшего образования [1], заключа-

ющуюся в переносе приоритетов напол-

нения образовательной организации 

техническими средствами цифровиза-

ции на обеспечение образовательного 

процесса эффективным программным 

обеспечением (ПО) [2]. 

На данный момент можно выделить 

наиболее значимые проблемы обеспече-

ния ПО вузов: 

– отсутствие готовых платформен-

ных решений для цифровизации вузов [3]; 

– дефицит цифровых кадров в уни-

верситетах [4]; 

– киберугрозы; 

– проблемы внедрения российских 

решений при замене иностранных про-

граммных продуктов [5]. 

Если смотреть на цифровизацию 

любого образовательного учреждения, 

станет понятно, что есть много не 

сильно связанных между собой областей 

деятельности, которые так или иначе мо-

гут быть автоматизированы. И для того, 

чтобы они (эти информационные си-

стемы) между собой могли общаться, 

чтобы был единый процесс управления 

данными, необходимо нечто, называе-

мое «интеграционной шиной» [3], обес-

печивающей комплексную цифровиза-

цию. 

Представляется, что учебные заве-

дения больше не могут полагаться на 

устаревшие административные системы 

и внедрение цифровых технологий в си-

стему высшего образования должно в 

первую очередь ориентироваться на ав-

томатизацию решения организационно-

управленческих задач и планирование 

диспетчеризации учебного процесса [4]. 

Таким образом, целью исследования 

является анализ процесса цифровизации 

управления образовательным процессом 

вуза на базе использования информаци-

онной системы автоматизации образова-

тельного процесса. Обеспечение инфор-

мационной поддержки образовательной 

деятельности означает разработку адап-

тивной информационно-аналитической 

системы управления (ИАС). Эта система 

призвана осуществлять пошаговое пла-

нирование и поддержку деятельности 

структурных подразделений вуза, что 

позволит организовать тесное сотрудни-

чество между заинтересованными сто-

ронами и будет поддерживать стратегию 

развития учебного заведения. Подоб-

ного рода информационная система 

управления способна играть важную 

роль в организации учебного процесса, 

научных исследованиях, формировании 

у персонала вуза необходимого уровня 

информационно-технологической ком-

петентности [5], социальных услугах и 

внешней коммуникации [6]. 
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Материалы и методы 

Информационно-аналитические си-

стемы управления вузов 

Исходя их вышесказанного можно 

сделать вывод, что ИАС должны обладать 

достаточно широким функционалом, 

поддерживающим весь жизненный цикл 

вуза, и при этом быть интуитивно понят-

ными для обычных пользователей. Опи-

сание наиболее популярных систем, ис-

пользуемых отечественными вузами, 

представлено ниже (табл. 1). 

Таблица 1. Примеры ИАС, которые нашли свое применение в вузах России 

Table 1. Examples of IAS that have found their application in Russian universities 

Название  

системы /  

Name  

of the system 

Назначение / 

Appointment 

Функциональность  

и модули / Functionality  

and modules 

Примечания /  

Notes 

Expasys BI 

(для вузов) [7] 

Аналитическая плат-

форма для принятия 

управленческих решений 

на основе данных 

Конструктор форм  

сбора данных. 

Бизнес-аналитика. 

Базовая статистическая ин-

формация. 

Искусственный интеллект 

и машинное обучение 

Доступны инстру-

менты импорта и 

экспорта форм в 

формате JSON. 

Позволяет подклю-

чать внешние  

базы данных 

1С: Универси-

тет ПРОФ [8] 

Комплексная информа-

ционная система управ-

ления высшим учебным 

заведением 

Автоматизация  

приёма в вуз. 

Планирование учебного 

процесса. 

Расчёт и распределение 

учебной нагрузки. 

Управление контингентом 

студентов. 

Администрирование и др. 

В редакцию 2.2 

встроен автоматиче-

ский контроль ле-

гальности использо-

вания и обновления 

конфигурации 

Naumen KMS 

[9] 

Решение для создания 

единой базы знаний в 

компании 

Модульное управление 

учебным процессом: 

кадры, расписание, приём-

ная кампания 

Замена Confluence, 

SharePoint, Notion и 

аналогов, включая 

интеграции с Jira и 

Jira Service Desk 

АИАС 

«Аверс:  

Мониторинг» 

[10] 

Решение для реализации 

функций Электронного 

правительства, инстру-

мент для сбора и обра-

ботки любой 

нерегламентированной 

отчетности 

Получение данных в ре-

жиме реального времени, 

просмотр электронных 

паспортов образователь-

ных организаций, контроль 

сбора данных, аналитиче-

ская обработка данных 

Российский B2B-

маркетплейс корпо-

ративного ПО 
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Окончание табл. 1 / Table 1 (ending) 

Название  

системы /  

Name  

of the system 

Назначение / 

Appointment 

Функциональность  

и модули / Functionality  

and modules 

Примечания /  

Notes 

Платформа 

ГИС СЦОС 

[11] 

Централизованная гос-

ударственная система 

мониторинга вузов 

Повышение узнаваемости 

и репутации учебного за-

ведения, упрощение элек-

тронного документообо-

рота, мониторинг успевае-

мости студентов и др. 

Требует подключе-

ния и адаптации  

данных вузом 

Платформа 

«Апекс-вуз»  

[12; 13] 

Комплексная система 

автоматизации образо-

вательного процесса 

Составление и проверка 

учебных планов, создание 

и контроль методических 

материалов, расчет и учет 

нагрузки, планирование 

расписания учебных  

занятий 

Используется в под-

ведомственных ву-

зах МВД России. 

Реализована инте-

грация с системой 

Moodle 

Платформа 

ISpring 

Online [14] 

Экосистема для созда-

ния онлайн-курсов 

Разработка учебных мате-

риалов, пошаговые про-

граммы обучения,  

календарь 

Платформа поддер-

живает любые фор-

маты контента: 

текст, аудио, видео 

СДО 

«eLearning 

Server» [15] 

Модульная программ-

ная образовательная 

платформа 

Регистрация учебных кур-

сов, создание дидактиче-

ских элементов, формиро-

вание расписания, подго-

товка отчетов 

Веб-ориентирован и 

не требует установки 

дополнительного 

программного обес-

печения 

Платформа 

Eliademy 

[16] 

Многофункциональная 

платформа, предназна-

ченная для конструиро-

вания онлайн-курсов 

Статистика, аналитиче-

ские данные 

Онлайн-сервис мас-

совых образователь-

ных онлайн-курсов 

(МООК) 

Среда элек-

тронного 

обучения 

3KL [17] 

Российская платформа 

для организации ЭИОС 

в вузе 

Интеграция с ЭБС, элек-

тронные задания с оцени-

ванием, журнал успевае-

мости и посещаемости, 

итоговая ведомость,  

зач. книжка 

Поддерживает попу-

лярные форматы 

электронных курсов 

SCORM, AICC, IMS, 

LTI 

 

Наличие значительного количества 

АИС [18], отличия пользовательских ин-

терфейсов, информационная несовме-

стимость внутренних и внешних конту-

ров создают значительные препятствия 

на пути цифровизации высшего образо-

вания и требуют внедрения оптималь-

ной общероссийской платформы элек-

тронного обучения. 

Несмотря на активный интерес уче-

ных к рассматриваемой проблематике и 

значительное количество публикаций 

[19], ряд ключевых аспектов требует 

уточнения и более широкого раскрытия. 

Так, в отдельном анализе нуждаются 

трудности разработки и внедрения ИАС, 

которые связаны с миграцией данных и 

адаптацией пользователей. Кроме того, 
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дополнительного освещения требуют 

вопросы правильного определения ос-

новных наборов данных, необходимых 

для эффективного функционирования 

ИАС. 

Во исполнение распоряжения МВД 

России от 25.01.2023 г. № 1/649 (с изм. 

от 05.10.2023 г.) «Об утверждении Ве-

домственной программы цифровой 

трансформации МВД России на 2023–

2025 годы» в качестве ИАС для вузов 

Министерства внутренних дел Россий-

ской Федерации предложена система 

«Апекс-вуз», которая обеспечивает пе-

реход на качественно новый уровень 

комплексной цифровизации и автомати-

зации деятельности образовательной ор-

ганизации. 

Использование системы «Апекс-вуз» 

Апекс-вуз – это комплексная система 

автоматизации образовательного про-

цесса, построенная на современных web-

технологиях. В свою очередь, термин 

«web-технологии» означает совокупность 

инструментов, языков, протоколов и си-

стем, необходимых для создания, предо-

ставления и использования веб-сайтов и 

приложений в сети Интернет. 

Стоит подробно остановиться на 

ряде позитивных аспектов внедрения си-

стемы «Апекс-вуз» в образовательные 

организации системы МВД России с 

точки зрения пользователя с правами до-

ступа преподавателя кафедры. 

1. Автоматизация доступа к распи-

санию учебных занятий. До внедрения 

системы «Апекс-ВУЗ» преподавателю, 

чтобы найти свои учебные занятия в рас-

писании учебных занятий, необходимо 

было изучить содержимое документов 

Excel в папке «Расписание занятий», 

расположенной в локальной вычисли-

тельной сети (ЛВС) института (рис. 1). 

 
Рис. 1. Расписание занятий в ЛВС института 

Fig. 1. Schedule of classes at the Institute's LAN 

Такой формат расписания создает 

целый ряд неудобств профессорско-пре-

подавательскому составу: необходи-

мость просмотра каждого файла в от-

дельности, отсутствие удаленного до-

ступа к расписанию занятий с внешних 

сетей, в т. ч. сети Интернет, отсутствие 

оповещения или уведомления при внесе-

нии изменений в файлы Excel, тогда как 

система «Апекс-вуз» позволяет кругло-

суточно получать доступ к расписанию 

учебных занятий в удобном формате 

(рис. 2). 



56             Информационные и интеллектуальные системы / Information and Intelligent Systems 

Известия Юго-Западного государственного университета. Серия: Управление,  
вычислительная техника, информатика. Медицинское приборостроение. 2025;15(4):50–66 

 
Рис. 2. Расписание занятий в системе «Апекс-вуз» (1) 

Fig. 2. Schedule of classes in of the "Apex-Vuz" system (1) 

Теперь становится удобно просмат-

ривать расписание каждого преподава-

теля кафедры в отдельности, что позво-

ляет оперативно проверять расписание 

учебных занятий преподавателей 

кафедры, которые отсутствуют по ува-

жительным причинам (отпуск, времен-

ная нетрудоспособность и т. д.) для опе-

ративного осуществления замен (рис. 3). 

 
Рис. 3. Расписание занятий в системе «Апекс-вуз» (2) 

Fig. 3. Schedule of classes in of the "Apex-Vuz" system (2) 
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2. Удобная реализация модуля «Ме-

тодическое обеспечение» позволяет раз-

мещать и хранить рабочие программы на 

едином информационном ресурсе за 

каждый учебный год и иметь к ним до-

ступ с персонального компьютера, под-

ключенного к сети Интернет (рис. 4, а). 

Ввод информации в рабочих програм-

мах в виде форм для заполнения позво-

ляет интуитивно и быстро заполнять со-

ответствующие графы (рис. 4, б). 

   

а б 

Рис. 4. Модуль «Методическое обеспечение» раздела «Материалы» системы «Апекс-вуз» (1) 

Fig. 4. Module "Methodological support" section "Materials" of the "Apex-Vuz" system (1) 

Отдельно хочется отметить возмож-

ность копирования и связывания рабо-

чих программ по разным направлениям 

для того, чтобы сэкономить время ввода 

информации по схожим рабочим про-

граммам (рис. 5). 

 
Рис. 5. Модуль «Методическое обеспечение» раздела «Материалы» системы «Апекс-вуз» (2) 

Fig. 5. Module "Methodological support" section "Materials" of the "Apex-Vuz" system (2) 
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Вопросы при заполнении  

и использовании модулей  

«Методическое обеспечение»  

и «Студент» 

Вместе с тем, с точки зрения пользо-

вателя, с правами преподавателя возникли 

и некоторые вопросы при заполнении и 

использовании модулей «Методическое 

обеспечение» и «Студент», а именно: 

1. Ввод системы контроля знаний в 

виде тестирования непосредственно в 

«Апекс-вуз». 

В модуле Студент имеется возмож-

ность добавлять задания для обучаю-

щихся, однако создания тестовых форм 

контроля знаний не предусмотрено 

(рис. 6). 

 
Рис. 6. Модуль «Студент» системы «Апекс-вуз» (1) 

Fig. 6. Module «Student» of the "Apex-Vuz" system (1) 

2. Создание дополнительного уве-

домления о внесенных рабочих програм-

мах при редактировании соответствую-

щего учебного плана. Утвержденные ра-

бочие программы в модуле «Методиче-

ское обеспечение» имеет статус «Р» 

(рис. 7). При переводе в режим редакти-

рования учебного плана внесенные ра-

бочие программы в модуле «Методиче-

ское обеспечение» не отображаются 

преподавателям. 

 
Рис. 7. Модуль «Методическое обеспечение» раздела «Материалы» системы «Апекс-вуз» (3) 

Fig. 7. Module "Methodological support" section "Materials" of the "Apex-Vuz" system (3) 
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При установке отметки «СОГЛА-

СОВАНО» рабочая программа отмечена 

в «Апекс-вузе» как заполненная, появля-

ется статус буква «Р» без утверждения 

рабочей программы. 

3. Реализация запрета утверждения 

рабочих программ, если по результатам 

проверки имеются ошибки в разделе 

«Тематический план». В модуле 

«Методическое обеспечение» раздела 

«Материалы» имеется возможность осу-

ществления проверки введенных дан-

ных (рис. 8). В то же время, если часы в 

разделе тематический план рабочей про-

граммы учебной дисциплины не соот-

ветствуют часам из учебного плана, дан-

ную рабочую программу можно согласо-

вывать и утверждать. 

 
Рис. 8. Модуль «Методическое обеспечение» раздела «Материалы» системы «Апекс-вуз» (4) 

Fig. 8. Module "Methodological support" section "Materials" of the "Apex-Vuz" system (4) 

4. Реализация возможности поиска 

академической задолженности в модуле 

«Студент» раздел «Долги» по фамилии 

обучающегося. 

Для исправления задолженностей 

по причине пропуска учебных занятий в 

модуле «Студент» имеется раздел 

«Долги». Система «Апекс-вуз» предла-

гает осуществлять поиск по следующим 

критериям: дате, группе, дисциплине, 

кафедре, преподавателю и типу задол-

женности (рис. 9). Однако для поиска 

конкретного обучающегося критерия 

нет.  

 
Рис. 9. Модуль «Студент» системы «Апекс-вуз» (2) 

Fig. 9. Module "Student" of the "Apex-Vuz" system (2) 
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Результаты и их обсуждение 

Предложения по совершенствованию 

АИС 

Таким образом, предлагаются сле-

дующие возможные варианты совер-

шенствования системы «Апекс-вуз» для 

разработчика: 

1. Внедрить тестовые формы кон-

троля знаний в систему «Апекс-вуз». 

2. Добавить статус объекта в модуле 

«Методическое обеспечение», чтобы 

при редактировании учебного плана со-

трудниками учебного отдела введенные 

преподавателями рабочие программы в 

модуле «Методическое обеспечение» не 

исчезали, а отображались как внесен-

ные, но с которыми в данный момент 

нельзя работать. 

3. Запретить утверждать рабочую 

программу, если по результатам про-

верки имеются ошибки в разделе «Тема-

тический план». 

4. Добавить критерий «Фамилия 

обучающегося» в модуле «Студент» раз-

дел «Долги». 

В процессе использования любой 

информационной системы важным ас-

пектом является сохранение данных от 

модификации или утери вследствие 

ошибочных действий пользователей, по-

вреждений из-за вмешательства вредо-

носного программного обеспечения или 

сбоя оборудования. Одним из способов 

защиты от безвозвратной утери данных 

является создание резервных копий и 

хранение их отдельно от оригинала. 

Система обеспечения образователь-

ного процесса «Апекс-вуз» имеет встро-

енный функционал по созданию резерв-

ных копий (рис. 10), который включает в 

себя планировщик заданий, позволяю-

щий настроить тип резервной копии, пе-

риодичность и время создания копий. 

Однако на данный момент не реализован 

механизм подключения внешних (сете-

вых) источников хранения данных для 

перемещения созданных резервных ко-

пий, чтобы исключить модификацию 

информации вследствие выхода из строя 

оборудования, на котором развёрнута 

информационная система. 

 
Рис. 10. Резервное копирование 

Fig. 10. Backup 
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Кроме того, в данный момент в си-

стеме «Апекс-вуз» отсутствуют меха-

низмы, позволяющие контролировать це-

лостность и полноту создаваемых резерв-

ных копий. В процессе функционирова-

ния информационной системы объем 

накапливаемых данных должен расти со 

временем, тем самым увеличивая объем 

создаваемых резервных копий. Но если 

построить график (рис. 11), на котором 

продемонстрирован объем ежедневных 

резервных копий, то заметно резкое сни-

жение объема резервной копии, которая 

была создана 3 октября 2025 г. 

 

Рис. 11. График изменения объема ежедневных резервных копий 

Fig. 11. Graph of changes in the volume of daily backups 

Отсутствие информации в открытом 

доступе о механизмах функционирова-

ния информационной системы не позво-

ляет администратору в полной мере оце-

нить критичность утраты такого объема 

информации в данной конкретной ре-

зервной копии. 

Не менее важной задачей, которая 

стоит перед администратором, является 

проверка возможности восстановления 

функционирования информационной си-

стемы из резервной копии. Данная задача 

может состоять из таких этапов, как: 

1) выделение процессорных мощно-

стей для организации стенда; 

2) подготовка операционной си-

стемы и дополнительного программного 

обеспечения; 

3) подготовка основы информаци-

онной системы; 

4) восстановление наполнения ин-

формационной системы из резервной 

копии; 

5) валидация восстановленных дан-

ных [20]. 

Если рассматривать данные этапы в 

разрезе использования информационной 

системы «Апекс-вуз», то первые четыре 

этапа у администратора не могут вызы-

вать каких-либо трудностей. Техниче-

ские требования к выделяемым мощно-

стям невысокие, подготовка операцион-

ной системы и дополнительного про-

граммного обеспечения подробно опи-

саны в руководстве по установке и 

настройке системы с применением 

предоставляемого скрипта, восстановле-

ние из резервной копии выполняется 

средствами самой информационной си-

стемы на этапе установки. Этап 



62             Информационные и интеллектуальные системы / Information and Intelligent Systems 

Известия Юго-Западного государственного университета. Серия: Управление,  
вычислительная техника, информатика. Медицинское приборостроение. 2025;15(4):50–66 

валидации восстановленных данных с 

некоторым эталоном информационной 

системой не предусмотрен. Как правило, 

создание резервной копии выполняется 

в период наименьшей нагрузки на ин-

формационную систему в «нерабочее» 

время. К моменту проверки резервной 

копии на стенде состояние информаци-

онной системы может измениться и со-

поставление состояния стенда и рабочей 

системы не имеет смысла [21]. 

В качестве решения данной про-

блемы стоит рассмотреть добавление к 

создаваемой резервной копии файла-

манифеста, который будет содержать 

информацию о полном пути, имени и 

контрольные суммы копируемых фай-

лов. При этом алгоритм подсчета кон-

трольных сумм может быть любым: от 

md5sum для быстродействия до 

sha256sum для надежности. Не стоит за-

бывать и о копии базы данных. 

Для проверки целостности следует 

сохранить результат запроса, который 

подсчитывает количество записей в 

ключевых таблицах и считает их кон-

трольные суммы. После восстановления 

базы данных необходимо выполнить 

такой же запрос и сравнить с сохранен-

ным результатом. При этом основные 

файлы и ключевые таблицы для созда-

ния файла-манифеста могут быть опре-

делены разработчиком программного 

обеспечения в виде рекомендаций по со-

зданию дополнительной системы ре-

зервного копирования средствами опе-

рационной системы. 

Выводы 

На основании проведенного иссле-

дования можно сделать заключение, что 

основным трендом цифровизации 

управления образовательным процессом 

вуза является использование комплекс-

ной системы автоматизации образова-

тельного процесса (АИС). По итогам 

проведенного анализа результатов прак-

тического применения, с точки зрения 

пользователя с правами доступа препо-

давателя кафедры, проанализировано 

использование системы «Апекс-вуз» в 

Белгородском юридическом институте 

МВД России имени И. Д. Путилина. От-

мечены положительные моменты, выяв-

лены недостатки и сформулированы по-

желания по модернизации системы. 
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Abstract 

Целью исследования является поиск путей повышения эффективности работы группировки (сети) нано-

спутников в условиях пополнения и выбывания космических аппаратов в процессе эксплуатации на орбите 

на основе самоорганизующейся mesh-сети, в которых маршрутизация осуществляется динамически на ос-

нове связанности элементов сети. 

Методы исследования основаны на методах системного анализа, принятия решений и принципах децен-

трализованного управления, предназначенных для сети наноспутников самостоятельно менять свою кон-

фигурацию под изменяющиеся условия работы и требования решаемой задачи. Используя свойства мето-

дов самоорганизации и адаптивного управления (распределенность и восприимчивость к изменениям), груп-

пировка наноспутников поддерживает конфигурацию аппаратов, способных обмениваться между собой 

данными и служебной информацией. Разработан двухуровневый метод реконфигурации сети, позволяющий 

упреждающе изменять состав наноспутников на основе ретроспективных данных оценки качества и 

уровня передаваемых сигналов. Разработаны алгоритмы формирования списка маршрутов и анализа марш-

рутов, отличающиеся возможностью автономного выполнения на каждом наноспутнике в составе группи-

ровки. 

Результаты. Созданный метод реконфигурации позволяет асинхронно выполнять процессы пополения и 

исключения аппаратов из сети на основе полученной или выявленой информации об их состоянии и связях 

между аппаратами. Показано, что децентрализованный подход отличается линейной временой сложно-

стью для наиболее критичных алгоритмов актуализации и построения маршрутов сети. 

Заключение. Созданные метод реконфигурации и алгоритмы для управления группировкой наноспутников 

являются основой для создания сетевого программного обеспечения, позволяющего автономно каждому 

аппарату принимать решения о модификации своего статуса и списка маршрутов. 

 

Ключевые слова: mesh-сеть; самоорганизация; маршрутизация; ретроспективные данные; граф. 
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Резюме 

The purpose of the research is to find ways to increase the efficiency of the nanosatellite constellation (network) in 

the conditions of replenishment and retirement of spacecraft during operation in orbit based on a self-organizing mesh 

network, in which routing is carried out dynamically based on the connectivity of network elements. 

Methods are based on decision-making techniques, systems analysis, and decentralized control principles, enabling 

a nanosatellite network to independently reconfigure itself to meet changing operating conditions and task require-

ments. Using the properties of self-organization and adaptive control methods (distribution and responsiveness to 

change), the nanosatellite constellation maintains a configuration of satellites capable of exchanging data and service 

information. A two-level network reconfiguration method has been developed, enabling proactive changes to the com-

position of nanosatellites based on historical assessments of the quality and strength of transmitted signals. Algorithms 

for route list generation and route analysis have been developed, which can be executed autonomously on each 

nanosatellite in the constellation. 

Results. The developed reconfiguration method enables asynchronous addition and deletion of satellites from the 

network based on received or discovered information about their status and connections between satellites. It is shown 

that the decentralized approach has linear time complexity for the most critical algorithms for updating and constructing 

network routes. 

Conclusion. The developed reconfiguration method and algorithms for managing a nanosatellite constellation form 

the basis for developing network software that allows each satellite to autonomously make decisions about modifying 

its status and route list. 
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Введение 

Одним перспективных путей разви-

тия современной космонавтики в XXI в. 

стало создание группировок взаимодей-

ствующих наноспутников, совместно 

решающих прикладные и исследова-

тельские задачи [1]. Наиболее известные 

задачи – дистанционное зондирование 

космического пространства [2], радио-

обмен между наземными центрами и 

космическими аппаратами, измерение 

физических и энергетических характе-

ристик ближнего космоса и др. Качество 

и эффективность решения таких задач 

зачастую определяется количеством экс-

периментов, единовременно проводи-

мых на орбите [3]. Соответственно 

наиболее естественный путь – формиро-

вание и поддержка группировки (сети) 

космических аппаратов, имеющих необ-

ходимую полезную нагрузку для коллек-

тивного решения прикладных или иссле-

довательских задач [4]. 

Область малой космонавтики вклю-

чает наиболее массовый сегмент – ма-

лые космические аппараты (МКА) фор-

мата CubeSat 3U (наноспутники), кото-

рые проектируются и изготавливаются 

силами ведущих университетов и 

научно-технических центров [5]. Сего-

дня современный МКА CubeSat 3U – это 

автономная измерительно-исследова-

тельская лаборатория, функционирую-

щая на основе полетного задания и пода-

ваемых с наземного центра управления 

команд на выполнение работ с помощью 

различных модулей полезной нагрузки и 

технологии искусственного интеллекта 

[6]. Тем не менее риски отказа или по-

ломки отдельных МКА в процессе экс-

плуатации по-прежнему остаются зна-

чимыми, поэтому сетевая структура рас-

сматривается как инструмент их нейтра-

лизации и одновременно повышения го-

товности использования группировки 

наноспутников [7]. Под готовностью по-

нимается количество работоспособных 

спутников к общему их числу в составе 

группировке (сети). 

Современные системы управления, 

особенно для однородных многоэле-

ментных систем [8], остро нуждаются не 

только в централизованных механизмах 

и алгоритмических принципах под-

держки приема-передачи, но и в сред-

ствах адаптивного прогнозирования си-

стемы и, соответственно, проведения 

адаптивной реконфигурации. Примене-

ние известных методов оптимизации и 

принятия решений для таких систем 

сталкивается с высокой неопределенно-

стью и частотой изменения состояния 

элементов в пространстве и времени [9]. 

В результате формируемые правила 

имеют представительный набор ограни-

чений и условий применения, время про-

верки которых зачастую превышает пе-

риод их изменений, особенно для сети 

наноспутников, имеющих различные 

положения на орбите. 

Таким образом, актуальной явля-

ется задача децентрализованного управ-

ления с использованием технологии ис-

кусственного интеллекта [10] для авто-

номного и адаптивного изменения 
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структуры сети под меняющиеся состоя-

ния отдельных аппаратов. Вместе с тем 

вопросы реконфигурации сети ограни-

ченно рассмотрены при совмещении 

процессов пополнения и исключения ап-

паратов из сети. 

В настоящее время в рамках теории 

принятия решений [11] можно использо-

вать методы управления группировкой 

подвижных объектов (МКА): 

1. Метод группового управления на 

основе коллективной оптимизации.  

2. Метод поведенческого управления. 

3. Метод группового управления на 

основе нечеткой логики.  

4. Метод самоорганизующегося уп-

равления. 

5. Метод стайного управления.  

В таблице 1 показаны характери-

стики данных методов и их статус в каж-

дом методе. 

Таблица 1. Характеристики методов управления группировкой МКА 

Table 1. Characteristics of methods for controlling a group of small spacecraft 

Характеристики 

Методы управления 

метод груп-

пового 

управления 

на основе 

коллектив-

ной опти-

мизации 

метод 

поведен-

ческого 

управле-

ния 

метод 

группо-

вого 

управле-

ния на ос-

нове не-

четкой ло-

гики 

метод са-

моорга-

низую-

щегося 

управле-

ния 

метод 

стайного 

управле-

ния 

1. Наличие выделенного центра 

управления 
– – + – – 

2. Устойчивость к потере од-

ного или нескольких членов 

группировки 

+ + – + + 

3. Равнозначность и взаимоза-

меняемость объектов 
+ + – + – 

4. Масштабируемость группи-

ровки за счет новых членов 
+ + + + + 

5. Иерархическая структура 

управления 
– – + – + 

6. Поддержка режима передачи 

данных master-slave 
+ – + – – 

7. Наличие связи с соседними 

членами группировки 
+ – + + – 

8. Прогнозный характер плани-

рования 
+ + – + + 
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Сравнение данных методов показы-

вает, что работоспособность сети взаи-

модействующих МКА основывается на 

комбинации детерминированных и 

адаптивных шагов для оценки и про-

гнозе состояния отдельных аппаратов 

[12]. Формируемая по отдельности каж-

дым аппаратом сети данная информация 

является основой для реконфигурации 

сети, проводимой на основе принципов 

коллективной работы и самоорганиза-

ции [13].  

С системной точки зрения каждый 

аппарат проявляет свойства интеллекту-

ального агента, получающего опосред-

ствованную информации о сети и выда-

ющего в сеть собственное состояние, что 

позволяет на основе волновых итераци-

онных процессов получить устойчивое 

состояние сети и удерживать его при вы-

полнении пороговых условий [14]. 

Целевая миссия поддержания сети в 

работоспособном состоянии – поддер-

жание необходимого размера сети нано-

спутников, зависящего от: 

– nfact – имеющиеся в сети наноспут-

ники; 

– map[nfact, nfact] – карта сети; 

– nnew – новые наноспутники (вне 

сети); 

– h – пороговое значение. 

Тогда работа сети наноспутников 

определяется функцией готовности сети 

в виде 

( , , [ , ], ) maxfact new fact newE n n map n n h → .  (1) 

Материалы и методы  

Рассматриваемая группировка взаи-

модействующих МКА представляет со-

бой единую систему (сеть) объектов (ин-

теллектуальных агентов), которые сов-

местно используют расчетно-логические 

и прогнозно-адаптивные подходы для 

своей оценки и децентрализованной ре-

конфигурации сети [15]. Новое качество 

коллективной работы наноспутников 

проявляется за счет смешанного иерар-

хического принципа управления: 

– на верхнем уровне принцип само-

организации проявляется в процедурах 

автоматического пополнения и исклю-

чения МКА из сети на основе автоном-

ных процессов обмена служебной и кон-

текстной информацией между объек-

тами сети; 

– на нижнем уровне интеллектуаль-

ные агенты способны вести анализ со-

стояния и генерацию прогноза, что поз-

воляет заранее менять конфигурацию 

сети на основе обработки ретроспектив-

ных данных (временных рядов) качества 

связи и уровня сигнала. 

Комплексирование расчетных и 

адаптивных подходов позволяет, с од-

ной стороны, вести циклический опрос 

качества и уровня связи между аппара-

тами и служит для выявленной негатив-

ной тенденции, с другой – вновь появив-

шиеся наноспутники на основе широко-

вещательной рассылки и приема сооб-

щений о своем положении и статусе 

инициируют процессы пополнения сети 

с переиндексацией аппаратов и связей 

между ними в сети. Тогда сеть наноспут-

ников описывается как динамическая 

система, децентрализованно меняющая 

свой состав и связи между аппаратами в 

регламентные моменты времени. 

Информационной основой для вы-

полнения обменных процессов между 

аппаратами сети служат такие ресурсы, 

как: 

– mesh-сеть; 

– распределенная карта сети.  
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Mesh-сеть – это самоорганизующая 

сеть объектов, наделенных способно-

стью периодически обмениваться ин-

формацией и менять свою конфигура-

цию на основе выполнения широкове-

щательных рассылок и обработки мно-

жества принятых сообщений, что ис-

ключает необходимость назначения еди-

ного управляющего центра [16]. Для 

управления работой группировкой по-

движных объектов с возможностями са-

мостоятельного принятия решений на 

борту широкое распространение полу-

чили циклические опросно-управляю-

щие сеансы связи. Они предполагают 

ячеистую (однородную) структуру сети 

и используют принципы децентрализа-

ции и автономной работы. В mesh-сетях, 

имеющих ячеистое строение, элементы 

сети объединяются многочисленными и 

зачастую избыточными связями. Однако 

такая избыточность необходима участ-

никам сети для прокладки множества 

маршрутов и реконфигурации сети [17].  

Архитектура mesh-сетей основана 

на децентрализованном управлении, в 

ней каждый элемент сети (интеллекту-

альный агент) выполняет функции ре-

трансляции и маршрутизации, что поз-

воляет двояко использовать их для ра-

боты с переменным составом сети [18]. 

С одной стороны, элемент сети входит в 

цепочку маршрута, обеспечивая пере-

дачу контекстной информации при ре-

шении прикладной задачи группиров-

кой, с другой – элемент сети – активный 

организатор процессов реконфигурации 

сети, основанной на сборе данных о со-

стоянии и переиндексации элементов 

сети (пополнение или удаление). Сете-

вая организация сети основана на фор-

мировании общих зон и задании «мосто-

вых» элементов, через которые идет 

маршрутизация (рис. 1).  
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Рис. 1. Иерархическая конфигурации mesh-сети 

Fig. 1. Hierarchical mesh network configuration 

В mesh-сетях маршрутизация осу-

ществляется динамически на основе 

данных о связанности элементов сети. 

Объекты (элементы) сети могут подклю-

чаться и выходить из состава сети с от-

носительно высокой частотой. При этом 

пополнение сети МКА не является ис-

ключительным процессом, добавление 

file:///F:/ВЁРСТКА/2025/ИЗВЕСТИЯ_Управление_№2_Т.15_2025/ИЗВЕСТИЯ_Управление_№2_Т.15_2025_17.docx%23_Toc195536118
file:///F:/ВЁРСТКА/2025/ИЗВЕСТИЯ_Управление_№2_Т.15_2025/ИЗВЕСТИЯ_Управление_№2_Т.15_2025_17.docx%23_Toc195536235


Титенко Е. А., Шиленков Е. А., Фролов С. Н. и др.        Метод и алгоритмы управления группировкой наноспутников   73 

Proceedings of the Southwest State University. Series: Control, Computer Engineering,  
Information Science. Medical Instruments Engineering. 2025;15(4):67–88 

элемента реализуется как процесс актуа-

лизации элементов сети на основе рас-

пределенной структуры данных и вы-

полнения широковещательной рассылки 

сообщений объектом-инициатором [18]. 

Особенностью mesh-сетей является 

то, что новый элемент при подключении 

к сети может быть [19]: 

– элементом-коммутатором; 

– корневым узлом; 

– конечным (терминальным) эле-

ментом.  

Карта сети подвижных МКА – базо-

вый информационно-управляющий ре-

сурс сети, который описывает текущее 

состояние связей между аппаратами 

сети и является основой для ее реконфи-

гурации силами самих аппаратов. Осно-

ванием для инициализации процесса ис-

ключения аппарата из сети и последую-

щей реконфигурации служит анализ ка-

чества и активности связи между 

аппаратами [20]. Если ретроспектива 

временных данных, хранящихся в базе 

самого аппарата, имеет негативную тен-

денцию и монотонно приближается к 

нижнему порогу уровня связи, то такой 

аппарат будет исключен силами осталь-

ных участников сети в регламентные мо-

менты времени опроса сети. 

Структура сети МКА задается квад-

ратной матрицей [21]. Каждая строка 

матрицы смежности по отдельности 

описывает текущие связи i-го МКА с 

остальными аппаратами (i = 1…M). Со-

ответственно графовое представление 

группировки и обработка матрицы 

смежности позволяют оценивать связ-

ность сети и управлять ее структурой. 

Карта сети представляет из себя 

квадратную матрицу ( )ijA a=  размерно-

сти M M , элементы которой aij  опре-

деляются как  

0,  если между имеется связь;

,  если между и не установлено связи;

0,  если ,

ija

ij

С i и j МКА

a NILL i j МКА

i j




= 
 =


                   (2) 

где Сaij – количественная оценка связи 

между ij-й парой аппаратов. 

Метод реконфигурации сети МКА 

является иерархическим, он имеет 2 

уровня управления: 

1) на верхнем уровне реконфигура-

ция основана на принципах самооргани-

зации, т. е. коллективного выполнения 

элементами сети набора базовых проце-

дур автоматического объединения, акту-

ализации (опрос и исключение МКА), 

пополнения сети, что позволяет поддер-

живать необходимое количество работо-

способных МКА в сети; 

2) на нижнем уровне сеть МКА по-

нимается как адаптивная система, имею-

щая доступную для всех участников 

предысторию их состояний, что позво-

ляет осуществлять прогноз будущего со-

стояния сети на основе анализа времен-

ных данных состояния связи между па-

рами МКА в сети и прогнозировать бу-

дущие состояния каждого из МКА, вхо-

дящих в сеть. 

В качестве базовых операций сети 

МКА на верхнем уровне выполняются 

следующие операции: 

– инициализация (образование) сети 

МКА; 
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– актуализация (опрос) МКА; 

– пополнение сети МКА; 

– построение списка маршрутов 

между аппаратами сети. 

Под операцией инициализации по-

нимается процесс информационно-фи-

зического объединения отдельных аппа-

ратов в единую связанную систему.  

Под операцией актуализации сети 

понимается процесс циклического ад-

ресного опроса элементов аппаратов на 

предмет подтверждения уровня и/или 

качества связи. Циклические перебор и 

проверка связи между парами аппаратов 

позволяют выявить фактические отказы 

и запустить алгоритм переиндексации 

работоспособных аппаратов с целью ис-

ключения вышедших из строя аппара-

тов.  

Под операцией пополнения понима-

ется процесс расширения состава груп-

пировки и изменения связей межу аппа-

ратами. Вновь прибывший аппарат осу-

ществляет широковещательную рас-

сылку и устанавливает связь с ответив-

шими ему аппаратами сети. Как след-

ствие, выполняется расширение карты 

сети и обновление связей между аппара-

тами. При этом все аппараты сети пере-

ходят в режим приема сообщений и кор-

рекции своей карты сети по факту уста-

новления связи. 

Операция построения списка марш-

рутов между аппаратами сети заключа-

ется в следующем. Организуется сетевая 

эстафета трансляции системного кода 

между узлами связи сети в прямом и об-

ратном направлениях. В процессе эста-

феты проверяется качество и уровень 

сигнала между источников и приемни-

ком системного кода. Полученные при 

прямом и обратном ходе по маршруту 

временные задержки сравниваются со 

значениями в карте сети и модифици-

руют значения в экземплярах карты 

сети. В завершение всех построений те-

кущий корневой узел выполняет однора-

зовую широковещательную рассылку 

списка построенных маршрутов.  

Метод реконфигурации сети МКА 

включает следующие этапы: 

1) проверка внешнего условия ре-

конфигурации сети (асинхронный про-

цесс) – обнаружение системного кода от 

нового аппарата, автоматическая индек-

сация количества строк и столбцов 

карты сети; 

2) проверка внутреннего условия 

реконфигурации сети (синхронный про-

цесс) – циклическая широковещатель-

ная рассылка служебного сообщения и 

его прием остальными аппараты сети, 

проверка связности пар МКА и обновле-

ние временных задержек в экземплярах 

карты сети; 

3) обработка карт сети и удаление 

аппаратов, не принявших участия в об-

мене, карта сети уменьшается на число 

выбывших аппаратов; 

4) переиндексация аппаратов сети и 

логическое исключение выбывших ап-

паратов. 

Для повышения живучести сети ме-

тод реконфигурации опционально до-

полняется следующими шагами про-

гнозной реконфигурации: 

1) прием аппаратами допустимого 

нижнего порога уровня связи h; 

2) накопление временных рядов из-

менения уровня и качества связи между 

парами аппаратов и анализ ретроспек-

тивных данных; 

3) составление прогнозных правил 

оценки радиовидимости аппаратов и со-

ставление списка «подозрительных» на 

отказ аппаратов; 
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4) оценка внешних условий работы 

сети и утверждение списка аппаратов, 

рекомендуемых к исключению; 

5) выполнение пп. 3–4 и переход к 

п. 10; 

6) фиксация новой конфигурации 

сети аппаратов, обновление экземпляров 

карты сети и списка маршрутов МКА. 

Новизна метода реконфигурации 

определяется децентрализованными про-

цессами модификации сети на основе ло-

кальных данных у каждого аппарата и вы-

полнении обменных синхронизирующих 

процессов, что позволяет исключить еди-

ный центр управления. При пополнении 

сети МКА-новичок осуществляет широ-

ковещательную рассылку не только слу-

жебного пакета, но и данных о себе 

(идентификатор, координаты и др.), а ап-

параты сети, которые получили эти дан-

ные, самостоятельно выполняют моди-

фикацию экземпляров карты сети. После 

модификации аппараты сети по очереди 

отсылают МКА-новичку свои пакеты, 

что позволяет вновь вошедшему в сеть 

аппарату построить свою карту сети. 

Интеграция двух подходов рекон-

фигурации также позволяет повысить 

живучесть сети МКА за счет опроса со-

стояния сети, обновления конфигурации 

сети и прогнозирования новой конфигу-

рации сети МКА в условиях неопреде-

ленности внешней среды и будущих со-

стояний аппаратов. 

Пусть в начальный момент времени 

на орбиту выведено M = 5 МКА (рис. 2). 

 
Рис. 2. Начальная рассылка и установление связей аппаратов 

Fig. 2. Begin broadcast and establishment of device connections 

Для инициализации сети МКА вы-

полняется циклическая широковещатель-

ная рассылка сообщений (от МКА-1, 

МКА-2, МКА-3 и т. д.) и их прием 

(рис. 2). По факту обменных процессов по-

строчно заполняется карта сети на основе 

рассчитанных задержек. Прием и передача 

выполняются заданное количество раз, по 

итогу – в карту сети записываются средние 

или фиксируется отсутствие связи между 

парами аппаратов. Например, на рисунке 3 

для широковещательной рассылки из 

МКА-4 не подтверждена связь МКА-4 – 

МКА-5, что отражается в карте сети 

МКА-4 значениями для Ca45 = NILL и 

Ca54 = NILL (табл. 2). 
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Рис. 3. Широковещательная рассылка и установление связей МКА-4 

Fig. 3. Broadcast and establishment of communications between small satellites-4 

Таблица 2. Карта сети МКА 

Table 2. Small spacecraft network map 

 
Передатчик 

МКА-1 МКА-2 МКА-3 МКА-4 МКА-5 

П
р
и

ем
н

и
к
 МКА-1 0 СА21 = 0,011 СА31 = 0,015 СА41 = 0,013 СА51 = 0,021 

МКА-2 СА12 = 0,01 0 СА32 = 0,025 СА42 = 0,011 СА52 = 0,021 

МКА-3 СА13 = 0,015 СА23 = 0,025 0 СА43 = 0,015 NIL 

МКА-4 СА14 = 0,014 СА24 = 0,010 СА34 = 0,015 0 NIL 

МКА-5 СА15 = 0,02 СА25 = 0,022 NIL NIL 0 

 

После инициализации, создания 

распределенной карты сети и списка 

маршрутов сеть МКА выполняет целе-

вую работу, используя маршруты для 

передачи служебной и контекстной ин-

формации между МКА и наземным цен-

тром (оконечный пункт приема). 

Общий алгоритм маршрутизации в 

сети МКА имеет достаточно сложную и 

разветвленную структуру. Он учитывает 

множество структурных и количествен-

ных параметров сети. На их основе фор-

мируется множество альтернативных 

участков маршрутов и зависимых вер-

шин в них. В большинстве случае для те-

кущей конфигурации сети возможно 

построение набора различных маршру-

тов, что позволяет поддерживать неко-

торую избыточную связность аппаратов 

в сети. 

Собственно говоря, маршрутизация 

состоит из 3-х рабочих алгоритмов: 

1) алгоритм подготовки маршрутов 

на стартовом узле – StartRoute; 

2) алгоритм формирования и ана-

лиза маршрутов на трансляционных 

(промежуточных) узлах – WorkRoute; 

3) алгоритм сохранения построен-

ных маршрутов – EndRoute. 

Работа алгоритма StartRoute начина-

ется с ввода (передачи) идентификатора 

начального и конечного узлов – 
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IDSourse, IDGoal. Далее выполняется 

подготовка структур данных для форми-

рования списка ID узлов в составе марш-

рутов количеством K. Для этого в дина-

мической памяти выделяется место для 

структур данных – списков Temp1 … 

TempK. Размер списка Temp задается 

максимальное числом переходов – TTL. 

Каждый элемент списка Temp содержит 

2 значения: 

1) ID узла в составе маршрута; 

2) накапливаемое значение метрики 

для текущего пути. 

StartRoute на стартовом узле стар-

тует с выполнения подпрограмм (Count) 

подсчета количества узлов, смежных с 

узлом IDSourse, проведения широкове-

щательной рассылки от узла IDSourse. 

Из No возможных направлений получат 

сообщения K узлов, идентификаторы ко-

торых будут записаны в массив ID[K] – 

массив текущих узлов, смежных узлу-

источнику. Для дальнейшей работы ин-

дексы узлов по столбцу с ненулевой мет-

рикой из Arr[i,No] перезаписывается в 

список пройденных элементов сети 

NSL[No]. 

В теле цикла осуществляется пере-

бор элементов NSL[No]. Для непустых 

NSL [114] осуществляется запись теку-

щего ID в список маршрутов Temp.  

Алгоритм StartRoute завершается 

циклом проверки последних элементов 

списка временных маршрутов Temp на 

предмет достижения конечного узла 

(IDGoal) и предельной длины марш-

рута TTLmax. При выполнении этого 

условия формируется список конечных 

маршрутов количеством t. В завершение 

выполняется переиндексация массива 

ID[k] и количества сформированных 

маршрутов K с учетом исключения не-

оптимальных по метрике маршрутов для 

алгоритма WorkRoute. 

Работа алгоритма формирования и 

анализа маршрутов на трансляционных 

(промежуточных) узлах – WorkRoute – 

во многом схожа с работой алгоритма 

StartRoute. 

Алгоритм WorkRoute (рис. 4) имеет 

несколько стартовых точек продолже-

ния маршрута. Они хранятся во входном 

массиве ID [1 … K]. Каждый элемент 

ID[w] является точкой продолжения 

маршрута, и в его отношении выполня-

ется общий набор шагов и циклов по 

формированию и анализу маршрута.  

Для текущего узла с ID[w] выполня-

ется процедура Count подсчета количе-

ства элементов, смежных с элементом 

ID[w], проводится широковещательная 

рассылка от текущего узла ID[w]. Из No 

возможных направлений получат сооб-

щения только K узлов (K < No). Для 

дальнейшей работы индексы узлов по 

столбцу с ненулевой метрикой из 

Arr[i,No] перезаписывается в NSL[No]. 

В теле цикла осуществляется пере-

бор элементов NSL[No]. Для непустых 

NSL осуществляется запись текущего ID 

в список маршрутов Temp. В отличие от 

алгоритма StartRoute значение метрики 

после добавления нового элемента в ко-

нец маршрут накапливается. Это необ-

ходимо для последующего анализа и вы-

бора маршрутов в узле ID[w] с наимень-

шей метрикой (один лучший, два луч-

ших и т. д.).  
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Рис. 4. Блок-схема алгоритма подготовки маршрутов 

Fig. 4. Route preparation algorithm flowchart 
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Для текущего узла с ID[w] выполня-

ется процедура Count подсчета количе-

ства элементов, смежных с элементом 

ID[w], проводится широковещательная 

рассылка от текущего узла ID[w]. Из No 

возможных направлений получат сооб-

щения только K узлов (K < No). Для 

дальнейшей работы индексы узлов по 

столбцу с ненулевой метрикой из 

Arr[i,No] перезаписывается в NSL[No]. 

В теле цикла осуществляется пере-

бор элементов NSL[No]. Для непустых 

NSL осуществляется запись текущего ID 

в список маршрутов Temp. В отличие от 

алгоритма StartRoute значение метрики 

после добавления нового элемента в ко-

нец маршрут накапливается. Это необ-

ходимо для последующего анализа и вы-

бора маршрутов в узле ID[w] с наимень-

шей метрикой (один лучший, два луч-

ших и т. д.).  

После проверки длины маршрута на 

предельное значение создается массив 

последних элементов для построенных 

маршрутов MasCS(), и на его основе вы-

полняется процедура поиска и выбора 

маршрута с наименьшей метрикой – 

MasCS() при совпадающих последних 

элементах. Текущий узел ID[w] само-

стоятельно принимает решение, остав-

ляя из множества конкурирующих 

маршрутов только один. Сокращенное 

число маршрутов перезаписывается в 

списки Temp 1 … Temp K. 

Алгоритм WorkRoute (рис. 5) также 

завершается циклом проверки элемен-

тов списка временных маршрутов Temp 

на предмет достижения конечного узла 

(IDGoal) и предельной длины марш-

рута.  

Работа алгоритма EndRoute запуска-

ется при условии достижения конечного 

узла IDGoal или при достижении пре-

дельного числа переходов TTL, далее ко-

торого маршрут не строится. Задача ал-

горитма EndRoute – переслать построен-

ный маршрут из списка вершин SL(t), 

формирующих маршрут. 

Результаты и их обсуждение 

Созданные метод и алгоритмы 

маршрутизации позволяют автономно 

реконфигурировать сеть при возникно-

вении отказов одного из аппаратов. 

Пусть для сети с наноспутниками 

количеством M = 6 сформирована сеть 

(рис. 6). Пусть в режиме циклического 

опроса МКА-4 является опрашивающим 

аппаратом. Для него в соответствии с 

процедурой образования сети получен 

список маршрутов. Каждый маршрут 

без повторов соединяет пары аппаратов, 

обеспечивая связность сети и возмож-

ность альтернативных путей. 
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Рис. 5. Блок-схема алгоритма построения и анализа маршрутов  

Fig. 5. Route construction and analysis algorithm flowchart 
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Рис. 6. Расширенная и сокращенная сети наноспутников 

Fig. 6. Extended and reduced nanosatellite networks 

Множество маршрутов для пары (МКА-4, МАКА-5) содержит: 

МКА-4 -> МКА-2 -> МКА-5; 

МКА-4 -> МКА-3 -> МКА-2 -> МКА-5; 

МКА-4 -> МКА-3 -> МКА-1 -> МКА-5; 

МКА-4 -> МКА-1 -> МКА-5; 

МКА-4 -> МКА-1 -> МКА-2 -> МКА-5; 

МКА-4 -> МКА-3 -> МКА-1 -> МКА-2 -> МКА-5; 

МКА-4 -> МКА-2 -> МКА-1 -> МКА-5; 

МКА-4 -> МКА-3 -> МКА-2 -> МКА-1 -> МКА-5; 

МКА-4 -> МКА-2 -> МКА-3 -> МКА-1 -> МКА-5; 

МКА-4 -> МКА-6 -> МКА-5; 

МКА-4 -> МКА-6 -> МКА-1 -> МКА-5; 

МКА-4 -> МКА-6 -> МКА-3 -> МКА-2 -> МКА-5; 

МКА-4 -> МКА-6 -> МКА-5; 

МКА-4 -> МКА-6 -> МКА-1 -> МКА-2 -> МКА-5. 

Попутно по карте сети МКА-4 вы-

числяет оценки маршрутов, что выбрать 

минимальный маршрут и значения вре-

менных задержек отдельных частей 

маршрута (при необходимости): 

0,011 + 0,022 = 0,033; 

0,015 + 0,025 + 0,022 = 0,062; 

0,015 + 0,015 + 0,02 = 0,032; 

0,013 + 0,02 = 0,033; 

0,013 + 0,01 + 0,022 = 0,045; 

0,015 + 0,015 + 0,01 + 0,022 = 0,062; 

0,011 + 0,011 + 0,02 = 0,042; 

0,015 + 0,025 + 0,011 + 0,02 = 0,071; 

0,011 + 0,025 + 0,015 + 0,02 = 0,071; 

0,014 + 0,015 = 0,029; 

0,014 + 0,025 + 0,02 = 0,059; 

0,014 + 0,019 + 0,025 + 0,022 = 0,08; 

0,014 + 0,015 = 0,029; 

0,014 + 0,025 + 0,01 + 0,022 = 0,071. 
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Пусть МКА-2 перестал отвечать на 

запросы при актуализации сети. Тогда в 

отношении МКА-2 проводится децен-

трализованная реконфигурация сети и 

обновление списка маршрутов другими 

аппаратами. Маршруты, содержащие 

выбывший из карты сети аппарат – 

МКА-2, исключаются из списка марш-

рутов. Тем не менее наличие общих 

участков маршрутов по-прежнему обес-

печивает связность сети и возможность 

передачи сообщений между МКА-4 и 

остальными аппаратами сети. 

Децентрализованная реконфигура-

ция основана на автономном пересчете 

экземпляров карты сети, что определяет 

линейные временные затраты. При од-

новременном отказе нескольких аппара-

тов в сети процедура согласования эк-

земпляров карты сети исключает пол-

ный перебор строк в матрице, так как 

учитывается резервирование участков 

маршрутов сети. По аналоги с вычисли-

тельными системами частичная дешиф-

рация адреса обеспечивает быстрый до-

ступ к блоку памяти и последующий пе-

реход к обработке [22]. 

Централизованный метод управле-

ния сетью имеет квадратичные затраты, 

поскольку осуществляется последова-

тельный перебор всех аппаратов в сети и 

для каждого аппарата, – все строки 

карты сети равноправны. Как следствие, 

метод централизованной реконфигура-

ция имеет избыточную временную 

сложность и дополнительные затраты на 

полный перебор всех строк матрицы. 

Анализ методов управления группи-

ровкой МКА показал, что наиболее 

эффективным является метод децентра-

лизованного управления, позволяющий 

автономно принимать решения на ос-

нове распределенной информационной 

структуры – карты сети, что обеспечи-

вает возможность прогнозирования бу-

дущих состояний на основе анализа и 

обработки текущих и ретроспективных 

данных [23]. 

Выводы 

Разработанный метод реконфигура-

ции имеет двухуровневую организацию, 

что позволяет повысить живучесть сети 

взаимодействующих МКА за счет упре-

ждающего перераспределения связей 

между аппаратами в процессе служеб-

ных сеансов реконфигурации, а также 

поддерживать необходимое количество 

аппаратов в сети.  

В качестве базовых операций в сети 

МКА определены операции: инициали-

зация сети МКА, пополнение и актуали-

зации сети МКА на основе приемо-пере-

дающих процессов между парами аппа-

ратов. Реализация динамически поддер-

живаемых соединений и прогнозных 

оценок позволяет вести реконфигура-

цию сети спутников при динамическом 

изменении ее состава.  

Децентрализованное управление се-

тью с использованием распределённой 

карты сети имеет линейные оценки вре-

менных затрат на реконфигурацию или 

актуализацию сети, тогда как централи-

зованный подход, использующий неде-

лимый информационный ресурс для 

учета всех перебираемых пар аппаратов, 

имеет квадратичную оценку. 
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Математическое моделирование движения стопы при ходьбе  

по подвижному горизонтальному основанию 

С. Ф. Яцун1 , Г. А. Фурсов1, А. А. Сидорова1 

1 Юго-Западный государственный университет 

ул. 50 лет Октября, д. 94, г. Курск 305040, Российская Федерация 

 e-mail: teormeh@inbox.ru 

Резюме 

Цель исследования – разработка математической модели, описывающей биомеханические и антропомет-

рические параметры человека в процессе ходьбы в различных режимах (медленная и быстрая походка). Со-

здаваемая модель предназначена для интеграции в систему управления реабилитационными экзоскеле-

тами с целью динамической коррекции двигательного паттерна на основе обработки кинематических дан-

ных в реальном времени. Дополнительной задачей является определение характеристик модели, исполь-

зуемой для адаптации к индивидуальным особенностям пользователя. 

Методы. Рассматриваются экспериментальные исследования по видеосъемке захвата движения ключе-

вых точек ноги испытуемого на беговой дорожке с последующей обработкой данных в программном обес-

печении OpenSourcePhysicsTracker. Сравнительный анализ точности аппроксимации траекторий прово-

дился с применением полиномиальной регрессии и гармонического анализа (ряды Фурье) в пакете Curve 

Fitting Toolbox (MATLAB R2023a). Валидация моделей выполнена путем расчета среднеквадратической 

ошибки (MSE) (при этом MSE не превышала 1,51⋅10-2 м²) и эмпирических методов. 

Результаты. Установлено, что тригонометрический метод (ряды Фурье) обеспечивает значительно бо-

лее высокую точность аппроксимации периодических траекторий походки по сравнению с полиномиальным 

методом, что подтверждается меньшими значениями среднеквадратической ошибки. Полиномиальная мо-

дель демонстрировала неустойчивое поведение при порядках выше 7-го, проявляя склонность к сильным 

отклонениям в концевых участках интервала. Для гармонической модели оптимальное число компонент 

составило 5–7 гармоник. Получены гладкие аппроксимированные траектории для всех ключевых точек 

стопы и угла поворота плюснефалангового сустава, представлены коэффициенты разложения в ряд 

Фурье для координат по осям X и Z. 

Заключение. Разработана эффективная методика математического моделирования траекторий движе-

ния стопы при ходьбе на основе рядов Фурье. Данный метод признан наиболее предпочтительным для опи-

сания биомеханических паттернов ходьбы. Полученные модели обладают высоким прикладным потенциа-

лом для создания систем управления реабилитационной техникой, обеспечивая персонализацию с учетом 

антропометрических характеристик пациентов. 

 

Ключевые слова: математическое моделирование; биомеханика ходьбы; анализ походки; ряды Фурье; по-
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Mathematical modeling of gait on a movable horizontal base 
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Abstract 

The purpose of the research is development of a mathematical model describing human biomechanical and anthro-

pometric parameters during walking under different conditions (slow and fast gait). The developed model is intended 

for integration into the control system of rehabilitation exoskeletons to enable dynamic correction of movement patterns 

through real-time processing of kinematic data. An additional objective is the parameterization of the model for adap-

tation to individual user characteristics. 
Methods. Experimental studies involved video recording of key lower limb point movements of subjects on a treadmill, 

with subsequent data processing in OpenSourcePhysicsTracker software. A comparative analysis of trajectory approx-

imation accuracy was conducted using polynomial regression and harmonic analysis (Fourier series) in the Curve 

Fitting Toolbox (MATLAB R2023a). Model validation was performed by calculating the mean square error (MSE), where 

the MSE did not exceed 1,51×10⁻² m², along with empirical methods. 

Results. It was established that the trigonometric method (Fourier series) provides significantly higher accuracy in 

approximating periodic gait trajectories compared to the polynomial method, as confirmed by lower mean square error 

values. The polynomial model demonstrated unstable behavior at orders above 7, showing a tendency for significant 

deviations at the interval endpoints. For the harmonic model, the optimal number of components was 5–7 harmonics. 

Smooth approximated trajectories were obtained for all key points of the foot and the rotation angle of the metatarsoph-

alangeal joint, with Fourier series expansion coefficients presented for coordinates along the X and Z axes. 

Conclusion. An effective methodology for mathematical modeling of foot movement trajectories during walking based 

on Fourier series has been developed. This method is recognized as the most preferable for describing biomechanical 

walking patterns. The obtained models possess high application potential for creating control systems for rehabilitation 

equipment, enabling personalization based on patients' anthropometric characteristics. 
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*** 

Введение 

Современная робототехника все 

чаще обращается к созданию высокоточ-

ных устройств [1], таких как активные 

протезы, экзоскелеты и роботизирован-

ные тренажерные комплексы [2], на базе 

которых создается реабилитационная 

техника нового поколения [3]. 

Особой проблемой является созда-

ние реабилитационных устройств ниж-

них конечностей [4]. Одним из требова-

ний, предъявляемым к таким системам, 

является необходимость естественной, 

антропоморфной походки [5], которая 

способствует повышению эффективно-

сти процесса восстановления опорно-

двигательного аппарата [6].  

Достижение этой цели невозможно 

без глубокого изучения биомеханики че-

ловеческой ходьбы [7] и разработки точ-

ных математических моделей [8], опи-

сывающих движение нижних конечно-

стей и особенно стопы [9]. 

Антропоморфная походка подразу-

мевает естественные движения, имити-

рующие человеческую ходьбу, с учетом 

индивидуальных особенностей строения 

тела и физиологических возможностей. 

Различают медленную и быструю по-

ходки. Медленная походка характеризу-

ется такой скоростью движения, при ко-

торой проекция центра масс человека 

все время находится в опорном поли-

гоне, определяемым стопой. Быстрая по-

ходка отличается тем, что в опорном по-

лигоне находится проекция центра 

давления, получившая название точка 

нулевого момента (ZMP) [10].  

Несмотря на большое число публи-

каций, касающихся исследования 

ходьбы, вопросы моделирования движе-

ния медленной и быстрой походки изу-

чены недостаточно. 

Настоящее исследование направ-

лено на разработку математической мо-

дели, предназначенной для анализа и 

изучения биомеханических антропомет-

рических параметров человека в про-

цессе ходьбы в различных режимах.  

Для выполнения поставленной цели 

были поставлены следующие задачи: 

1. Проведение эксперимента по ви-

деозахвату движения стопы испытуе-

мого на беговой дорожке с последую-

щей обработкой полученных данных в 

специализированном программном 

обеспечении. 

2. Проведение сравнительного ана-

лиза методов аппроксимации с целью 

выбора оптимальной математической 

модели, обеспечивающей наибольшую 

точность и адекватность описания пери-

одических траекторий биомеханических 

систем. 

Результаты работы имеют высокую 

практическую значимость, так как полу-

ченные математические модели могут 

быть напрямую интегрированы в си-

стему управления приводами реабилита-

ционных устройств. 

Материалы и методы 

Эксперимент по видеозахвату тра-

ектории перемещения ключевых точек 
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ноги во время движения на беговой до-

рожке направлен на изучение биомеха-

нических особенностей ходьбы. 

Рассматривается движение в сагитталь-

ной плоскости. Схема проводимого экс-

перимента представлена ниже (рис. 1). 

 
Рис. 1. Схема экспериментального стенда для исследования походки:  

             А0 – бедренный сустав; А1 – коленный сустав; А2 – голеностопный сустав;  

             А3 – пяточная кость; А4 – плюснефаланговый сустав; А5 – дистальная фаланга пальца; 

             φ1 – угол поворота бедренного сустава; φ21 – угол поворота коленного сустава  
             относительно бедренного сустава; φ32 – угол поворота стопы относительно  
             коленного сустава; φ5 – абсолютный угол поворота дистальной фаланги пальца;  
             φ54 – угол поворота дистальной фаланги пальца относительно плюснефалангового  
             сустава; 1 – бедро; 2 – голень; 3 – плюсна; 4 – фаланги пальцев; 5 – беговая дорожка 

Fig. 1. Scheme of the experiment: А0 – hip joint; А1 – knee joint; А2 – ankle joint; А3 – heel bone; 

            А4 – metatarsophalangeal joint; А5 – distal phalanx of the toe; φ1 – hip joint rotation angle; 
            φ21 – knee joint rotation angle relative to the hip joint; φ32 – foot rotation angle relative  
            to the knee joint; φ5 – absolute rotation angle of the distal phalanx; φ54 – rotation angle  
            of the distal phalanx relative to the metatarsophalangeal joint; 1 – thigh; 2 – shin;  
            3 – metatarsus; 4 – phalanges of the toes; 5 – treadmill 

Рассмотрим процесс видеозахвата 

(рис. 2). Захват траекторий выполнялся в 

соответствии с ниже представленным 

алгоритмом. Для обработки видеомате-

риала использовалось программное 

обеспечение OpenSourcePhysicsTracker 

[11]. Основные характеристики паци-

ента [12]: 

– длина бедра – 0,42 м; 

– длина голени – 0,44 м; 

– длина свода стопы – 0,18 м; 

– длина фаланг пальца – 0,08 м. 

Основные характеристики беговой 

дорожки: 

– скорость – 0–3,6 км/ч; 

– угол наклона ленты – 0–3°; 

– длина полотна – 1 м. 

После импортирования видеоро-

лика в среду Tracker необходимо задать 

начало координат, соответствующее 

бедренному маячку. Далее указывается 

калибровочный размер с помощью изме-

рительной ленты длиной 0,80 м (рис. 2, 

цифра 1). Далее, можно приступать к 
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автоматическому захвату положения 

ключевых точек и записи их траекторий. 

Для этого создадим и укажем ключевые 

точки. После выполнения данного дей-

ствия, можно запускать процедуру от-

слеживания положения точек. 

После выполнения вышеописанных 

действий, мы получаем несколько набо-

ров массивов с координатами (где t – 

время, с; x и z – пространственные коор-

динаты, м). Полученные данные исполь-

зованы для анализа в программной среде 

MATLAB. 

 
Рис. 2. Процесс видеозахвата траектории:  
             A0, A1, A2, A3, A4, A5 – ключевые точки;  
             1 – измерительная лента;  
             2 – беговая дорожка 

Fig. 2. The motion capture process:  
           A0, A1, A2, A3, A4, A5 – tracking markers;  
           1 – measuring tape; 2 – treadmill 

Для аппроксимации траектории пере-

мещения точек существует множество раз-

личных методов [13], которые характери-

зуются своими особенностями [14]. В 

данной статье для оцифровки экспери-

ментальных данных рассматриваются 

полиномиальный метод и тригономет-

рический метод (ряды Фурье).  

Полиномиальная аппроксимация 

[15] – один из самых простых методов 

для описания траектории точек, осо-

бенно когда описываемая траектория до-

статочно гладкая и может быть описана 

полиномом заданной степени [16]. Суть 

полиномиальной аппроксимации заклю-

чается в том, что на основе метода 

наименьших квадратов (МНК) подбира-

ются коэффициенты полинома, которые 

наиболее точно описывают заданную 

траекторию. Общая формула полинома 

представлена ниже: 

( ) ,
n

i

i

i

f t a t=                   (1) 

где a – коэффициенты полинома; t – 

время; n – степень полинома, порядок 

аппроксимации. 

Полиномиальные функции легко 

подвергаются дифференцированию, из-

за чего упрощается анализ физических 

характеристик, однако полином не учи-

тывает динамические ограничения, из-за 

чего он может выдавать нереалистичные 

результаты. 

Ряд Фурье – математический ин-

струмент, созданный для анализа перио-

дических движений [17]. Суть метода за-

ключается в том, что любую траекторию 

можно представить как сумму косину-

сов и синусов с разными частотами. Об-

щая формула разложения по ряду Фурье 

представлена ниже: 

( )0

1

( ) cos( ) sin( ) ,
N

q q

q

f t a a q t b q t
=

= +  +  (2) 
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где a0 – постоянная составляющая  

(среднее значение функции за период); 

aq, bq – коэффициенты ряда Фурье, кото-

рые рассчитываются для каждой гармо-

ники; N – порядок ряда; q – номер гармо-

ники; ω – основная круговая частота. 

Применение ряда Фурье позволяет 

представить сложный сигнал как супер-

позицию простых гармонических коле-

баний, каждое из которых соответствует 

конкретной частоте, амплитуде и фазе. 

При увеличении числа компонентов 

ряда Фурье растёт точность аппрокси-

мируемой траектории. Вместе с этим, 

уменьшая их количество, траектория 

становится более гладкой, избавляясь от 

лишних шумов, что добавляет данному 

методу возможность фильтровать полу-

ченную траекторию. 

Результаты и их обсуждение 

В ходе эксперимента были полу-

чены массивы координат ключевых то-

чек стопы в процессе движения по бего-

вой дорожке. Эта данные представляют 

собой дискретные значения положений 

точек во времени, зафиксированные си-

стемой видеозахвата. Изменения поло-

жения каждой точки относительно оси X 

и оси Z представлены на рисунках 3 и 4 

соответственно. 

 
Рис. 3. Экспериментальная траектория движения по оси X: a – бедренного сустава; 

             b – коленного сустава; c – голеностопного сустава; d – пяточной кости; 

             e – плюснефалангового сустава; f – дистальной фаланги пальца;  

             1 – начальный контакт; 2 – полный контакт с поверхностью (пронация) 

Fig. 3. Experimental trajectory of motion along the X-axis: a – hip joint; b – knee joint;  

           c – ankle joint; d – heel bone; e – metatarsophalangeal joint; f – distal phalanx  

           of the toe; 1 – initial contact; 2 – full contact with the surface (pronation) 
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Рис. 4. Экспериментальная траектория движения по оси Z: a – бедренного сустава;  
             b – коленного сустава; c – голеностопного сустава; d – пяточной кости;  
             e – плюснефалангового сустава; f – дистальной фаланги пальца; 1 – полный  
             отрыв стопы от поверхности; начало маховой фазы; 2 – начальный контакт;  
             3 – полный контакт с поверхностью (пронация); 4 – пятка отрывается  
             от поверхности; вес переносится на передний отдел стопы 

Fig. 4. Experimental trajectory of motion along the Z-axis: a – hip joint; b – knee joint;  
            c – ankle joint; d – heel bone; e – metatarsophalangeal joint; f – distal phalanx  
            of the toe;1 – full foot lift-off (beginning of the swing phase); 2 – initial contact;  
            3 – full foot contact with the surface (pronation); 4 – heel lift-off (weight transfer to the forefoot) 

Рассмотрим общий вид траектории 

ключевых точек стопы (рис. 5). 

 

Рис. 5. Экспериментальная траектория  

             перемещения ключевых точек  

             стопы 

Fig. 5. Experimental trajectory of the main  

            points of the foot 

Определим закон изменения отно-

сительного угла поворота стопы относи-

тельно голени (угол φ54 на рис. 6). 

Угол φ54: 

5 4

5 4

5tg ,
A A

A A

z z

x x

−
 =

−
                (3) 

4 3

4 3

4tg
A A

A A

z z

x x

−
 =

−
,                (4) 

54 5 4 =  − .                  (5) 

 

Рис. 6. Экспериментальное изменение угла φ
54

 

Fig. 6. Experimental change in angle φ
54
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Для определения наиболее подходя-

щего метода для построения траекторий 

в программной среде MATLAB с помо-

щью пакета CurveFittingTool [18] был 

проведён сравнительный анализ полино-

миального и тригонометрического мето-

дов. Сравнение производилось с помо-

щью расчёта среднеквадратической 

ошибки E, формула которой представ-

лена ниже, и визуального анализа по-

строенных траекторий: 

( )
2

1

1
( ) ,

M

i i

i

E y f t
M

=

= −             (6) 

где M – количество наблюдений; yi – 

фактическое значение для i-го наблюде-

ния для осей Z и X; f(ti) – прогнозируемое 

значение для i-го наблюдения. 

Графики построенных траекторий, 

полученные с помощью тригонометри-

ческого и полиномиального методов, 

представлены ниже (рис. 7 и 8). 

При повышении порядка наблюда-

ется большее совпадение аппроксими-

рованной траектории с первоначальной, 

что выражается в уменьшении средне-

квадратической ошибки представлен-

ной ниже (табл. 1). Но при повышении 

порядка полинома, начиная с 8-го по-

рядка, траектория считается некор-

ректно (рис. 9). Подобное происходит 

по причине того, что рассчитанные ко-

эффициенты имеют слишком большое 

значение. При ограничении коэффици-

ентов полином даёт более приближен-

ные значения. 

 
Рис. 7. Траектория движения голеностопного сустава, полученная  
             с помощью ряда Фурье 6-го порядка: 1 – изменение 
             положения по оси X; 2 – изменение положения  

             по оси Z; 𝑥А2, 𝑧А2  – реальная траектория;  

             𝑥А2fur, 𝑧А2fur – аппроксимированная траектория  

Fig. 7. Trajectory of the ankle joint motion obtained using  
            a 6th order Fourier series: 1 – position change along the X-axis;  

            2 – position change along the Z-axis; 𝑥А2, 𝑧А2 – actual trajectory; 

            𝑧А2fur, 𝑧А2fur – approximated trajectory 
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Рис. 8. Траектория движения голеностопного сустава, полученная  
             с помощью полинома 6-го порядка: 1 – изменение положения по оси X;  

             2 – изменение положения по оси Z; 𝑥А2, 𝑧А2– реальная траектория; 

             𝑥А2pol, 𝑧А2pol – аппроксимированная траектория 

Fig. 8. Trajectory of the ankle joint motion obtained using a 6th-order polynomial:  
            1 – position change along the X-axis; 2 – position change along the Z-axis;  

            𝑥А2, 𝑧А2 – actual trajectory; 𝑥А2pol, 𝑧А2pol – approximated trajectory 

 
Рис. 9. Траектория движения голеностопного сустава, полученная  
             с помощью полинома 8-го порядка: 1 – изменение положения по оси X;  

             2 – изменение положения по оси Z; 𝑥А2, 𝑧А2– реальная траектория; 

             𝑥А2pol, 𝑧А2pol – аппроксимированная траектория 

Fig. 9. Trajectory of the ankle joint motion obtained using a 8th-order polynomial:  
            1 – position change along the X-axis; 2 – position change along the Z-axis;  

            𝑥А2, 𝑧А2 – actual trajectory; 𝑥А2pol, 𝑧А2pol – approximated trajectory 
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Таблица 1. Рассчитанные значения среднеквадратической ошибки 

Table 1. Calculated MSE (meansquare error) values 

Метод Ось Ошибка 

Ряд Фурье 6-го порядка 
X 2,08⋅10-6 

Z 9,79⋅10-7 

Ряд Фурье 7-го порядка 
X 1,94⋅10-6 

Z 4,49⋅10-7 

Ряд Фурье 8-го порядка 
X 5,18⋅10-7 

Z 2,06⋅10-7 

Полином 6-го порядка 
X 2,37⋅10-4 

Z 2,45⋅10-5 

Полином 7-го порядка 
X 9,14⋅10-5 

Z 1,82⋅10-5 

Полином 8-го порядка 
X 1,51⋅10-2 

Z 2,7⋅10-3 

Полином 8-го порядка с ограничением ко-

эффициентов 

X 1,53⋅10-4 

Z 1,65⋅10-5 

 

В связи с полученными результа-

тами вполне логичным решением для 

построения траектории ходьбы является 

тригонометрический метод. В резуль-

тате аппроксимации с помощью функ-

ции Фурье N-го порядка была получена 

гладкая траектория для каждой харак-

терной точки стопы. Коэффициенты раз-

ложения функции представлены в таб-

лицах 2 и 3, графический результат ап-

проксимации – на рисунках 10 и 11. 

Таблица 2. Коэффициенты разложения функции по оси X для точек A0, A1, A2, A3, A4, A5 

Table 2. Coefficients of the function expansion along the X-axis for the points A0, A1, A2, A3, A4, A5 

n 
Для 𝑥А0(t) 

aₙ bₙ 

0 0,3 – 

1 –0,02 0,63⋅10-2 

2 –0,005 0,36⋅10-2 

3 0,82⋅10-2 0,02 

4 0,64⋅10-2 0,86⋅10-4 

5 0,21⋅10-2 –0,47⋅10-2 

6 0,2⋅10-3 –0,21⋅10-2 
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Окончание табл. 2 / Table 2 (ending) 

n 
Для 𝑥А1(t) 

aₙ bₙ 

0 –0,26 – 

1 –0,17 1,11 

2 0,71 0,31 

3 0,19 –0,43 

4 –0,18 –0,07 

5 –0,03 0,05 

 Для 𝑥А2(t) 

aₙ bₙ 

0 0,23 – 

1 –0,21 0,09 

2 –0,03 –0,04 

3 0,01 0,42⋅10-5 

 Для 𝑥А3(t) 

aₙ bₙ 

0 0,24 – 

1 –0,22 0,08 

2 –0,03 –0,05 

3 0,01 0,26⋅10-2 

 Для 𝑥А4(t) 

aₙ bₙ 

0 0,34 – 

 Для 𝑥А4(t) 

aₙ bₙ 

1 –0,25 0,08 

2 –0,04 –0,06 

3 0,01 –0,49⋅10-5 

 Для 𝑥А5(t) 

aₙ bₙ 

0 0,47 – 

1 0,04 0,02 

2 –0,22 –0,14 

3 –0,12 –0,18⋅10-2 
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Таблица 3. Коэффициенты разложения функции по оси Z для точек A0, A1, A2, A3, A4, A5 

Table 3. Coefficients of the function expansion along the Z-axis for the points A0, A1, A2, A3, A4, A5 

n 
Для 𝑧А0(t) 

aₙ bₙ 

0 0,8 – 

1 –0,015 0,02 

2 0,013 0,012 

3 0,45⋅10-3 0,6⋅10-2 

4 0,79⋅10-4 –0,5⋅10-2 

5 0,28⋅10-4 –0,3⋅10-2 

 
Для 𝑧А1(t) 

aₙ bₙ 

0 0,44 – 

1 –0,72⋅10-3 0,015 

2 –0,65⋅10-3 0,46⋅10-2 

3 –0,61⋅10-2 –0,4⋅10-2 

4 –0,4⋅10-2 –0,4⋅10-2 

5 –0,47⋅10-3 –0,2⋅10-2 

 
Для 𝑧А2(t) 

aₙ bₙ 

0 0,09 – 

1 0,04 0,11⋅10-2 

 
Для 𝑧А2(t) 

aₙ bₙ 

2 –0,27⋅10-3 0,46⋅10-2 

3 –0,01 0,02 

4 –0,76⋅10-2 0,02 

5 -0,1⋅10-2 0,89⋅10-2 

6 0,22⋅10-2 0,1⋅10-2 

7 0,21⋅10-2 –0,44⋅10-3 

 
Для 𝑧А3(t) 

aₙ bₙ 
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Окнчание табл. 3 / Table 3 (ending) 

n 
Для 𝑧А3(t) 

aₙ bₙ 

0 0,12 – 

1 0,1 –0,09 

2 –0,02 –0,06 

3 –0,05 0,02 

4 –0,02 0,03 

5 –0,35⋅10-2 0,02 

6 –0,43⋅10-3 0,52⋅10-2 

 
Для 𝑧А4(t) 

aₙ bₙ 

0 0,02 – 

1 0,45⋅10-2 0,02 

2 0,43⋅10-3 0,61⋅10-2 

3 0,43⋅10-3 0,01 

4 –0,87⋅10-2 0,31⋅10-2 

5 –0,1⋅10-2 –0,2⋅10-2 

6 –0,95⋅10-3 0,17⋅10-2 

7 –0,16⋅10-2 –0,1⋅10-2 

 
Для 𝑧А5(t) 

aₙ bₙ 

0 0,04 – 

1 –0,02 0,02 

2 –0,38⋅10-2 –0,01 

3 0,53⋅10-2 0,88⋅10-2 

4 –0,86⋅10-2 0,1⋅10-2 

5 0,14⋅10-2 –0,3⋅10-2 

6 –0,14⋅10-2 0,22⋅10-2 

7 –0,14⋅10-2 –0,2⋅10-2 
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Рис.10. Траектория движения по оси X: 1 – бедренного сустава; 2 – коленного  
              сустава;  3 – голеностопного сустава; 4 – пяточной кости;  
              5 – плюснефалангового сустава; 6 – дистальной фаланги  
              пальцаплюснефалангового сустава; f – дистальной фаланги пальца 

Fig.10. Trajectory of movement along the X-axis: 1 – hip joint; 2 – knee joint joint;  
             3 – ankle joint; 4 – calcaneus; 5 – metatarsophalangeal joint; 6 – distal phalanx  
             fingerplusnephalangeal joint; f – distal phalanx of the finger 

 
Рис.11. Траектория движения по оси Z: 1 – бедренного сустава;  
              2 – коленного сустава; 3 – голеностопного сустава; 4 – пяточной кости;  
              5 – плюснефалангового сустава; 6 – дистальной фаланги  
              пальцаплюснефалангового сустава; f – дистальной фаланги пальца 

Fig. 11. Trajectory of movement along the Z axis: 1 – femoral joint; 2 – knee joint;  
              3 – ankle joint; 4 – calcaneus; 5 – metatarsophalangeal joint; 6 – distal phalanx  
              fingerplusnephalangeal joint; f – distal phalanx of the finger 
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Выводы 

Проведенное исследование позво-

лило разработать эффективную методику 

математического моделирования траек-

торий движения нижних конечностей. 

Сравнительный анализ методов аппрок-

симации выявил преимущество тригоно-

метрического метода (рядов Фурье) пе-

ред полиномиальным, что подтвержда-

ется значительно меньшими значениями 

среднеквадратической ошибки и лучшей 

сходимостью с экспериментальными 

данными. 

Полученные математические мо-

дели разработаны с целью создания си-

стем управления реабилитационной тех-

никой, обеспечивая персонализацию 

биомеханических паттернов движения с 

учетом антропометрических характери-

стик пациентов 
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Резюме 

Цель исследования. Современные беспилотные летательные аппараты сталкиваются с проблемами 

устойчивой связи в условиях радиопомех, сложного рельефа (горы, леса) или активного радиоэлектронного 

подавления. Одним из возможных решений данной проблемы является применение принципов квантовой 

криптографии в сочетании с новейшими протоколами связи, такими как LoRaWAN2, способствующими 

обеспечению защищённой и стабильной передачи данных в сложных условиях. 

Целью исследования является оценка возможности применения квантовой криптографии и протокола 

LoRaWAN 2 для установления и поддержании постоянной устойчивой связи с беспилотным летательным 

аппаратом. 

Методы исследования основаны на понятиях теории статистической радиотехники, теории распростра-

нения радиоволн ультравысокочастотного диапазона. Использованы методы многокритериального ана-

лиза, параметрического и структурного синтеза. Проанализированы принципы передачи информации с бес-

пилотных летательных аппаратов. Проведена критическая оценка характеристик БПЛА с применением 

квантовой криптографии и протокола LoRaWAN 2.  

Результаты. Приведены аналитические выражения и сравнительные характеристики для оценки перспек-

тив применения квантовой криптографии и протокола LoRaWAN 2 с беспилотными летательными аппа-

ратами. Показано, что при использовании квантовой криптографии вероятность перехвата данных в ка-

нале связи с БПЛА составит примерно 1%, что существенно увеличивает его защищенность в отличие 

от RSA-2048. Квантовая криптография улучшает безопасность БПЛА и получение ключа при незначитель-

ном увеличении массы, энергопотребления и скорости. В ближайшие годы с развитием компактных систем 

её перспективное внедрение станет стандартом для коммерческих дронов. 

Заключение. В качестве перспективных направлений исследований и применения в области использования 

беспилотных летательных аппаратов следует рассматривать применение технологии квантовой крип-

тографии и протокола LoRaWAN 2, способствующие повышению характеристик БПЛА: большую даль-

ность, энергоэффективность, безопасность и масштабируемость. 

 

Ключевые слова: квантовая криптография; воздушная среда передачи данных; беспилотный летатель-

ный аппарат; канал передачи данных; воздействие радиопомех; стандарт связи; пропускная способность 

канала. 
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Abstract 

Purpose of research. Modern unmanned aerial vehicles face challenges in maintaining reliable communications in 

the face of radio interference, difficult terrain (mountains, forests), or active electronic countermeasures. One possible 

solution to this problem is the application of quantum cryptography principles in combination with the latest communi-

cation protocols, such as LoRaWAN 2, which help ensure secure and stable data transmission in challenging environ-

ments. The Purpose of the esearch is to evaluate the feasibility of using quantum cryptography and the LoRaWAN 2 

protocol to establish and maintain continuous, stable communication with an unmanned aerial vehicle. 

Methods. The research methods are based on concepts from statistical radio engineering theory and ultra-high-fre-

quency radio wave propagation theory. Multicriteria analysis, parametric synthesis, and structural synthesis methods 

are used. The principles of information transmission from unmanned aerial vehicles are analyzed. A critical assessment 

of the performance of a UAV using quantum cryptography and the LoRaWAN 2 protocol is conducted. 

Results. Analytical expressions and comparative characteristics are presented to assess the potential for using quan-

tum cryptography and the LoRaWAN 2 protocol with unmanned aerial vehicles. It is shown that using quantum cryp-

tography, the probability of data interception in a UAV communication channel is approximately 1%, significantly in-

creasing its security compared to RSA-2048. Quantum cryptography improves UAV security and key retrieval with a 

slight increase in weight, power consumption, and speed. In the coming years, with the development of compact sys-

tems, its promising implementation will become the standard for commercial drones. 

Conclusion. As promising areas of research and application in the field of using unmanned aerial vehicles, the use of 

quantum cryptography technology and the LoRaWAN 2 protocol should be considered, which contributes to improving 

the characteristics of UAVs: high range, energy efficiency, security and scalability. 
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nel; exposure to radio interference; communication standard; channel capacity. 
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Введение 

Современные беспилотные лета-

тельные аппараты (БПЛА) обладают 

возможностью адаптации к выполнению 

различных задач по обслуживанию 

гражданской инфраструктуры. Однако 

их эффективность зависит от условий 

использования и технических характе-

ристик самого БПЛА. В условиях огра-

ниченности заряда батареи, сложности 

управления, наличия помех и непредска-

зуемости среды их применение может 

быть неэффективным.  

Рассмотрим типовые характери-

стики БПЛА DJI Phantom 4 Pro, часто ис-

пользуемого для выполнения задач со-

трудниками спасательных служб и со-

трудниками полиции. Рассматриваемый 

дрон обладает дальностью полета в 

4,5 км при условии хорошей видимости 

и скорости полета 72 км/ч, временем по-

лета – 30–40 мин при стандартной массе 

в 1,2 кг и высотой полета до 500 м. 

Также DJI Phantom 4 Pro способен вы-

полнять поставленные задачи в усло-

виях дождя, снега, тумана и скорости 

ветра до 15 м/с. Емкость аккумулятор-

ной батареи дрона составляет 4400 мАч. 

Для мониторинга на дроне используется 

камера с высоким разрешением 4К 

(4096×2160) при битрейте в 100 Мбит/с 

и видеокодеком H.264, способная 

снимать в режиме 4К/60 кадров в се-

кунду с поддержкой угла обзора в 360 

градусов, однако, данные характери-

стики актуальны только при использова-

нии режима автономного управления 

дроном.  

В режиме дистанционного управле-

ния БПЛА поддерживает видео в макси-

мальном разрешении 1080p (1920×1080) 

с частотой кадров 60 кадров в секунду и 

битрейтом в 10 Мбит/с, но дальность по-

лета ограничена 5 км. При использовании 

разрешения 720p (1280×720) максималь-

ная дальность может быть увеличена до 

10 км. Передача данных с БПЛА в обоих 

случаях на пульт дистанционного управ-

ления (ПДУ) происходит на частоте 

2,4 ГГц с использованием частотно-им-

пульсной модуляции, что существенно 

ограничивает дальность полета в режиме 

дистанционного управления. 

Вероятность битовой ошибки при 

использовании БПЛА в идеальных усло-

виях при дистанционном управлении 

может достигать 5%, в автономном ре-

жиме – до 20%. Основной причиной ро-

ста вероятности ошибки является ис-

пользования записи и передачи видео-

данных различного разрешения с БПЛА: 

чем выше качество передаваемой ин-

формации, тем выше вероятность 

ошибки [1]. 
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Обеспечение безопасности пере-

дачи данных между БПЛА и ПДУ – это 

ключевой фактор, обеспечивающий вы-

полнение поставленных задач дроном, 

особенно при выполнении операций со-

трудниками государственных служб. 

Рассмотрим несколько методов увеличе-

ния безопасности канала связи. 

Шифрование данных – это метод за-

щиты информации, основанный на ис-

пользовании ключей шифрования ин-

формации, который позволяет повысить 

защищенность доступа к информации. 

Однако к минусам можно отнести то, 

что требуются высокие вычислительные 

мощности и скорости передачи данных, 

а также существует зависимость от клю-

чей, которые могут быть взломаны. 

Использование протоколов безопас-

ности – это метод защиты информации, 

основанный на использовании протоко-

лов, которые реализуют шифрование, 

аутентификацию и защиту от атак. К ми-

нусам можно отнести зависимость от 

стабильного канала передачи данных, 

снижение скорости передачи данных, 

сложности настройки работы с протоко-

лами. 

Использование методов проверки 

целостности – это метод защиты инфор-

мации, основанный на использовании 

контроля за неизменностью данных при 

передаче. К минусам можно отнести 

снижение скорости передачи данных из-

за обращения к сторонним серверам для 

проверки, наличие поддержки сторон-

них серверов, возможность взлома клю-

чей проверки целостности [2]. 

Использование методов синхрони-

зации – этот метод защиты информации 

позволяется обеспечить точную синхро-

низацию между БПЛА и ПДУ, а также 

минимизировать задержки. К минусам 

относятся наличие зависимости от GPS, 

которая отвечает за синхронизацию, 

снижение скорости передачи данных из-

за обращения к сторонним серверам для 

проверки, наличие поддержки сторон-

них серверов. 

Использование методов защиты от 

ошибок – этот метод защиты информа-

ции использует коды коррекции ошибок 

для исправления ошибок при передачи 

данных. К минусам относятся увеличе-

ние объема передаваемых данных из-за 

наличия кодов коррекции, а также уве-

личение времени передачи данных из-за 

процессов по исправлению передавае-

мой информации. 

Квантовая криптография – это ме-

тод защиты информации, основанный на 

принципах квантовой механики. В отли-

чие от классической криптографии, ко-

торая опирается на сложность математи-

ческих задач (например, факторизацию 

больших чисел), квантовая криптогра-

фия использует фундаментальные свой-

ства квантовых частиц (например, фото-

нов) для создания абсолютно защищён-

ных каналов связи [3].  

Рассмотрим основные принципы 

квантовой криптографии и следствия из 

них: 

1. Принцип квантовой неопределён-

ность (принцип Гейзенберга) позволяет 

говорить о невозможности измерить 

квантовое состояние частицы (напри-

мер, поляризацию фотона), не изменив 

его, а, следовательно, любая попытка пе-

рехвата информации о квантовом ключе 

будет обнаружена. 
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2. Принцип квантовой запутанности 

позволяет говорить о том, что две ча-

стицы могут быть связаны так, что изме-

нение состояния одной мгновенно вли-

яет на другую, независимо от расстояния 

(используется в протоколах распределе-

ния квантовых ключей (например, E91)) 

[4]. 

3. Принцип невозможности клони-

рования (теорема о запрете клонирова-

ния), суть его заключается в том, что не-

возможно создать точную копию неиз-

вестного квантового состояния. Данное 

обстоятельство позволяет предотвра-

тить атаки типа «человек посередине» 

(MITM) [5]. 

Преимущества квантовой крипто-

графии: 

– абсолютная безопасность – защита 

основана на законах физики, а не на вы-

числительной сложности; 

– обнаружение подслушивания – 

любые попытки перехвата ключа остав-

ляют следы; 

– устойчивость к квантовым компь-

ютерам – в отличие от RSA и ECC, кото-

рые могут быть взломаны алгоритмом 

Шора и др. [6]. 

Ограничения и проблемы квантовой 

криптографии: 

– ограниченная дальность (около 

100–500 км по оптоволокну, до 120 км 

через свободное пространство); 

– высокая стоимость оборудования 

(однофотонные детекторы, квантовые 

повторители); 

– уязвимость к атакам на реализа-

цию (например, лазерное ослепление де-

текторов) [7]. 

Материалы и методы  

БПЛА DJI Phantom 4 Pro способен 

достигнуть дальности полета в 4,5 км, 

так как работает на частоте 2,4 ГГц 

(стандарт Wi-Fi). В качестве альтерна-

тивного канала связи возможно исполь-

зование сетей 5G и стандартов Lo-

RaWAN.  

5G/LTE-M позволяет обеспечить 

широкий радиус действий и высокую 

скорость передачи данных с БПЛА на 

ПДУ, однако требуется постоянное под-

ключение к мобильной сети, что, напри-

мер, в условиях проведения спасатель-

ных операций в удаленных районах не-

возможно. 

Использование системы передачи 

данных по стандарту LoRaWAN 2 позво-

ляет расширить радиус зоны управле-

ниям дроном до 100 км, но имеет огра-

ничение в пропускной способности ка-

нала, что ограничивает возможность по-

лучения видеоданных путем передачи 

через радиоканал связи. 

Перспективным является использо-

вание стандарта LoRaWAN 2 в качестве 

дополнительного источника передачи 

данных между БПЛА и ПДУ, который 

позволяет расширить радиус полета мак-

симально в теории до 100 км без исполь-

зования мобильных сетей связи. Рас-

смотрим более подробно характери-

стики и возможности стандарта Lo-

RaWAN 2. 

LoRaWAN 2 – это эволюция ориги-

нального протокола LoRaWAN 1, разра-

ботанного LoRa Alliance. Основная цель 

обновления – улучшение безопасности, 

энергоэффективности, масштабируемости 
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и поддержки новых сценариев использо-

вания (например, промышленного IoT 

(Internet of Things), умных городов). 

LoRaWAN 2 поддерживает две вер-

сии протокола (1.x и 2.x) и использует 

LR-FHSS (Long Range Frequency Hop-

ping Spread Spectrum): 

– альтернатива LoRa для восходя-

щего канала (UL); 

– устойчивость к помехам за счет 

частотного скачкообразного расшире-

ния спектра; 

– поддержка высокой плотности 

устройств (до 1 млн на гейт); 

– скорость передачи до 100 кбит/с. 

LoRaWAN 2 позволяет уменьшить 

затраты на энергопотребление устрой-

ством: 

– адаптивное управление мощно-

стью передачи (ADR+); 

– оптимизация циклов сна (меньше 

служебных сообщений). 

Также стандарт поддерживает 

IPv6 – возможность прямой интеграции 

с Интернетом (без шлюзовых преобразо-

ваний) [8]. 

Устройства по стандарту LoRaWAN 2 

возможно применять в сложных усло-

виях: 

– сложно-рельефная местность 

(горы, леса) – сигнал LoRaWAN прохо-

дит через препятствия лучше, чем Wi-Fi 

или Bluetooth; 

– демонстрирует высокую устойчи-

вость к атмосферным помехам; 

– обладает высокой спектральной и 

энергетической скрытностью, что обес-

печивает высокую защищенность от 

преднамеренных помех. 

LoRaWAN 2 использует двухключе-

вую схему аутентификации (Network 

Session Key + Application Session Key) и 

улучшенное шифрование. На рисунке 1 

представлено шифрование AES в Lo-

RaWAN. 

 
Рис. 1. Шифрование AES-256 в LoRaWAN 2 

Fig. 1. AES-256 encryption in LoRaWAN 2 
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Взлом LoRaWAN требует перебора 

2128 комбинаций (AES-128) → 2256 (AES-

256), однако, в отличие от использова-

ния квантовой криптографии, возможен. 

По сравнению с Wi-Fi (WPA2/WPA3), 

LoRaWAN 2 не требует постоянного об-

мена ключами. БПЛА с LoRaWAN 2 за-

щищён от атак типа «человек посере-

дине» и перехвата данных. 

Масштабируемость LoRaWAN 2 поз-

воляет поддерживать тысячи устройств на 

одну базовую станцию благодаря ис-

пользованию ALOHA-протокол с ча-

стотным и временным разделением ка-

налов. 

Одна базовая станция поддерживает 

десятки тысяч устройств (в теории). На 

рисунке 2 отображено взаимодействие 

БПЛА при использовании дронов ре-

трансляторов с протоколом LoRaWAN. 

 
Рис. 2. Масштабируемость связи при использовании протокола LoRaWAN 

Fig. 2. Communication scalability when using the LoRaWAN protocol 

Для сравнения: Wi-Fi (даже в mesh-

сетях) – до 200–300 устройств. 

LoRaWAN 2 позволяет управлять роем 

БПЛА без перегрузки сети [9]. 

LoRaWAN используется LoRa мо-

дуляцию (чрезвычайно низкочастотная 

модуляция) и работает на субгигагерцо-

вых частотах (868 МГц в Европе, 

915 МГц в США), что обеспечивает 

большую дальность и имеет следующие 

характеристики: 

– дальность LoRaWAN 2 в город-

ских условиях – 5–10 км; 

– дальность в открытой местности – 

до 100 км; 

– Wi-Fi (2,4/5 ГГц) – до 300 м (в иде-

альных условиях); 

– Bluetooth Low Energy (BLE) – до 

100 м. 

LoRaWAN 2 позволяет БПЛА рабо-

тать на больших расстояниях без потери 

связи, что критично для мониторинга 

сельхозугодий, ЛЭП и других протяжён-

ных объектов [10]. 

LoRaWAN 2 поддерживает Adaptive 

Data Rate (ADR), автоматически подстра-
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ивая скорость передачи под условия 

связи: 

– чувствительность приёмника 

LoRa – до –148 дБм (для SF12); 

– устойчивость к замираниям (благо-

даря технологии Chirp Spread Spectrum 

CSS). 

БПЛА с LoRaWAN 2 менее подвер-

жен помехам от других радиоустройств, 

чем Wi-Fi/BLE. 

Примерами успешного использова-

ния БПЛА с сенсорами и датчиками 

LoRaWAN являются: организация авто-

номной видеосъемки удаленной местно-

сти; передачи данных с датчиком, уста-

новленных на БПЛА, при мониторинге 

местности; обеспечение логистики в 

удалённых районах (доставка медика-

ментов, оборудования, небольших гру-

зов); организация непрерывного мони-

торинга критической инфраструктуры 

(линий электропередач, трубопроводов, 

объектов инфраструктуры жизнеобеспе-

чения). 

Квантовая криптография (например, 

протоколы QKD – Quantum Key 

Distribution) обеспечивает абсолютную 

защиту от перехвата ключей шифрова-

ния, что критически важно для БПЛА, 

работающих в условиях киберугроз. 

Совместное применение квантовой 

криптографии и LoRaWAN 2 позволяет 

создавать и использовать БПЛА с защи-

щённым каналом связи (невозможно-

стью перехвата данных) и устойчивой 

работой в условиях радиоэлектронной 

борьбы. Подобное совместное использо-

вание позволит увеличить дальность 

действия БПЛА на защищенном канале 

связи до 100 км и сотен километров с 

применением mesh-ретрансляции [11]. 

Результаты и их обсуждение 

Оценим возможность интеграции 

дополнительного передатчика связи по 

стандарту LoRaWAN 2 с использова-

нием квантовой криптографии. В каче-

стве примера базового БПЛА рассматри-

ваем DJI Phantom 4 Pro.  

Квантовая криптография (например, 

протоколы QKD – Quantum Key 

Distribution) обеспечивает абсолютную 

защиту от перехвата ключей шифрова-

ния, что критически важно для БПЛА, 

работающих в условиях киберугроз. Рас-

смотрим влияние внедрения квантовой 

криптографии в канал связи на ключе-

вые параметры БПЛА с целью улучше-

ния безопасности без значительного уве-

личения массы и энергопотребления 

[12]. 

Исходные данные для расчета влия-

ния применения квантовой криптогра-

фии на БПЛА: 

1. Традиционная криптография (ал-

горитм AES-256): вычислительная 

нагрузка составляет примерно 100 мВт, 

типичный чип имеет массу до 10 г и тео-

ретически взламывается квантовыми 

компьютерами (алгоритм Шора) [13]. 

2. Квантовая криптография (QKD, 

например, BB84): вычислительная 

нагрузка составляет от 200 до 500 мВт, 

чип имеет массу от 50 до 100 г (миниа-

тюрные системы для БПЛА), безопас-

ность обеспечивается законами кванто-

вой физики (невозможность клонирова-

ния состояния). 
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Оценка влияния на массу, энергопо-

требление, скорость работы БПЛА: 

1. Прирост массы:  

1200 100 1300 г.m = + =  

Для БПЛА массой 1,2 кг это увели-

чение массы на 8%, что некритично. 

2. Прирост энергопотребления:  

4400
500 9300 мВт ч

0,5
P = + =  , 

где 4400 мАч  – емкость аккумуляторной 

батареи; 0,5 ч – время работы БПЛА. 

Для БПЛА с энергопотребление 

8800 мВт·ч минимальное время работы 

сократится на 7% (примерно 28 мин), 

что приемлемо. 

3. Изменение скорости:  

1200
72 66,46 км ч.

1300
v =  =   

Для БПЛА с изначальной скоростью 

72 км/ч сократится максимальная ско-

рость на 8%, что приемлемо. 

На основании расчета можно сде-

лать вывод, что такие параметры, как 

масса, энергопотребление и скорость, 

изменятся в пределах до 10%. 

Оценка риска перехвата данных 

проводится на основании следующих 

исходных данных: вероятность пере-

хвата классического RSA-2048: ~10-3 

(при атаке методом brute force + side-

channel); вероятность перехвата QKD: 

~10-20 (невозможно без изменения кван-

тового состояния).  

Таким образом, для БПЛА, переда-

ющего данные каждые 10 с, за 1 ч (360 

передач) вероятность перехвата данных 

составит: 

– при использовании классической 

криптографии: 

3 360
ош 1 (1 10 ) 30%P −= − −  , 

где 10-3 – вероятность перехвата данных 

при использовании RSA-2048; 360 – ко-

личество передач сигналов за 1 ч; 

– при использовании алгоритма 

квантовой криптографии QKD: 

20 360
ош 1 (1 10 ) 1%P −= − −  , 

где 10-20 – вероятность перехвата данных 

при использовании QKD; 360 – количе-

ство передач сигналов за 1 ч; 

На основании расчета можно сде-

лать вывод, что при использовании кван-

товой криптографии вероятность пере-

хвата данных в канале связи составляет 

примерно 1%, что существенно увеличи-

вает защищенность канала в отличие от 

RSA-2048 с вероятность примерно 30%. 

Рассмотрим влияние на настройку 

канала передачи данных при использо-

вании квантовой криптографии.  

Исходные данные для расчета влия-

ния применения квантовой криптогра-

фии на БПЛА: 

– время установки ключа RSA-2048: 

~100 мс; 

– время установки ключа QKD: 

~1 мс (для современных систем) [13].  

При использовании квантовых се-

тей ключи распределяются мгновенно 

(прирост 100% по сравнению с классиче-

скими методами обмена ключами по от-

крытому каналу). 

Рассмотрим влияние использования 

протокола LoRaWAN 2 на параметры 

БПЛА. Оценку возможно произвести по 

нескольким ключевым аспектам: масса, 
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энергопотребление, дальность связи, по-

мехоустойчивость. 

Оценка влияния на массу, энергопо-

требление, скорость работы БПЛА: 

1. SMD чип LoRaWAN 2 имеет 

массу 10 г. Прирост массы с учетом чипа 

квантовой криптографии составит 

1300 10 1310 г.m = + =  

Для БПЛА массой 1,3 кг это увели-

чение составит менее 1%, что некри-

тично. Общее увеличение массы от ис-

ходной DJI Phantom 4 Pro составит менее 

9%. 

2. LoRaWAN 2 оптимизирован для 

работы с низким энергопотреблением 

(LPWAN), что является главной особен-

ностью протокола.  

Типичное энергопотребление LoRa-

модуля, встраиваемого в БПЛА: 

– ~10 мВт·ч при передаче (на мощ-

ности +14 дБм); 

– потребление в режиме ожидания 

~0,1 мВт·ч.   

Сравнение с Wi-Fi/Bluetooth моду-

лями БПЛА: 

– Wi-Fi (в режиме передачи) – ~50–

100 мВт·ч; 

– Bluetooth Low Energy (BLE) – ~10–

30 мВт·ч (но меньшая дальность) [14]. 

Прирост энергопотребления с уче-

том наличия чипа квантовой криптогра-

фии:  

9300 10 9310 мВт чP = + =  . 

Для БПЛА с энергопотребление 

9310 мВт·ч минимальное время работы 

сократится на 7–8% (примерно 27 мин) 

от изначальных 30 мин, что приемлемо. 

3. С учетом применения протокола 

LoRaWAN 2 для управления БПЛА, ко-

торый теоретически способен организо-

вать передачу данных на 100 км, прове-

дем расчет дальности полета БПЛА от 

ПДУ:  

66,46 0,45 29,91 км чS =  =  . 

Для БПЛА с изначальной дально-

стью полета 4,5 км прирост максималь-

ного расстояния составит на 664,7%, что 

является существенным показателем. 

4. LoRaWAN 2 работает на частотах 

868 МГц (Европа), 915 МГц (США), 

928 МГц (Азия), которые имеют хоро-

шую помехозащищенность, так как 

имеют низкую проницаемость для по-

мех. 

5. Для модуляции LoRa с использо-

ванием квантового кодирования и ис-

правлением ошибок вероятность бито-

вой ошибки может быть оценена по фор-

муле 

10,5 ( 2

 1,386 1,154,

SF
bP Q SNR

SF

+   −

−  +
 

где SNR – отношение сигнал/шум; SF – 

коэффициент расширения спектра; Q – 

квадратурная составляющая [15]. 

SNR имеет диапазон от 1,5 дБ до 3 дБ, 

в зависимости от уменьшения коэффици-

ента расширения спектра от 12 до 7. 

При требуемом отношении SNR на 3 

дБ вероятность битовой ошибки BER 

примерно равна 10-3, или 0,1% [16]. 

Рассмотрим результаты влияния 

квантовой криптографии (QKD) и прото-

кола LoRaWAN 2 на характеристики 

БПЛА (табл. 1 и 2). 
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Таблица 1. Влияния QKD на БПЛА 

Table 1. Effects of QKD on UAVs 

Параметр 
Классическая крип-

тография 

Квантовая крипто-

графия 
Изменение 

Безопасность 
Уязвима к кванто-

вым атакам 

Абсолютная  

защита 
+100% 

Масса БПЛА 1200 г 1300 г +100 г 

Энергопотребление 8800 мВт 9300 мВт +500 мВт 

Скорость 72 км/ч 66,46 км/ч –5,54 км/ч 

Задержка ключа 100 мс 1 мс 100 раз быстрее 

Таблица 2. Влияния LoRaWAN 2 и QKD на БПЛА в сравнении с Wi-Fi/BLE 

Table 2. Impact of LoRaWAN 2 and QKD on UAVs compared to Wi-Fi/BLE 

Параметр LoRaWAN 2 Wi-Fi / BLE Изменение 

Масса ЛА 1310 г 1200 г На 110 г увеличена 

Энергопотребление 9310 мВт 8800 мВт Увеличено на 6% 

Дальность 29,91 км 4,5 км Увеличено на 664,7% 

Помехоустойчи-

вость 
CSS + ADR 

Чувствителен к 

помехам 
Сложнее взломать 

Вероятность 

ошибки 
0,1% 5% Уменьшено на 4,9% 

 

Квантовая криптография (QKD) 

улучшает безопасность БПЛА и получе-

ние ключа при незначительном увеличе-

нии массы, энергопотребления и скоро-

сти. В ближайшие годы с развитием ком-

пактных QKD-систем её перспективное 

внедрение станет стандартом для ком-

мерческих дронов. 

LoRaWAN 2 обеспечивает большую 

дальность, меньшую вероятность 

ошибки, помехоустойчивость при незна-

чительном увеличении энергопотребле-

ния по сравнению с Wi-Fi и BLE, что де-

лает его идеальным выбором для БПЛА 

в качестве способа связи на расстояния 

до 30 км [17]. 

Выводы 

Таким образом, обобщая вышеизло-

женное, можно сделать следующие вы-

воды: 

– LoRaWAN 2 оптимизирован для 

низкого энергопотребления и в сочета-

нии с квантовой криптографией энерго-

потребление БПЛА некритично увели-

чивается, что является важным факто-

ром для БПЛА с ограниченным запасом 

батареи; 

– дальность связи LoRaWAN (до 

100 км в открытой местности) позволяет 

БПЛА увеличить радиус действия и ра-

ботать на больших расстояниях без по-

тери сигнала; 
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– LoRaWAN поддерживает тысячи 

устройств в одной сети, что полезно для 

роевых систем БПЛА; 

– использование БПЛА с LoRaWAN 2 

снижает вероятность ошибки в 5 раз; 

– квантовая криптография устра-

няет расходы (такие как дополнительное 

энергопотребление, увеличение переда-

ваемых данных, скорость передачи, ско-

рость настройки ключей) на сложные си-

стемы шифрования, так как защита 

встроена на физическом уровне; 

– квантовая криптография обеспе-

чивает абсолютную защиту от перехвата 

благодаря принципам квантовой меха-

ники; 

– даже при попытке взлома зло-

умышленник оставит следы, и получен-

ный сигнал моментально сообщит о вме-

шательстве, что делает систему устойчи-

вой к атакам; 

– в сочетании с LoRaWAN 2 обеспе-

чивается двойная защита данных от пе-

рехвата информации и пагубного влия-

ния помех. 

Внедрение квантовой криптографии 

и LoRaWAN 2 делает БПЛА более живу-

чими в сложных условиях на дальних 

расстояниях от ПДУ, открывая новые 

возможности для спасательных, поиско-

вых и коммерческих операций. 

Использование протокола LoRa 

WAN 2 для передачи видеоданных при 

мониторинге на БПЛА является нецеле-

сообразно из-за ограничений в пропуск-

ной способности канала связи в 

100 кбит/с, однако, данного канала связи 

достаточно для управления и передачи 

команд для выполнения автономных за-

дач дроном. 

Результаты указывают на перспек-

тиву применения комбинации квантовой 

криптографии (максимальная защищен-

ность канала связи) и LoRaWAN 2 (даль-

ность + энергоэффективность), которая 

делает БПЛА идеальной платформой 

для защищённой, автономной и масшта-

бируемой связи с возможностью выпол-

нять различные задачи.  
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Резюме 

Цель исследования. Целью работы является повышение достоверности биометрической идентификации 

пользователя по динамической подписи за счёт построения нейросетевых моделей, ориентированных на 

работу в пространстве вторичных признаков, полученных из многомерных динамических кривых. В центре 

внимания ‒ структурный и параметрический синтез архитектуры классифицирующей нейронной сети на 

основе анализа статистических, гармонических и вейвлет-преобразованных характеристик динамической 

подписи. 

Методы. Предлагается модель идентификации, реализующая параллельное распознавание многомерных 

фрагментов кривой различными методами ‒ статистическими, метрическими и нейросетевыми. Исследо-

вание опирается на выборку параметров динамической подписи, включая координаты, давление, скорость, 

ускорение и производные от них признаки. Используются математические ожидания, дисперсии, коэффи-

циенты вариации, энтропии и эквивокации, а также ДПФ-, ДКП- и ДВП-преобразования для формирования 

информативного признакового пространства. На основе этих признаков проводится синтез MLP-

классификатора с адаптацией его структуры под входные данные. 

Результаты. Экспериментально подтверждена возможность повышения достоверности идентификации 

пользователя при использовании вторичных признаков по сравнению с традиционными подходами. Исполь-

зование 3–5 ключевых параметров и их спектральных признаков обеспечивает точность идентификации 

на уровне 0,8–0,95 в условиях ограниченного количества пользователей и удерживает её около 0,7 при мас-

штабировании. Средний прирост точности составил 25–35% по сравнению со статистическими алгорит-

мами и 5–15% по сравнению с метрическими. 

Заключение. Для достижения заданных показателей достоверности рекомендуется использовать много-

уровневый подход к идентификации, предполагающий раздельную обработку параметров динамической 

подписи с последующим комплексированием результатов. Наиболее эффективными оказались нейросете-

вые модели в сочетании с метрическими и корреляционными методами в пространстве спектральных и 

статистических признаков. 

______________________ 
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recognition in the feature space of multidimensional dynamic curves 
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Abstract 

Purpose of research. The study aims to improve the reliability of biometric user identification based on dynamic sig-

natures by developing neural network models operating in the feature space of multidimensional dynamic curves. The 

focus is on the structural and parametric synthesis of a classification neural network architecture using statistical, har-

monic, and wavelet-transformed features extracted from the dynamic signature. 

Methods. The proposed identification model performs parallel recognition of multidimensional curve fragments using 

various methods, including statistical, metric, and neural classifiers. The analysis is based on a set of dynamic signature 

parameters, such as pen coordinates, pressure, velocity, acceleration, and their derived features. Statistical metrics – 

mean values, standard deviations, coefficients of variation, entropy, and equivocation – are combined with Discrete 

Fourier Transform (DFT), Discrete Cosine Transform (DCT), and Discrete Wavelet Transform (DWT) to form an in-

formative feature space. These features are then used to synthesize an MLP classifier whose architecture is adapted 

to the input data. 

Results. Experimental results confirm that using secondary features significantly increases identification accuracy 

compared to traditional methods. A set of 3–5 key parameters along with their spectral derivatives allows for accuracy 

levels of 0,8 to 0,95 with a limited number of users, maintaining around 0,7 when scaling. The average improvement in 

identification accuracy was 25–35% over statistical methods and 5–15% over metric-based algorithms. 

Conclusion. To ensure the required level of identification reliability, it is recommended to apply a multi-level approach 

involving separate processing of dynamic signature parameters followed by result integration. The most effective con-

figurations were based on neural network models combined with metric and correlation methods operating in the space 

of spectral and statistical features. 
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*** 

Введение 

Динамическая подпись как способ 

биометрической идентификации полу-

чила широкое распространение благо-

даря высокой степени индивидуально-

сти и сложности подделки [1]. В отличие 

от статической подписи она содержит 

богатую поведенческую информацию, 

такую как давление, скорость, ускорение 

и временные характеристики, что делает 

её перспективным инструментом в си-

стемах информационной безопасности 

[2]. Однако надёжность распознавания 

динамической подписи остаётся крити-

чески важной задачей из-за высокой ва-

риативности поведения пользователя и 

влияния внешних факторов. Современ-

ные методы идентификации всё чаще 

используют не только первичные дан-

ные кривых, но и вторичные признаки – 

статистические, спектральные и комби-

нированные характеристики, извлекае-

мые из сигналов [3]. Это позволяет пе-

рейти от прямого сопоставления времен-

ных рядов к работе в более устойчивом 

и информативном признаковом про-

странстве. В данной работе рассматри-

вается подход, основанный на формиро-

вании таких вторичных признаков и их 

использовании в структуре многослой-

ной нейронной сети (MLP) для распозна-

вания. Он заключается в разработке 

структурно-адаптивных нейросетевых 

моделей, обеспечивающих высокую до-

стоверность идентификации по парамет-

рам многомерных динамических 

кривых, полученных при регистрации 

подписи пользователя [4]. Работа 

направлена на сравнение эффективности 

классификации с использованием 

нейросетевых методов и традиционных 

алгоритмов обнаружения различий мно-

гомерных сигналов, таких как байесов-

ские, минимаксные и корреляционные 

подходы. 

Материалы и методы 

Исходными данными в рамках ис-

следования служили временные ряды 

параметров, полученных при регистра-

ции динамической подписи: координаты 

пера по осям X и Y, давление на экран, 

скорости и ускорения вдоль трёх про-

странственных осей. Эти параметры 

представляют собой многомерные кри-

вые, каждое измерение которых соответ-

ствует одной из характеристик сигнала.  

Для повышения информативности и 

устойчивости распознавания использо-

валось построение вторичных призна-

ков. В контексте биометрической иден-

тификации на основе динамической под-

писи под вторичными признаками мно-

гомерных траекторий понимается сово-

купность характеристик, полученных в 

результате предварительной обработки 

исходных сигналов [5]. К таким призна-

кам относятся различные статистиче-

ские параметры (средние значения, дис-

персии, энтропии и др.), а также спек-

тральные компоненты, извлекаемые с 

помощью преобразований Фурье, 
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косинусного и вейвлет-анализа [6]. По-

лученные векторы признаков далее ис-

пользуются в качестве входных данных 

для нейросетевых моделей классифика-

ции, в частности, многослойных персеп-

тронов (MLP) и сетей с обратным рас-

пространением ошибки (BProp). 

Решение задачи классификации в 

данной постановке можно интерпрети-

ровать как формализованную статисти-

ческую игру между двумя сторонами: 

системой распознавания (условный иг-

рок A) и множеством возможных объек-

тов (игрок B). Каждая сторона действует 

в рамках определённой стратегии, а сама 

игра описывается через структуру, зада-

ющую вероятности, выигрыши и риски. 

Основная цель системы распознавания – 

свести к минимуму вероятный риск 

ошибочной идентификации, для чего и 

подбирается соответствующая стратегия 

принятия решений [7]. В зависимости от 

доступной априорной информации и ха-

рактера функции потерь применяются 

разные подходы: байесовский, мини-

максный или стратегия Неймана – Пир-

сона. 

Важно отметить, что при ряде допу-

щений (например, симметрии распреде-

лений и равновероятности классов) пе-

речисленные стратегии приводят к оди-

наковым решающим правилам, различа-

ясь лишь в способах определения поро-

гов принятия решений. 

Если наблюдения организованы в 

виде непрерывной последовательности 

измерений динамической подписи, то 

идентификация может опираться не 

только на анализ каждой индивидуаль-

ной кривой, но и на агрегированные при-

знаки, полученные из совокупности кри-

вых. Такой подход позволяет выявлять 

изменения принадлежности подписи на 

основе широкой палитры статистиче-

ских характеристик, тем самым повы-

шая надёжность последующей класси-

фикации [8]. 

Тогда распознавание осуществля-

ется в квазиреальном масштабе времени 

(необходим интервал времени на полу-

чении всех кривых и расчет их статисти-

ческих характеристик). На вход НС по-

даются: 

1) математическое ожидание mx 

каждой кривой: 

1

1
,   ,

n

x i mx

i

m x e
n n=


= =            (1) 

где n – количество отсчетов измеряемого 

параметра динамической подписи;  – 

среднеквадратическое отклонение изме-

ряемого параметра динамической под-

писи; 

2) среднеквадратическое отклоне-

ние : 

( )
2

1

1
,   ;

1 2

n

i x

i

x m e
n n



=


 = − =

−
  (2) 

3) коэффициент вариации и его 

ошибка e : 

20,5 0,0001
100%,   ;
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e
m n
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4) средняя разность Джинни: 

, 1

1

( 1)

n

i j

i j
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g x x
n n
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= −
−
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5) удельная энтропия кривой: 
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где n – число отсчетов измеряемого па-

раметра динамической подписи; 

6) показатель точности регистрации 

кривой: 

 

 1

2

1
100% ,

1
,

2 100

N
s mx

s xs

p

e
p

N m

p
e p

n

=

 
=  

 

 
= +  

 


         (6) 

где N – количество измеряемых парамет-

ров динамической подписи; s – индекс 

измеряемого параметра динамической 

подписи;  s xm  – математическое ожида-

ние s-го измеряемого параметра динами-

ческой подписи;  s mxe  – ошибка матема-

тического ожидания s-го измеряемого 

параметра динамической подписи. 

7) параметр эквивокации между 

двумя реализациями № 1 (состояние по-

коя пользователя) и № 2 (идентифициру-

емое) постановки подписи, вычисляе-

мый как 

1 2

1

1
N

s s

s

D I I
N

=

= − ,              (7) 

где N – количество измеряемых парамет-

ров динамической подписи; 
1
sI  – избы-

точность первой реализации многомер-

ной кривой; 
2
sI  – избыточность второй 

реализации многомерной кривой, 

Показатель эквивокации отражает 

степень структурных изменений, проис-

ходящих в процессе выполнения под-

писи в пространстве признаков, поддаю-

щихся измерению. Данный параметр 

позволяет количественно оценить разли-

чие между двумя реализациями одного и 

того же биометрического действия 

(например, подписи), выполненного 

пользователем в идентичных условиях. 

Для вычисления эквивокации фор-

мируются два вектора статистических 

характеристик, соответствующие раз-

личным временным отрезкам – первому 

и второму интервалу регистрации сиг-

нала. Эти векторы содержат числовые 

описания динамики подписи и вклю-

чают такие параметры, как математиче-

ское ожидание, дисперсия, энтропия и 

прочее. Сравнение указанных векторов 

позволяет выявить латентные изменения 

в структуре поведения, даже несмотря 

на то, что пользователь формально нахо-

дился в одном и том же функциональном 

состоянии в обоих интервалах. Таким 

образом, эквивокация служит чувстви-

тельным индикатором внутренней вари-

ативности моторных характеристик при 

выполнении подписи [9]. 

В дополнение к статистике приме-

нялись спектральные методы анализа: 

дискретное преобразование Фурье, дис-

кретное косинусное преобразование и 

дискретное вейвлет-преобразование. 

Целью было выявление устойчивых ча-

стотных компонентов и локальных изме-

нений сигнала, отражающих индивиду-

альные особенности пользователя. Ре-

зультаты преобразований представля-

лись в виде коэффициентов, служащих 

входными параметрами для обучения 

нейросети [10]. Параллельно нейросете-

вому подходу проводилось сравнение с 

традиционными стратегиями классифи-

кации: байесовской, минимаксной и ме-

тодом корреляции [11]. Это позволило 

оценить эффективность предложенной 

модели на фоне классических методов. 

Результаты и их обсуждение 

В качестве рабочей гипотезы рас-

сматривалась идея о том, что при пере-

воде анализируемых данных из ампли-

тудной в частотную область могут про-

явиться характерные признаки или 
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устойчивые взаимосвязи параметров, 

которые могут быть использованы в ка-

честве показателей для выработки кри-

териев – базовых элементов разрабаты-

ваемых классификаторов.  

Основные преобразования исход-

ных данных реализованы на базе 

дискретного преобразования Фурье 

(ДПФ) [12]. На рисунке 1 и 2 приведены 

графики положительных значений ре-

зультатов ДПФ кривых, полученные для 

параметров: площадь пятна нажатия на 

экран при постановке подписи пальцем, 

а не стилусом, и ускорение по оси Z. 

 
Рис. 1. Результаты ДПФ для параметра «площадь пятна нажатия на экран» 

Fig. 1. DFT results for the "touch area on the screen" parameter 

 
Рис. 2. Результаты ДПФ для параметра «ускорение по оси Z» 

Fig. 2. DFT results for the "Z-axis acceleration" parameter 

Анализ преобразованных парамет-

ров по Фурье (включая не представлен-

ные на графиках координаты по оси X, 

координаты по оси Y, давление на 

экран, скорость по оси X, скорость по 

оси Y, ускорение по оси X, ускорение 

по ости Y), показал нестабильные (от 

выборки к выборке) результаты. Анало-

гичная ситуация наблюдалась при про-

ведении дискретного косинус-преобра-

зования (ДКП) в соответствии с выраже-

ниями: 
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    
+ − −       

 ,                                                               (10) 

ДКП-IV:  
1

2 1 1
cos

2 2

n

r

r

u r s
n n

=

     
− −         

 .                                                                   (11) 

На рисунке 3 и 4 приведены графики 

положительных значений результатов 

ДКП четырех типов, полученные для па-

раметра «давление». 

 
Рис. 3. Результаты дискретного косинусного преобразования одной кривой подписи:  
             а – FourierDCT+1; б – FourierDCT+2; в – FourierDCT+3; г – FourierDCT+4 

Fig. 3. Results of the discrete cosine transform of a single signature curve: 
            а – FourierDCT+1; б – FourierDCT+2; в – FourierDCT+3; г – FourierDCT+4 

 
Рис. 4. Результаты дискретного синусного преобразования одной кривой подписи: 
             а – FourierDCT+1; б – FourierDCT+2; в – FourierDCT+3; г – FourierDCT+4 

Fig. 4. Results of the discrete sine transform of a single signature curve: 
            а – FourierDCT+1; б – FourierDCT+2; в – FourierDCT+3; г – FourierDCT+4 

Коэффициенты гармонических пре-

образований, так же как и статистиче-

ские моменты, показали статистическую 

 
1 Пат. 2553094 Российская Федерация, 

МПК G06K 9/62, G06T. Способ идентифи-

кации личности по рукописному тексту / 

устойчивость при разделении простран-

ства признаков на классы аутентифици-

руемых пользователей1. 

Добрица В. П., Милых В. А.; заявитель и па-

тентообладатель ФГБОУ ВПО ЮЗГУ. 

№ 2014120101/08; заявл. 20.05.2014; опубл. 

10.06.2015, Бюл. № 16. 11 с. 
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Таким образом, проведение частот-

ного анализа с целью выявления харак-

терных признаков анализируемого сиг-

нала представляется целесообразным. 

К предмету гармонического анализа 

относятся все разновидности временно-

частотного представления, элементами 

которых являются, в том числе, и 

вейвлет-преобразования [13]. 

Принимая во внимание дискретный 

характер обрабатываемого сигнала, по 

отношению к нему проверялся аппарат 

дискретного вейвлет-преобразования 

(ДВП) [14]: 

  ( )     
k

y n x g n x k g n k


=−

=  = − .  (12) 

В результате получаются детализи-

рующие коэффициенты и коэффици-

енты аппроксимации, которые в каче-

стве вторичных признаков подавались 

на НС [15]. Описанное преобразование 

поясняет схема, представленная ниже 

(рис. 5). 

 
Рис. 5. Схема разложения кривой подписи в ДВП 

Fig. 5. Diagram of signature curve decomposition into DWT components 

Путем отбрасывания ряда коэффи-

циентов (детализирующих или, напро-

тив, аппроксимирующих) имеется воз-

можность реализовать низко- или высо-

кочастотную фильтрацию входного сиг-

нала [16].  

Предположительно, что данные 

преобразования, будучи разновидно-

стью временно-частотного представле-

ния, должны позволить локализовать ис-

комый фрагмент сигнала на временной 

оси, что в конечном счете позволит ре-

шить задачу распознавания и классифи-

кации образцов подписи. 

Применительно к классу решаемых 

задач наиболее эффективными являются 

вейвлет-сглаживание, удаление шума и 

компрессия сигналов при выборе опти-

мального базиса и при изменяемом по-

роге удаления части вейвлет-коэффици-

ентов. 

В дальнейшем вейвлет-коэффици-

енты или статистические признаки кри-

вых подаются на вход НС для последую-

щей классификации подписи. 

Протокол наблюдений 1 прецеден-

тов вида (13) представляет собой мат-

рицу обучающей выборки вида «объект-

признак»: 

1 1 1 1 1 1 1 1 1 1 1 1
1 11 1 1 1

1 111 1 1 1
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k zv p

k zv p
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 
 
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где (n + Lz + N) – размер параметриче-

ского описания каждого прецедента; L – 

количество строк матрицы, характери-

зует объем обучающей выборки. 

Каждый из векторов  
1

L
i

i
Z

=

, зафик-

сированный в момент времени ,  1, ,it i L=  

содержит параметрическое описание 

кривых подписи в виде 

( )1 2, ,... ,... ,

1, ,  ,1,

z

i i i i i
j L

z

Z z z z z

i L j L

=

= =

        (14) 

где 
i
jz  – j-й параметр описания подписи, 

определенный в i-й момент времени; Lz – 

общее количество признакового про-

странства описания подписи. 

На этапе синтеза модели распознава-

ния вида подписи (т. е. ее принадлеж-

ность) вектор  
1

L
i

i
Z

=
 
является выходным 

для отображения    1: X Z →  и вход-

ным для отображения    2 : ,P Z Q → .  

Этап формирования протокола мат-

рицы 1 завершается предобработкой 

значений матрицы (13). Как входами, 

так и выходами модели распознавания 

вида подписи могут быть совершенно 

разнородные величины. Результаты син-

теза и использования модели не должны 

зависеть от единиц измерения этих вели-

чин.  

Основной операцией предваритель-

ной обработки является приведение зна-

чений  
1

L
i

i
X

=
 к единичному масштабу, 

что обеспечивается нормировкой каж-

дой j-й переменной 1 2, ,... ,... ,i i i i
p nx x x x  

1, ,   1,p n i L= =  на диапазон разброса ее 

значений по всем отсчетам 1,i L= . 

Этап структурного синтеза модели 

распознавания заключается в определе-

нии количества слоев MLP-классифи-

катора, числа рабочих и избыточных 

нейронов в каждом слое, задания вида 

функции активации в каждом слое, ко-

личества избыточных нелинейных пре-

образователей в каждом слое [17]. Ос-

новной принцип использования модели 

на основе MLP-классификатора состоит 

в неизменности форматов данных, ис-

пользуемых для параметрического син-

теза и данных, на основе которых осу-

ществляется распознавание вида под-

писи [18].  

Так как модель реализует два отобра-

жения:    1: X Z →  и    2 : , ,P Z Q →  

рассмотрим структуру нейроклассифи-

катора каждого из них. 

На рисунке 6 представлена схема 

подачи компонент обучающих векторов, 

образующих строки матриц. Распознава-

емые параметры находятся в крайних 

(справа) столбцах обучающей выборки. 

Для отображения    1: X Z →   

N2 = (n + Lz), для отображения 

   2 : ,P Z Q →   N2 = (N + Lp+ Lz). 

Таким образом, определённая струк-

тура MLP-классификатора для отображе-

ний    1: X Z → ,    2 : ,P Z Q →  и 

сформированные по данным протокола 

1 обучающие выборки позволяют пе-

рейти к параметрическому синтезу мо-

дели распознавания вида подписи и ее 

принадлежности [19].  
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Рис. 6. Структура «Вход-выход» для обучающих векторов НС идентификации  
             фрагмента многомерной кривой 

Fig. 6. Input-output structure for identification training vectors HC fragment  
            of a multidimensional curve 

Результаты показывают, что ис-

пользование структурно-адаптивной 

нейросетевой архитектуры в простран-

стве вторичных признаков позволяет до-

стигать высокой точности идентифика-

ции, устойчивой к вариативности пове-

дения пользователей и шумам входных 

данных. Объединение статистических и 

спектральных признаков создаёт основу 

для построения надёжных биометриче-

ских систем. 

Выводы 

Выполненное исследование под-

твердило эффективность применения 

нейросетевых моделей, структурно адап-

тированных под пространство вторич-

ных признаков, в задаче биометрической 

идентификации по динамической под-

писи. Использование статистических, 

гармонических и вейвлет-преобразован-

ных характеристик позволило суще-

ственно повысить точность и 

устойчивость идентификации даже в 

условиях неопределённости и масшта-

бирования пользовательской базы. 

Наиболее информативными оказа-

лись признаки, полученные после 

вейвлет-преобразования и интеграции 

со статистическими характеристиками. 

Такая комбинация позволила обеспе-

чить прирост точности до 35% по срав-

нению с классическими статистиче-

скими методами и улучшение результа-

тов на 5–15% по сравнению с метричес-

кими подходами. Показано, что нейросе-

тевой классификатор на основе архитек-

туры MLP способен эффективно заме-

нять традиционные схемы принятия ре-

шений, особенно при наличии шумов, 

нестабильного поведения пользователей 

и ограниченной априорной информации. 

Сравнение с байесовской стратегией по-

казало, что при наличии априорных ве-

роятностей классов различие в результа-

тах минимально. Однако в условиях 



Данилов Е. А., Танцеров А. Х.              Структурный синтез нейросетевых моделей биометрического …      133 

Proceedings of the Southwest State University. Series: Control, Computer Engineering,  
Information Science. Medical Instruments Engineering. 2025;15(4):123–136 

неопределённости минимаксная страте-

гия уступала MLP-модели как по точно-

сти, так и по способности к адаптации. 

Наибольшее преимущество нейросете-

вой архитектуры проявилось в условиях, 

когда пользовательские данные демон-

стрировали значительные вариации. Ви-

зуализация результатов, полученных с 

помощью преобразований, подтверждает 

наличие устойчивых признаков в частот-

ной области для каждого пользователя. 

Это особенно выражено в области низко-

частотных коэффициентов ДКП и ап-

проксимационных коэффициентов ДВП. 

Эти признаки обладают потенциальной 

дискретной инвариантностью и могут 

быть полезны при построении обобщаю-

щих идентификаторов. 

Разработанный синтез нейросете-

вых моделей биометрического распозна-

вания может быть применен для постро-

ения гибких систем аутентификации в 

реальном времени и адаптирован под 

иные биометрические каналы, где воз-

можно формирование вторичных при-

знаков. В дальнейшем планируется ис-

следование влияния различных страте-

гий ансамблирования и интеграции до-

полнительных сенсорных каналов в об-

щую систему идентификации. 
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Методика интегративной анатомической оценки стопы 
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Резюме 

Цель исследования. Интегративные методы диагностики стопы, объединяющие данные рентгеногра-

фии и компьютерной плантографии, позволяют получить целостное представление о морфологии, состо-

янии суставов и характере контакта стопы с опорой в статике. Разработка таких методов актуальна 

для повышения информативности и точности анатомической оценки стопы. Цель работы – разработать 

методику интегративной анатомической оценки стопы. 

Методы. Исследование выполнено на 50-ти пациентах в возрасте 18–70 лет, которым проводились ком-

пьютерная плантография и рентгенография стопы в прямой проекции. При проведении исследований ис-

пользованы рентгеноконтрастные металлические маркеры для пространственной привязки изображений. 

Обработка плантограмм выполнялась с применением ранее разработанного программного обеспечения. 

Результаты. Разработана трёхэтапная методика интегративного исследования стопы, включающая выпол-

нение плантографии и рентгенографии с использованием металлических маркеров на стопе, обработку изобра-

жений и их послойное совмещение при анализе. Методика обеспечивает точное совмещение снимков за счёт 

использования маркеров, а также унификацию визуализации данных и воспроизводимость исследования. Получен 

набор из 50 интегративных исследований стоп. В результате интегративного подхода повышается точность 

локализации анатомических структур и расширяются возможности комплексного анализа, что важно для плани-

рования ортопедического лечения и мониторинга его эффективности. 

Заключение. Предложенная методика представляет интерес для научных исследований и клинической 

практики ввиду получения унифицированного результата двух различных исследований – плантографии и 

рентгенографии стопы. Она может быть применима для углублённого анализа структурных изменений 

стопы, оценки эффективности терапевтических и ортопедических вмешательств, а полученный дата-

сет интегративных результатов может быть применим в образовательных программах и дальнейших 

исследованиях. Методика также открывает новые перспективы для разработки моделей искусственного 

интеллекта в анализе мультимодальных медицинских данных, что особенно актуально в условиях разви-

тия персонализированной медицины. 
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Abstract 

Purpose of research. Foot, computer plantography, radiography, integrative research, multimodal data, orthopedics, 

anatomy. Introduction. Integrative diagnostic methods of the foot, combining X-ray and computer plantography data, 

allow us to obtain a holistic view of the morphology, condition of the joints and the nature of the contact of the foot with 

the support in the static. The development of such methods is relevant to increase the information content and accuracy 

of anatomical assessment of the foot. The purpose of the work is to develop a methodology for integrative anatomical 

assessment of the foot. 

Methods. The study was performed on 50 patients aged 18-70 years who underwent computer plantography and 

radiography of the foot in a direct projection. During the research, radiopaque metal markers were used for spatial 

image binding. The plantograms were processed using previously developed software. 

Results. A three-stage method of integrative foot examination has been developed, including performing plantography 

and radiography using metal markers on the foot, image processing and their layered combination during analysis. The 

technique ensures accurate alignment of images through the use of markers, as well as unification of data visualization 

and reproducibility of the study. A set of 50 integrative foot studies was obtained. As a result of the integrative approach, 

the accuracy of localization of anatomical structures increases and the possibilities of complex analysis expand, which 

is important for planning orthopedic treatment and monitoring its effectiveness. 

Conclusion. The proposed technique is of interest for scientific research and clinical practice in view of obtaining a 

unified result of two different studies – plantography and radiography of the foot. It can be used for in-depth analysis of 

structural changes in the foot, evaluation of the effectiveness of therapeutic and orthopedic interventions, and the re-

sulting dataset of integrative results can be used in educational programs and further research. The technique also 

opens up new perspectives for the development of artificial intelligence models in the analysis of multimodal medical 

data, which is especially important in the context of the development of personalized medicine. 
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*** 

Введение 

Современная медицина и биомеха-

ника уделяют особое внимание стопе, 

поскольку её патологии приводят к 

инвалидности, болевым синдромам и 

значительному снижению качества 

жизни [1]. Плоскостопие – одна из таких 

патологий – ассоциируется со снижением 
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показателей качества жизни и функций 

стоп [2]. При развитии плоскостопия 

нарушается распределение давления на 

подошвенной поверхности стопы: у лю-

дей с уплощённым продольным сводом 

нагрузка на передний отдел стопы (осо-

бенно на плюсневые кости) значительно 

выше, чем у людей с нормальным сводом 

[3]. Кроме того, дефекты сводов стопы 

могут вызывать болевые ощущения не 

только в самой стопе, но и в мышцах го-

лени, суставах колена и тазобедренных 

суставах, а также сопровождаться нару-

шениями походки и равновесия. 

Рентгенография стопы на протяже-

нии десятилетий остаётся одним из ос-

новных методов визуализации, позволяя 

детально изучать костную структуру, со-

стояние сводов и суставов стопы [4]. Для 

количественной оценки степени плоско-

стопия на рентгенограммах измеряют 

ряд углов и индексов: угол подъёма пя-

точной кости, таранно-плюсневый угол, 

навикулярный индекс и др. [5]. Тем не 

менее статические рентгенографические 

показатели слабо коррелируют с дина-

мической функцией стопы [6]. Это под-

чёркивает необходимость проведения 

дополнительных функциональных те-

стов, таких как анализ походки или ба-

роподиометрия [7]. 

Компьютерная плантография явля-

ется методом диагностики функцио-

нального состояния стоп, основанным 

 
1 Пат. 2814368 C1 Российская Федерация, 

МПК G16H 50/00, A61B 5/107, G06T 7/12. 

Способ диагностики состояния стоп чело-

века / Михайлишин В. В., Смирнова Л. М., 

Михайлишин В. И. [и др.]; заявитель 

на получении снимка подошвенной по-

верхности стопы [8]. Форму внутрен-

него продольного свода стопы можно 

оценивать по особенностям плантограм-

мы: различные конфигурации свода от-

чётливо отражаются в отпечатке стопы и 

изменяют характер распределения дав-

ления на подошве [9]. Для количествен-

ной оценки высоты свода стопы приме-

няются классические плантографиче-

ские индексы: например, индекс Ста-

лели вычисляют как отношение мини-

мальной ширины средней части стопы к 

максимальной ширине пятки, а индекс 

Чиппак–Смиряка – как отношение ми-

нимальной ширины средней части 

стопы к максимальной ширине перед-

него отдела стопы [10]. Статический 

анализ распределения давления на по-

дошвенной поверхности широко ис-

пользуется для объективной оценки 

функции стопы и выявления её деформа-

ций (плоскостопия) [11]. Современные 

системы компьютерной плантографии 

регистрируют отпечатки стоп в двух-

мерном формате и могут реконструиро-

вать трёхмерную модель стопы после 

обработки данных [12]. По результатам 

сканирования автоматически вычисля-

ются подометрические и плантографи-

ческие показатели, автоматически опре-

деляется площадь опоры1. 

Мультимодальная (интегративная) 

медицинская визуализация играет 

Общество с ограниченной ответственностью 

«Перспективные информационные техноло-

гии». № 2023124975; заявл. 28.09.23; опубл. 

28.02.24. EDN ZITQKK 
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важную роль в клинической диагно-

стике, объединяя информацию из раз-

ных методов визуализации для более 

полного понимания патологии [13]. Она 

обеспечивает многомерный анализ со-

стояния пациента и повышает точность 

диагностики, что позволяет индивидуа-

лизировать лечение [14]. Например, сов-

мещённая визуализация на основе ПЭТ 

и МРТ сочетает метаболическую и ана-

томическую информацию, что обеспе-

чивает раннее обнаружение опухолей и 

более точное планирование терапии 

[15]. 

Перспективность таких подходов 

при оценке деформаций переднего и 

среднего отделов стопы подтверждена 

исследованиями с применением ко-

нусно-лучевой КТ в положении 

нагрузки (WB-CBCT) [16]. Это соответ-

ствует положениям российского консен-

суса по диагностике и лечению плоско-

стопия, который акцентирует необходи-

мость одновременной оценки статиче-

ских и динамических параметров 

стопы [17]. Разработка методики совме-

щения рентгенографического снимка с 

изображением, полученным методом 

компьютерной плантографии, представ-

ляет собой шаг к повышению информа-

тивности диагностики благодаря созда-

нию целостного представления о морфо-

логической структуре и пространствен-

ном положении костей, состоянии суста-

вов и особенностях контакта подошвен-

ной поверхности стопы с опорой в ста-

тике. 

Цель работы – разработать мето-

дику интегративной анатомической 

оценки стопы. 

Материалы и методы 

В исследовании использованы план-

тограммы и рентгенограммы 50 пациен-

тов в возрасте от 18 до 70 лет. Планто-

граммы получали методом компьютер-

ного оптического планшетного сканиро-

вания в позе пациента стоя. Цифровые 

рентгенограммы получали в прямой 

проекции с частичной опорой на перед-

ний отдел выдвинутой вперед стопы в 

позе пациента стоя. 

Для обработки снимков компьютер-

ной плантографии использован алго-

ритм обработки плантограмм, позволя-

ющий унифицировать снимки по распо-

ложению и масштабу отображения на 

них изображения стоп для упрощения их 

дальнейшего анализа [18]. В качестве 

маркеров для последующего сопостав-

ления плантограмм и рентгенограмм од-

ной и той же стопы применялись диски 

диаметром 3 мм толщиной 0,5 мм, изго-

товленные из стали. Крепление марке-

ров к стопе осуществлялось с помощью 

медицинского лейкопластыря на ткане-

вой основе. 

Результаты и их обсуждение 

Разработанная методика включает 3 

взаимосвязанных этапа схематично 

представленных ниже (рис. 1). 
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Рис. 1. Методика интегративного исследования стопы1 

Fig. 1. The methodology of integrative foot research1 

Согласно разработанной методике, 

на первом этапе обследуемому выпол-

няют плантографию стоп под нагрузкой 

весом тела без использования маркеров. 

Для этого обследуемого устанавливают 

в позу стоя на выдерживающее вес чело-

века прозрачное опорное стекло оптиче-

ского планшетного напольного сканиру-

ющего устройства и сканированием по-

лучают электронные плантограммы с 

отображением опорного отпечатка 

стопы на фоне ее вида снизу. При 

необходимости оценки не только опор-

ной, но и амортизационной функции 

стопы (дополнительно к плантограмме, 

соответствующей равной опоре на обе 

нижние конечности) регистрируют 

также плантограммы с другой дозой 

нагрузки на стопу (сниженной или 

повышенной за счет смещения веса тела 

в сторону левой / правой конечности). 1 

Затем, в соответствии с разработан-

ным методом совмещения плантограмм 

 
1 Пат. 2844243 C1 Российская Федерация, 

МПК A61B 5/103. Способ анатомического ис-

следования стопы человека / Михайли-

шин В. В., Смирнова Л. М., Фадеев В. Д.; за-

явитель Федеральное государственное бюд-

жетное учреждение «Федеральный научно-

и рентгенограмм, на плантарную по-

верхность стопы обследуемого устанав-

ливают рентгеноконтрастные металли-

ческие маркеры (рекомендуется не 

толще 0,5 мм и диаметром не более 3 мм) 

с липким слоем с одной стороны (напри-

мер, в виде тонкого двухстороннего 

скотча) или прикрепленные медицин-

ским лейкопластырем с последующей 

обводкой их контура. Рекомендуемые 

места установки маркеров на стопе – 

контактирующие с опорой области пе-

реднего и среднего отелов стопы, не яв-

ляющиеся проекцией клинически значи-

мых структур. Прикрепление маркеров 

необходимо для создания единой си-

стемы координат, используемой в про-

цессе обследования двумя указанными 

методами. 

После установки маркеров выпол-

няют плантографию и рентгенографию 

стопы. Рассмотрим пример результата 

исследований (рис. 2). 

образовательный центр медико-социальной 

экспертизы и реабилитации им. Г. А. Аль-

брехта» Министерства труда и социальной за-

щиты Российской Федерации. Заявл. 19.12.24; 

опубл. 28.07.25. EDN TTTONS 
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Рис. 2. Пример данных мультимодального исследования: а – плантограмма без маркеров; 
             б – плантограмма с маркерами; в – рентгенограмма с маркерами 

Fig. 2. An example of the multimodal research data: а – a plantogram without markers;  
            б – a plantogram with markers; в – an X-ray with markers 

Обработка плантограмм выполня-

лась автоматически, по ранее разрабо-

танному алгоритму, который включал 

настройку контрастности и яркости для 

улучшения визуализации, разделение 

изображений левой и правой стопы на 

отдельные снимки, удаление фона изоб-

ражений и размещение их на однород-

ном черном фоне по центру изображе-

ния ориентацией продольной оси изоб-

ражения стопы вдоль снимка, классифи-

кацию стопы (левая или правая) моде-

лью искусственного интеллекта для 

упрощения дальнейшего анализа [18]. 

Обработка рентгенограмм выполня-

лась оператором и включала настройку 

яркости и контрастности изображения, 

разделение левой и правой стопы на 

отдельные снимки, удаление фона изоб-

ражений, удаление участков, соответ-

ствующих мягким тканям, а также кост-

ным элементам, расположенным прок-

симальнее линии Шопарова сустава, 

дифференциация которых затруднена. 

На отдельный слой были вынесены и 

скрыты кости дистальных отделов фа-

ланг пальцев, что было обосновано раз-

личием в положении пальцев при выпол-

нении плантографии и рентгенографии. 

Пример обработанных изображений 

представлен ниже (рис. 3). 

На заключительном этапе выпол-

нено послойное совмещение обработан-

ных изображений компьютерной план-

тографии с маркерами и без них и рент-

генограммы. 
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Рис. 3. Пример результата обработки снимков: а – плантограмма без маркеров;  
             б – плантограмма с маркерами; в – рентгенограмма с маркерами  

Fig. 3. Example of the result of image processing: а – plantogram without markers;  
            б – plantogram with markers; в – X-ray with markers 

Совмещение обработанных планто-

грамм проводилось автоматическим 

наложением снимков друг на друга, а 

рентгенограмм – с использованием пово-

ротов, смещений, растягивания и/или 

сжатия их таким образом, чтобы одни и 

те же маркеры па плантограмме и рентге-

нограмме точно совпадали. Критерием 

совпадения маркеров принято равенство 

значений координат их центров и границ. 

Рассмотрим пример интегративного ре-

зультата мультимодального исследова-

ния (рис. 4). Для наглядности рентгено-

графические изображения левой и правой 

стоп наложены с прозрачностью 40% на 

плантограмму без меркеров, а планто-

граммы с маркерами скрыты. Обработка 

рентгенограмм выполнялась оператором 
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и включала настройку яркости и кон-

трастности изображения, разделение ле-

вой и правой стопы на отдельные 

снимки, удаление фона изображений, 

вынесение на отельный слой участков, 

соответствующих мягким тканям, а 

также костным элементам, расположен-

ным проксимальнее линии Шопарова 

сустава, дифференциация которых 

затруднена. Также на отдельный слой 

были вынесены и скрыты кости дисталь-

ных отделов фаланг пальцев, что было 

обосновано различием в положении 

пальцев при выполнении плантографии 

и рентгенографии. Пример обработан-

ных изображений представлен ниже 

(рис 3). 

 

Рис. 4. Пример результата интегративного исследования стопы 

Fig. 4. An example of the result of an integrative foot study 

По совмещенным друг с другом 

изображениям электронной планто-

граммы и электронной рентгенограммы 

проводят геометрический анализ кост-

ных структур стопы, опорного отпечатка 

и контура стопы. Визуально сопостав-

ляют расположение между собой эле-

ментов костных структур стопы и эле-

ментов опорного отпечатка и контура 

стопы. 

Причем при анализе изображений 

плантограммы и рентгенограммы име-

ется возможность перевода каждого из 

слоёв на передний или задний план на 

экране по отношению друг к другу и ре-

гулирования прозрачности отдельно 

каждого из них. Эти манипуляции 

необходимы для лучшей визуализации 

того изображения (плантограммы или 

рентгенограммы), которое окажется на 

переднем плане. 

Для иллюстрации повышения точ-

ности определения положения костных 

структур стопы на плантограмме по раз-

работанной методике интегративной 

анатомической оценки стопы, по сравне-

нию с традиционной методикой пооче-

редного сравнения рентгенограммы и 

плантограммы, пяти врачам-ортопедам 

предъявлялось задание определить ко-

ординаты точки, соответствующей сере-

дине первого предплюсне-плюсневого 

сустава каждым из этих методов (рис. 5, 

табл. 1). 
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                                     а                                                  б                                                в 

Рис. 5. Определение координат точки, соответствующей середине первого  
             предплюсне-плюсневого сустава у пациента: а – рентгенограмма;  
             б – результаты поочередного сравнения рентгенограммы и плантограммы; 
             в – результаты методики интегративной анатомической оценки стопы 

Fig. 5. Determination of the coordinates of the point corresponding to the middle of the patient's  
            first tarsal-metatarsal joint: а – X-ray; б – results of visual comparison of the X-ray 
            and plantogram; в – results of the method of integrative anatomical assessment of the foot 

Таблица 1. Результаты теста определения координат точки, соответствующей середине  
                    первого предплюсне-плюсневого сустава, по оси Х 

Table 1. Test results for determining the coordinates of the point corresponding to the middle  
               of the first tarsal-metatarsal joint along the X axis 

Метод / Method 

Координаты точек, px /  

Coordinates of points, px) 

Статистики / 

Statistics 

1 2 3 4 5 μ σ2 σ 

Поочередное сравнение 

рентгенограммы и 

плантограммы 

По оси Х 688 688 702 698 676 689,2 117,2 10,8 

По оси Y 525 507 499 526 507 512,8 145,2 12,0 

Интегративная анато-

мическая оценка стопы 

По оси Х 685 678 680 684 691 683,6 25,3 5,0 

По оси Y 519 519 516 521 519 518,8 3,2 1,8 
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Таким образом, точность геометри-

ческого сопоставления плантограмм и 

рентгенограмм стопы по разработанной 

интегративной анатомической оценке 

стопы оказалась значительно выше по 

сравнению с визуальным сравнением 

рентгенограммы и плантограммы. 

Например, в рассмотренном примере с 

определением середины первого пред-

плюсне-плюсневого сустава дисперсия 

σ2 и стандартное отклонение σ коорди-

нат указанной искомой точки оказались 

в несколько раз меньше при применении 

разработанной методики: 

– σx
2– более чем в 4 раза (117,2/25,3),  

σy
2 – в 45 раз (145,2/3,2); 

– σx – в 2 раза (10,8/5,0), σy – более 6 

раз (12,0/1,8). 

Эти преимущества разработанной 

методики интегративной анатомической 

оценки стопы делают ее особенно вос-

требованной для обучения по образова-

тельным программам.  

Выводы 

Разработанная методика интегра-

тивной анатомической оценки стопы, 

основанная на совмещении плантограмм 

и рентгенограмм с использованием ме-

таллических маркеров, включает прове-

дение инструментальных обследований, 

обработку изображений и их послойное 

совмещение, что обеспечивает воспро-

изводимость результатов в унифициро-

ванной форме. Полученный в процессе 

исследования датасет может быть ис-

пользован в научных исследованиях и 

образовательных программах, включаю-

щих изучение анатомии стопы. Мето-

дика обладает потенциалом для эффек-

тивного применения в клинической 

практике и научных исследованиях, поз-

воляя проводить углублённый анализ 

структурных изменений стопы и оцени-

вать эффективность терапевтических и 

ортопедических вмешательств. 
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Резюме 

Цель исследования. Высокая степень распространения динамической подписи в различных областях, свя-

занных с биометрическими технологиями (во многих странах четко сформулированы правовые процедуры 

для их использования), обусловливает значительное внимание к достоверности соответствующих алго-

ритмов биометрической аутентификации. Динамическая подпись частично свободна от недостатков, 

свойственных статической подписи, однако и для нее остро стоит проблема достоверности аутентифи-

кации пользователя информационными сервисами, обусловленная совокупностью разнородных факторов, 

поэтому целью проведенного исследования является повышение достоверности аутентификации пользо-

вателя по реализации его динамической подписи на основе экспериментально-структурного и параметри-

ческого синтеза проблемно ориентированных нейронных сетей и сравнения достоверности с классиче-

скими алгоритмами обнаружения-различений многомерных сигналов. 

Методы. Алгоритм комплексной идентификации динамической сигнатуры подписи пользователя в про-

странстве отсчетов многомерных кривых в форме параллельного распознавания многомерного фраг-

мента кривой различными обнаружителями / классификаторами с последующим комплексированием и ана-

лизом результатов. 

Результаты. Экспериментально исследованы алгоритмы нейросетевой идентификации динамической 

сигнатуры подписи пользователя в пространстве отсчетов многомерных кривых в сравнении с оптималь-

ными алгоритмами обнаружения-различений многомерных сигналов. Эксперименты показали, что 3‒5 ос-

новных параметров: две координаты пера в плоскости реализации планшета, давление на экран в совокуп-

ности с векторами скорости пера ‒ обеспечивают приемлемую достоверность идентификации в интер-

вале 0,8…0,95 в условиях малого числа пользователей и сохраняются на уровне 0,7 при их неограниченном 

увеличении. Средний выигрыш от применения разработанных моделей и алгоритмов идентификации под-

писи по сравнению со статистическими методами составил 25‒35%, по сравнению с метрическими – от 5 

до 15%. 

Заключение. Для обеспечения заданных показателей надежности аутентификации пользователя необхо-

димо декомпозировать аппаратно-программные модели идентификации динамической подписи по группам 

небольшого числа пользователей. Существуют оптимальное число и набор алгоритмов, которые достав-

ляют максимум достоверности результата комплексирования: метрический в евклидовой метрике, корре-

ляционный и нейросетевой. 

 

Ключевые слова: динамическая подпись; идентификация; многослойная нейронная сеть; алгоритм Куль-

бака-Лейблера; кросс-корреляция; многомерная кривая. 
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Research on neural network algorithms for user dynamic signature 

recognition in the space of multidimensional curve samples,  

in comparison with optimal detection–discrimination algorithms  

for multidimensional signals 

Alexander K. Tantserov1, Evgeny A. Danilov1  

1 Penza State Technological University  

1a / 11 Baydukov pass. / Gagarin Str., Penza 440039, Russian Federation 
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Abstract 

Purpose of research. The widespread adoption of dynamic signatures in various biometric technology applications-

supported by clearly defined legal procedures in many countries-drives significant attention toward the reliability of 

corresponding biometric authentication algorithms. While dynamic signatures are partially free from the drawbacks 

inherent in static signatures, the problem of authentication reliability remains critical due to the complex interplay of 

heterogeneous factors. Therefore, the aim of this study is to improve the reliability of user authentication based on the 

dynamic signature using experimental structural and parametric synthesis of problem-oriented neural networks and 

comparison with classical detection-discrimination algorithms for multidimensional signals. 

Methods. The proposed method involves comprehensive identification of the user's dynamic signature in the sample 

space of multidimensional curves by means of parallel recognition of curve fragments using multiple detectors/classifi-

ers, followed by integration and analysis of the results. 

Results. Neural network algorithms for identifying the user’s dynamic signature in the sample space of multidimen-

sional curves were experimentally studied and compared with optimal detection-discrimination algorithms for multidi-

mensional signals. The experiments demonstrated that 3–5 key parameters-including two stylus coordinates on the 

tablet plane, screen pressure, and stylus velocity vectors-ensure acceptable identification reliability in the range of 0,8 

to 0,95 for a small number of users, and maintain a reliability level of about 0,7 with unlimited user scaling. The average 

gain in accuracy from using the developed models and algorithms, compared to statistical methods, amounted to 25–

35%, and compared to metric methods, 5–15%. 

Conclusion. To achieve the required reliability of user authentication, hardware-software identification models for dy-

namic signatures should be decomposed into groups with a limited number of users. There exists an optimal combina-

tion of algorithms that delivers maximum accuracy in result integration: Euclidean metric, correlation-based, and neural 

network classifiers. 

 

Keywords: dynamic signature; identification; multilayer neural network; Kullback-Leibler algorithm; cross-correlation; 

multidimensional curve. 
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Введение 

Динамические биометрические ме-

тоды аутентификации приобретают мас-

совое распространение в большинстве 

персональных [1] и корпоративных элек-

тронных устройств и систем [2]. Однако 

для динамической подписи остро стоит 

проблема достоверности аутентифика-

ции, обусловленная зависимостью ее ре-

ализации от параметров датчико-преоб-

разующей аппаратуры, вариабельно-

стью постановки для одного и того же 

носителя [3], обусловленной эмоциями, 

стрессом, усталостью, влиянием алко-

голя или психотропных веществ, нейро-

моторными изменениями после приема 

лекарств, эффектами биологического 

старения, когнитивно-моторными нару-

шениями, настроением человека, време-

нем, доступным для постановки под-

писи [4], или, собственно, готовностью к 

взаимодействию с системой аутентифи-

кации личности [5]. При этом актуаль-

ной является проблема, характеризую-

щаяся непредсказуемостью, межлич-

ностной изменчивостью, позволяющая 

реализовать не обнаруживаемую со 

100% вероятность подделки [6]. Одним 

из направлений разрешения данной про-

блемы является расширение простран-

ства признаков идентификации [7] и ре-

гуляризация решения задачи распозна-

вания, обусловленной ненаблюдаемыми 

состояниями пользователя и аппаратуры 

регистрации, на основе методологии ре-

шения некорректных задач [8]. Для мно-

гомерных кривых динамической под-

писи задача заключается в инвариант-

ном представлении комбинаторного 

множества идентифицируемых матема-

тических объектов и поиске оптималь-

ного классификационного решения для 

ограниченного объема внутриклассовых 

выборок [9]. Современное направление, 

активно развивающееся для работы с 

большими объемами и подобным харак-

тером идентифицируемых данных, 

представлено методологией и сред-

ствами машинного обучения [9]. 

Материалы и методы 

Исходными данными для решения 

задачи идентификации пользователя яв-

ляются шаблоны его динамической сиг-

натуры подписи, представленные в виде 

многомерной кривой [10]. В качестве 

фактуры исходных данных для синтеза 

таких шаблонов используются открытые 

базы данных, содержащие до десятка па-

раметров, динамической реализации под-

линной и поддельной подписи пользова-

теля [11]. Шаблон (или эталон) представ-

ляет собой математическую кривую, вло-

женную в многомерное (по числу пара-

метров) пространство (рис. 1), как ре-

зультат таксономии множества реализа-

ций динамической подписи одного и 

того же пользователя [12]. 
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Рис. 1. Пример реализации девятимерной кривой – образца динамической подписи на интервале  

            180 отсчетов (2,5 с): а ‒ координата пера x; б ‒ координата пера y; в – давление пера;  

             г ‒ площадь контакта; д ‒ скорость пера по оси x; е ‒ скорость пера по оси y 

Fig. 1. Example of the implementation of a nine-dimensional curve, representing a dynamic signature  

           sample over an interval of 180 samples (2,5 s): a ‒ pen x-coordinate; б ‒ pen y-coordinate;  

           в ‒ pen pressure; г ‒ contact area; д ‒ pen velocity along the x-axis; е ‒ pen velocity along the y-axis 

Основным инструментом для распо-

знавания фрагментов многомерной кри-

вой подписи является многослойная 

нейронная сеть (НС) BProp [13], архи-

тектура которой представлена ниже 

(рис. 2, a).  

  

a                                                              б 

Рис. 2. Применение алгоритмов распознавания динамической подписи: а ‒ архитектура многослойной 
             нейронной сети; б ‒ общая схема взаимодействия модулей распознавания  

Fig. 2. Application of dynamic signature recognition algorithms: а ‒ architecture of a multilayer  
           neural network; б ‒ general scheme of interaction of recognition modules 

Описание процесса постановки дина-

мической подписи [14] и процесса распо-

знавания (для повышения достоверности 

и надежности) несколькими алгорит-

мами [15] с последующим мажоритар-

ным голосованием организуется в 
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соответствии со схемой взаимодействия 

модулей (рис. 2, б).  

В основе исследовательской базы 

данных и доказательной фактуры насто-

ящих исследований лежит база данных 

MOBLSIG [16], представляющая собой 

набор динамических подписей 83 поль-

зователей (49 мужчин, 34 женщины), 

полученных с помощью мобильного 

устройства с емкостным сенсорным 

экраном (планшет Nexus 9, Android 6.0) 

[17]. Данные каждого пользователя со-

держат 45 истинных и 20 поддельных ре-

ализаций его подписи, каждая из кото-

рых представлена в формате файла 

«*.csv» (рис. 3). 

 
Рис. 3. Исходное файловое представление динамической подписи 

Fig. 3. Original file representation of a dynamic signature 

Файл содержит от 120 до 160 отсче-

тов по одиннадцати параметрам динами-

ческой подписи, из которых в силу за-

шумленности и слабой информативно-

сти используются восемь: 

1) x – проекция текущего положения 

пера на ось x; 

2) y – проекция текущего положения 

пера на ось y; 

3) pressure – текущая сила давления 

пера на экран; 

4) velocityx – проекция вектора ско-

рости пера на ось x; 

5) velocityy – проекция вектора ско-

рости пера на ось y; 

6) accelx – проекция ускорения пера 

на ось x; 

7) accely – проекция ускорения пера 

на ось y. 

8) accelz – проекция ускорения пера 

на ось z. 

Рассмотрим общую структуру ма-

кета программного комплекса модели-

рования процессов эталонирования и 

распознавания реализаций динамиче-

ской подписи пользователя (рис. 4). 

 
Рис. 4. Общая структура макета программного комплекса 

Fig. 4. General structure of the software system prototype 
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В результате реализации сценария 

образования обучающих и проверочных 

выборок формируются параллелепи-

педы размерностью n = 3 с размерами 

[l1, l2, l3], где l1 – число реализаций дина-

мической подписи; l2 – максимальная 

длительность подписи (отсчётов); l3 – 

число кривых каждой подписи.  

Нейросетевые алгоритмы распознава-

ния используют два типа архитектуры се-

тей – со скалярной и векторной функцией 

выхода (вида [‒1, ‒1, … ‒1, 1, ‒1,…, ‒1], 

где позиция единицы как компонент век-

тора указывает на реализацию конкрет-

ного пользователя) (рис. 5). Корректи-

ровка весов осуществлялась на основании 

алгоритма Левенберга ‒ Марквардта [7]: 
1( 1) ( ) ( ( ) ( ) )

 ( )( ( ) ( ( ) ( ))),

T

j j j j

T

j j j

w k w k J k J k I

J k d k f w k x k

−+ = + +  

 −
 
(1)

 

где χ – скалярный параметр; I – единичная 

матрица; ( )jd k  – выход j-го нейрона вы-

ходного слоя; ( )( )( ) T
Wj jjJ k f x kw=   – 

якобиан, матрица частных производных 

по весам wj на k-й итерации обучения. 

По результатам обучения формиру-

ются графики сходимости НС и визуали-

зируются кривые подписей, использо-

ванные как входные векторы (рис. 6). 

 
Рис. 5. Архитектуры НС вида BProp для идентификации многомерной  
             реализации динамической подписи 

Fig. 5. BProp-type neural network architectures for multidimensional dynamic  
            signature identification 

 
Рис. 6. Кривые подписей, использованные как входные векторы НС 

Fig. 6. Signature curves used as input vectors of the neural network 



156                   Распознавание и обработка изображений / Image Recognition and Processing 

Известия Юго-Западного государственного университета. Серия: Управление,  
вычислительная техника, информатика. Медицинское приборостроение. 2025;15(4):150–161 

Графический анализ такого рода 

данных позволяет экспертным способом 

оптимизировать процесс параметриче-

ского синтеза сети. 

Результаты и их обсуждение  

Число скрытых слоев НС в экспери-

ментах варьировалось от одного до 

четырех при максимальной длине одной 

реализации подписи в 260 отсчетах. На 

рисунке 7 представлены усредненные по 

30-ти точкам, 6-ти алгоритмам зависи-

мости достоверности идентификации 

пользователя от числа кривых его дина-

мической сигнатуры, участвующих в 

распознавании. 

 
Рис. 7. Усредненная зависимость достоверности идентификации от числа кривых  
             по выборке из 50-ти пользователей (в каждой точке графика усредненные  
             результаты распознавания 10-ти пользователей из протокола испытаний  
             (проверочной выборки), по 20 реализаций подписина каждого) 

Fig. 7. Average dependence of identification reliability on the number of curves for a sample  
           of 50 users (each point of the graph shows the averaged recognition results for 10 users  
           from the test protocol (validation set), with 20 signature realizations per user) 

Зависимость свидетельствует о том, 

что 3-5 основных параметров: две ко-

ординаты x и y в плоскости реализации 

планшета, давление на экран в сово-

купности с векторами скорости пера по 

x и y – обеспечивают приемлемую досто-

верность идентификации. 

Дальнейший рост числа кривых поз-

воляет незначительно повысить досто-

верность [18], при этом сильно увеличив 

ресурсоемкость вычислений, т. к. алго-

ритм Левенберга ‒ Марквардта требует 

построения матрицы Якоби J [19]: 

( )

( ) ( )

( ) ( )

T

1 1

1

1

,   

, ,
...

... ... ... ,

, ,
...

M

N N

M

H I J Ea

F x w F x w

w w

J

F x w F x w

w w

+   =

  
 

  
 =
 
  

   

  (2) 

где F(xi,w) – значение выхода НС на i-й 

входной вектор X. 

На рисунке 8 приведена усреднён-

ная зависимость достоверности иденти-

фикации кривой (а по ней и пользова-

теля) в зависимости от числа примеров 

обучающей выборки и числа пользова-

телей. 
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Рис. 8. Зависимость достоверности идентификации динамической подписи в зависимости  
            от числа примеров обучающей выборки при фиксированном числе пользователей 

Fig. 8. Dependence of dynamic signature identification reliability on the number of training samples  
            for a fixed number of users 

Анализ кривых (рис. 8) позволяет 

предположить, что для обеспечения за-

данных показателей надежности аутен-

тификации пользователя необходимо 

декомпозировать аппаратно-программ-

ные модели идентификации динамиче-

ской подписи по группам небольшого 

числа пользователей [20]. 

На рисунке 9 представлены зависи-

мости идентификации динамической 

подписи пользователя от числа пользо-

вателей при фиксированных архитек-

турных параметрах НС, объемов обуча-

ющих ‒ проверочных выборок. 

 
Рис. 9. Зависимость достоверности идентификации динамической подписи пользователя  
             от числа пользователей (обучающих реализаций – 30, проверочных ‒ 15  
             по каждому пользователю, кривых – 5 [x, y, p, vx, vy]) 

Fig. 9. Dependence of dynamic signature identification reliability on the number of users  
            (30 training realizations and 15 test realizations per user, 5 curves per signature  
            [x, y, p, vx, vy])) 
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Графический анализ зависимостей 

(рис. 9) свидетельствует о преимуще-

ствах НС с векторной функцией выхода 

над остальными алгоритмами. Статисти-

ческий алгоритм Кульбака ‒ Лейблера 

предсказуемо показал низкую достовер-

ность в силу наличия шумов микротре-

мора руки при постановке, что может 

быть компенсировано адаптивным сгла-

живанием в схеме аппаратно-программ-

ного комплекса биометрической аутен-

тификации. Средний выигрыш от при-

менения разработанных моделей и алго-

ритмов идентификации подписи по 

сравнению со статистическими мето-

дами составил 25‒35%, по сравнению с 

метрическими – от 5 до 15%.  

Выводы 

Экспериментально исследованы ал-

горитмы нейросетевой идентификации 

динамической сигнатуры подписи поль-

зователя в пространстве отсчетов много-

мерных кривых в сравнении с оптималь-

ными алгоритмами обнаружения ‒ раз-

личений многомерных сигналов. Экспе-

рименты показали, что 3‒5 основных па-

раметров: две координаты пера в плос-

кости реализации планшета, давление на 

экран в совокупности с векторами ско-

рости пера ‒ обеспечивают приемлемую 

достоверность идентификации в интер-

вале 0,8…0,95 в условиях малого числа 

пользователей и сохраняются на уровне 

0,7 при их неограниченном увеличении. 

Для обеспечения заданных показа-

телей надежности аутентификации 

пользователя необходимо декомпозиро-

вать аппаратно-программные модели 

идентификации динамической подписи 

по группам небольшого числа пользова-

телей. Существует оптимальное число и 

набор алгоритмов, доставляющих мак-

симум достоверности результата ком-

плексирования: метрический в евклидо-

вой метрике, корреляционный и 

нейросетевой. Эксперименты показали 

преимущества НС с векторной функ-

цией выхода над остальными алгорит-

мами. Статистический алгоритм Куль-

бака ‒ Лейблера показал низкую досто-

верность в силу наличия шумов микрот-

ремора руки при постановке, что может 

быть компенсировано адаптивным сгла-

живанием в схеме аппаратно-программ-

ного комплекса биометрической аутен-

тификации. 
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Резюме 

Цель исследования заключается в разработке системы поддержки принятия врачебных решений при под-

боре реципиентов для пересадки органов, позволяющей автоматизировать выполнение виртуальной пере-

крестной пробы и оценить тканевую совместимость по уже известным лабораторным данным, снизив та-

ким образом когнитивную и эмоциональную нагрузку на врачей и уменьшив вероятность ошибок. 

Методы. При разработке описанной системы поддержки принятия врачебных решений использовались ме-

тоды системного анализа, методы проектирования программных средств информационных систем, си-

стемы управления базами данных LibreOffice Base, языки программирования Python, SQL, Basic. 

Результаты. В ходе выполнения исследования была спроектирована и разработана система поддержки 

принятия врачебных решений в трансплантологии, автоматизирующая процесс подбора реципиентов для 

пересадки донора с учётом различных факторов совместимости, подготовку отчётов в требуемом фор-

мате. Ядром системы является база данных, содержащая сведения о реципиентах и донорах. Система не 

только автоматически определяет параметры совместимости реципиентов и доноров, но и ранжирует 

их по степени совместимости. Описанная система внедрена в деятельность отдела иммунотипирования 

Краевого государственного бюджетного учреждения здравоохранения «Краевая клиническая больница» 

(г. Красноярск). Результаты опытной эксплуатации показали, что система соответствует всем функци-

ональным требованиям. Автоматизация рутинных операций позволила врачам сократить время на приня-

тия решений, уменьшить вероятность ошибок. 
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Заключение. Разработана система поддержки принятия врачебных решений в трансплантологии при под-

боре реципиентов для пересадки донорских органов. Данная система автоматизирует процесс ранжирова-

ния реципиентов по степени совместимости с донорским органом и другим факторам, подготовку различ-

ных отчётов, что уменьшает когнитивную нагрузку на врача и позволяет уменьшить вероятность оши-

бок при подборе реципиентов, а также в целом уменьшает объём рутинной работы.  
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Abstract 

The purpose of the research is to develop a system to support medical decision-making in the selection of organ 

transplant recipients, which makes it possible to automate the implementation of a virtual cross-sample and assess 

tissue compatibility based on already known laboratory data, thus reducing the cognitive and emotional burden on 

doctors and reducing the likelihood of errors. 

Methods. In developing the described medical decision support system, methods of system analysis, methods of de-

signing software for information systems, LibreOffice Base database management systems, Python, SQL, Basic pro-

gramming languages were used. 

Results. In the course of the study, a system to medical medical decision support system in transplantology was 

designed and developed, automating the process of selecting recipients for donor transplantation taking into account 

various compatibility factors, and preparing reports in the required format. The core of the system is a database con-

taining information about recipients and donors. The system not only automatically determines the compatibility param-

eters of recipients and donors, but also ranks them by the degree of compatibility. The described system has been 

implemented in the activities of the Immunotyping Department of the Regional State Budgetary Healthcare Institution 

"Regional Clinical Hospital", Krasnoyarsk. The results of the pilot operation showed that the system meets all functional 

requirements. Automation of routine operations allowed doctors to reduce the time for decision-making and reduce the 

likelihood of errors. 
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Conclusion. A medical decision support system in transplantology when selecting recipients for donor organ trans-

plantation has been developed. This system automates the process of ranking recipients by the degree of compatibility 

with the donor organ and other factors, preparing various reports, which reduces the cognitive load on the doctor and 

reduces the likelihood of errors in the selection of recipients, and generally reduces the volume of routine work. 
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Введение 

Трансплантология является отрас-

лью медицины, в которой сочетаются 

передовые научные достижения и сохра-

няющиеся объективные проблемы. Не-

смотря на то, что количество проводи-

мых трансплантаций выросло [1], сохра-

няется дефицит донорских органов – вы-

полняемые операции покрывают при-

мерно 10% общемировой потребности 

[2]. Наиболее распространена транс-

плантация донорской печени [3], почек 

[4] и сердца [5]. 

При этом врачи в данной сфере ра-

ботают в стрессовых условиях: появле-

ние нового донора часто не прогнозиру-

емо и может происходить в любое время 

суток, а выбор реципиента, подготовка и 

выполнение операции должны произво-

диться очень оперативно. 

Цель настоящего исследования за-

ключается в разработке системы под-

держки принятия врачебных решений 

при подборе реципиентов для пересадки 

органов, позволяющей автоматизировать 

выполнение виртуальной перекрестной 

пробы и оценить тканевую совмести-

мость по уже известным лабораторным 

данным, снизив таким образом когни-

тивную и эмоциональную нагрузку на 

врачей и уменьшив вероятность ошибок. 

Материалы и методы 

Системы управления базами данных 

и системы поддержки принятия реше-

ний достаточно широко используются в 

здравоохранении [6]. Они применяются, 

в частности, для генерации баз знаний 

систем поддержки принятия врачебных 

решений (далее также – СППВР) по 

управлению процессом лучения в целом 

[7], при назначении лечения [8], в трав-

матологии ортопедии [9], в кардиологии 

[10] и трансплантологии [11]. 

В рамках данной статьи рассматри-

ваются проектирование и разработка си-

стемы поддержки принятия врачебных 

решений врача-трансплантолога при 

подборе доноров для пересадки органов. 

Рассмотрим стек информационных тех-

нологий, используемых для достижения 

этой цели. 

В основу разрабатываемой СППВР 

было решено положить базу данных, так 

как для функционирования указанной 

системы необходимо хранение инфор-

мации о реципиентах и донорах. В 

https://doi.org/10.21869/2223-1536-2025-15-4-162-174
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качестве системы управления базами 

данных была выбрана LibreOffice Base 

[12], входящая в офисный пакет  

LibreOffice [13]. Данный офисный пакет 

является бесплатным и распространя-

ется с российской операционной систе-

мой Astra Linux [14]. При этом он не при-

вязан к конкретной операционной си-

стеме и поддерживается на множестве 

платформ, включая Microsoft Windows, 

macOS и различные варианты GNU/Linux. 

Всё сказанное означает, что LibreOffice 

является удачным выбором для исполь-

зования в отечественных информацион-

ных системах в текущих внешнеполити-

ческих условиях и в рамках курса на им-

портозамещение программного обеспе-

чения [15]. 

Анализ требований к алгоритму 

определения реципиентов, которым ор-

ган донора подходит в наибольшей сте-

пени, показал, что его невозможно эле-

гантно выразить с помощью стандарт-

ных инструментов для конструирования 

запросов и отчётов, входящих в инстру-

менты проектирования и администриро-

вания баз данных, или на языке SQL 

[16]. То же относится и к формированию 

отчётов, соответствующих потребно-

стям и сложившимся практикам меди-

цинских организаций, в частности от-

дела иммунотипирования КГБУЗ «Крае-

вая клиническая больница» Краснояр-

ского края. 

Для преодоления указанных труд-

ностей были использованы возможно-

сти LibreOffice по использованию 

скриптов (макросов). LibreOffice под-

держивает создание макросов на языках 

 
1 The ScriptForge Library // The LibreOffice 

Help Window. URL: https://help.libreoffice.org/ 

программирования Basic, BeanShell (ин-

терпретируемая версия Java), Python и 

JavaScript [17]. Авторами из этих вари-

антов был выбран язык программирова-

ния Python. Данный язык является де-

факто стандартом для анализа данных 

[18] и одним из самых популярных язы-

ков программирования вообще. Кроме 

того, язык программирования Python до-

пускает вызов функций языка програм-

мирования C, который, с свою очередь, 

имеет интерфейсы с многими другими 

широко распространёнными языками 

программирования.  

Следует подчеркнуть, что исполь-

зование макросов на языках программи-

рования общего назначения не заме-

няет, а дополняет использование тради-

ционного для систем управления ба-

зами данных языка запросов SQL: язык 

общего назначения может использо-

ваться для построения запросов на 

языке SQL, которые выполняются яд-

ром базы данных. 

Для работы с документами из мак-

росов на языке программирования Py-

thon используется библиотека Script-

forge1. Макросы были использованы для 

выражения сложных условий фильтра-

ции, сортировки и формирования отчёта 

в виде HTML-файла, которые затем 

отображаются для пользователя с ис-

пользованием используемого в операци-

онной системе веб-браузера. 

Таблицы из HTML-документа могут 

быть скопированы в распространённые 

редакторы электронных таблиц, такие 

как Microsoft Office Excel и LibreOffice 

Calc, либо распечатаны на принтере. 

latest/en-US/text/sbasic/shared/03/lib_Script 

Forge.html (дата обращения: 20.09.2025). 

https://help.libreoffice.org/%20latest/
https://help.libreoffice.org/%20latest/
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Результаты и их обсуждение 

Система поддержки принятия реше-

ний врача-трансплантолога при подборе 

доноров для пересадки органов предна-

значена для агрегации, хранения и обра-

ботки данных о донорах и пациентах, 

нуждающихся в пересадке органов, а 

также для поиска наилучших соответ-

ствий пациентов и доноров. 

Формализация и автоматизация со-

ответствующих процессов позволяет 

снизить вероятность ошибок, сократить 

время подготовки отчётов и поиска ре-

ципиентов, которым подойдут органы 

донора.  

В частности, во всех случаях, когда 

множество возможных значений некото-

рого поля известно заранее (группа 

крови, орган), предусматривается выбор 

значения из списка, а не его ручной ввод. 

Такой подход полностью исключает 

опечатки, а значит, и возможность того, 

что, например, реципиент не будет рас-

смотрен для пересадки из-за того, что у 

него название органа написано не так, 

как у донора. 

Основой системы поддержки приня-

тия врачебных решений и базы данных, 

лежащей в её основе, являются две таб-

лицы: «Доноры» и «Реципиенты». Пря-

мой доступ пользователей к этим табли-

цам не предполагается, все изменения 

производятся через формы, чтобы 

уменьшить вероятность внесения оши-

бочных данных и удаления важной и ак-

туальной информации. После запуска 

системы на экране отображается старто-

вая форма (рис. 1).  

 

Рис. 1. Основная форма системы поддержки принятия решений 

Fig. 1. Main form of decision support system 

Данная форма содержит кнопки, со-

ответствующие основным процедурам, 

которые выполняет пользователь. Эти 

кнопки открывают формы для работы со 

списками доноров и реципиентов, под-

бора наиболее подходящих реципиентов 

для конкретного донора. Кроме того, с 

этой формы с помощью соответству-

ющих кнопок можно открыть руковод-

ство пользователя и окно с информацией 

о программе и её разработчиках. 

Рассмотрим форму для работы с 

реципиентами (рис. 2). Основную 

часть окна занимает таблица с дан-

ными реципиентов. В верхней части 

окна находятся поля фильтров по 
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имени реципиента, группе крови, ор-

гану для пересадки и статусу реципи-

ента. Для группы крови, органа для пе-

ресадки и статуса предусмотрены  

выпадающие списки, содержащие 

возможные варианты соответствую-

щего поля. В основной части окна 

отображаются только те реципиенты, 

данные которых соответствуют филь-

трам. 

 

Рис. 2. Форма для работы с реципиентами 

Fig. 2. Recipients management form 

При нажатии на кнопку «Печать» в 

браузере открывается HTML-представ-

ление этого списка. 

Форма для работы с донорами пока-

зана ниже (рис. 3). После открытия 

формы данные в ней не могут быть из-

менены, а после нажатия на кнопку 

«Редактировать данные» форма перехо-

дит в режим редактирования, становятся 

активными кнопки «Удалить выбран-

ную запись», «Сохранить изменения», 

«Ввод нового донора», а текст кнопки 

меняется на «Завершить редактирова-

ние». 

 
Рис. 3. Форма для работы с донорами 

Fig. 3. Donors management form 
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Рассмотрим алгоритм подготовки 

данных при подборе реципиентов для 

выбранного донора. При описании алго-

ритма под «генотипом» для удобства бу-

дут пониматься гены, кодирующие си-

стему тканевой совместимости человека 

(англ. HLA, Human Leukocyte Antigens, 

человеческие лейкоцитарные антигены) 

[19], т. е. только та часть генотипа чело-

века, которая имеет значение для приня-

тия решения о трансплантации. Наибо-

лее значимые локусы при развитии реак-

ции отторжения трансплантата: HLA-A, 

B, С (1-й класс) и HLA-DRB1, DQA1, 

DQB1 (2-й класс). 

После того как стал известен гено-

тип донора (путем HLA-типирования), 

формируется список претендентов на 

пересадку из «листа ожидания». В дан-

ный список попадают только те, кто 

имеет идентичную с донором группу 

крови и статус «В ожидании». 

Для каждого потенциального реци-

пиента алгоритм проводит виртуальный 

кросс-матч: сопоставляет генотип до-

нора с HLA-антителами I и II классов ре-

ципиента и ищет совпадения. Данный 

алгоритм вычисляет не только наличие 

совпадения, но и указывает конкретные 

антитела и их количество. Эти данные 

отображаются в отчетах, а также исполь-

зуются для сортировки пациентов. 

Сортировка потенциальных реципи-

ентов осуществляется по нескольким 

критериям: количество совпавших анти-

тел против генотипа донора (по возрас-

танию), процента панель-реактивных 

антител (по убыванию) и количеству 

совпадений между генотипами донора и 

реципиента (по убыванию).  

Обоснованием такого порядка сор-

тировки являются следующие соображе-

ния. При выявлении антидонорских 

антител виртуальный кросс-матч счита-

ется положительным, что говорит об аб-

солютном противопоказании к транс-

плантации почки [20], так как с большой 

вероятностью будет сверхострое оттор-

жение трансплантата. В случае пере-

садки печени и сердца кандидаты с по-

ложительной реакцией могут быть рас-

смотрены, но важно знать количество 

антител, чтобы правильно подобрать им-

муносупрессивную терапию.  

Процент панель-реактивных анти-

тел (PRA) показывает процент возмож-

ных доноров (из общей популяции), про-

тив которых у реципиента присутствуют 

HLA-антитела [21]. Таким образом, у па-

циентов с высоким процентом PRA мало 

шансов найти донора, к органу которого 

не будет отторжения, а значит, если под-

ходящий донор нашёлся, то этой воз-

можностью целесообразно воспользо-

ваться. 

Наконец, чем больше совпадений по 

генотипу между донором и реципиен-

том, тем лучше потенциальная совме-

стимость их органов. При этом различия 

в генотипе означают потенциальные 

проблемы с совместимостью, а наличие 

у реципиента антител – это уже реальная 

несовместимость. При трансплантации 

иммунитет реципиента реагирует на все 

антигены донора, отличные от своих, по-

этому важно знать количество совпав-

ших антигенов для назначения верной 

иммуноспрессивной терапии [22], так 

как это может существенно повлиять на 

качество жизни пациента [23]. 

Пример формы с результатами вы-

полнения описанного алгоритма показан 

ниже (рис. 4). В верхней части формы 

отображаются данные о доноре, а ниже – 

ранжированная таблица потенциальных 

реципиентов. Ещё ниже расположена 



Галушина Е. Н., Галушин П. В., Гильдеева К. А.       Система поддержки принятия врачебных решений …  169 

Proceedings of the Southwest State University. Series: Control, Computer Engineering,  
Information Science. Medical Instruments Engineering. 2025;15(4):162–174 

кнопка «Сформировать отчёт», при 

нажатии на которую в браузере, исполь-

зуемом в операционной системе по 

умолчанию, будет открыт отчёт в 

формате HTML, соответствующий фор-

мам документов, принятых в медицин-

ской организации. 

 

Рис. 4. Форма со списком потенциальных реципиентов 

Fig. 4. Form with a potential recipients list 

Для HTML-отчёта реципиенты раз-

биваются на две группы: без антител к 

антигенам донора (отрицательный ре-

зультат) и с наличием таких антител (по-

ложительный результат). Внутри 

каждой группы производится описанная 

выше сортировка. На рисунке 5 показан 

пример соответствующего отчёта. В 

столбце HLA совпадения для удобства 

врача выделяются полужирным. 

 

Рис. 5. Пример отчёта о совместимости реципиентов и донора в формате HTML 

Fig. 5. Example of recipient and donor compatibility report in HTML format 

Выводы 

В ходе выполнения настоящего иссле-

дования была разработана система под-

держки принятия врачебных решений в 

трансплантологии при подборе реципи-

ентов для пересадки донорских органов. 

Данная система позволяет вести учёт ре-

ципиентов и доноров, автоматизирует 
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процесс ранжирования реципиентов по 

степени совместимости с донорским ор-

ганом и другим факторам, подготовку 

различных отчётов, что уменьшает 

когнитивную нагрузку на врача и позво-

ляет уменьшить вероятность ошибок 

при подборе реципиентов, а также в це-

лом уменьшает объём рутинной работы. 
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Резюме 

Цель исследования заключается в обосновании возможности использования методологии тензорного и кла-

стерного анализа для моделирования процессов, связанных с оценкой функционального состояния объектов 

критической информационной инфраструктуры в условиях деструктивных электромагнитных воздействий, 

вызывающих функциональное поражение микроэлектронной компонентой базы средств обработки информа-

ции (маршрутизаторов, средств управления, вычислительной техники и мониторинга) критической инфор-

мационной инфраструктуры. 

Методы. Использованы системный подход для моделирования процессов, а также методы тензорного и 

кластерного анализа в рамках оценки функционального состояния объектов критической информационной 

инфраструктуры в условиях деструктивных воздействий. Интеграция указанных подходов позволяет оп-

тимизировать параметры сетей и узлов связи, а также повысить их устойчивость к неблагоприятным 

деструктивным воздействиям.  

Результаты. Разработана математическая модель для описания состояния критически важной инфор-

мационной инфраструктуры, базирующаяся на принципах тензорного и кластерного анализа, а также на 

иерархической процедуре «деградации критической информационной инфраструктуры поглощением» в 

условиях деструктивного электромагнитного воздействия. Предложенная модель предназначена для фор-

мирования и внедрения решающих правил, направленных на обеспечение устойчивости функционирования 

критически важных информационных систем. 

Заключение. На основании проведенного исследования доказана возможность применения тензорного и кла-

стерного анализа к моделированию процессов, связанных с оценкой функционального состояния объектов 

критической информационной инфраструктуры, находящихся в условиях деструктивных электромагнит-

ных воздействий и иерархической процедуры «деградации критической информационной инфраструктуры 

поглощением» с формулировкой и выполнением решающих правил в ходе исследуемого  процесса, что поз-

волит в последующем применять разработанные модели и методы для повышения защищенности элемен-

тов объектов и критической информационной инфраструктуры от различных внешних деструктивных 

электромагнитных воздействий. 
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Abstract 

The purpose of the research is to substantiate the possibility of using the tensor and cluster analysis methodology to 

simulate the processes associated with the assessment of the functional state of critical information infrastructure (CII) 

objects in conditions of destructive electro-magnetic influences that cause functional damage to the microelectronic 

component of the information processing tools (routers, controls, computer equipment and monitoring) critical infor-

mation infrastructure. 

Methods. A systematic approach was used to model processes, as well as methods of tensor and cluster analysis in 

the framework of assessing the functional state of objects of critical information infrastructure in conditions of destructive 

effects. The integration of these approaches makes it possible to optimize the parameters of networks and communi-

cation nodes, as well as to increase their resistance to non-smooth destructive effects. 

Results. A mathematical model has been developed to describe the state of the critical information infrastructure, 

based on the principles of tensor and cluster analysis, as well as on the hierarchical procedure for "degradation of the 

critical information infrastructure by watering" under conditions of destructive electromagnetic exposure. The proposed 

model is intended for the formation and implementation of decisive rules aimed at ensuring the stable functioning of 

critical information systems. 

Conclusion. Based on the study, the possibility of applying tensor and cluster analysis to process modeling was proved 

related to the assessment of the functional state of critical information infrastructure objects under conditions of de-

structive electromagnetic influences and the hierarchical procedure of "degradation of critical information infrastructure 

by absorption" with the formulation and implementation of decisive rules during the investigated process, that will make 

it possible to subsequently apply the developed models and methods to increase protection of object elements and 

critical information infrastructure from individual external destructive electromagnetic effects. 
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*** 

Введение 

Формальное описание состояния 

критической информационной инфра-

структуры и её объектов при деструк-

тивном электромагнитном воздействии 

с использованием математических мето-

дов может быть получено путем форми-

рования полной или хотя бы достовер-

ной группы состояний системы с учётом 

множества качественных информацион-

ных параметров элементов управления 

информационным процессом и процес-

сом защиты с определением полной со-

вокупности состояний, в которых может 

находиться система, а также связи 

между ними, что позволит повысить до-

стоверность результатов данной оценки, 

включающее:  

– определения понятия «состояние 

объектов», а также причины и события, 

вызывающие его изменение [1]; 

– классификацию состояний, поня-

тие степени их различимости; 

– обоснование конечности множе-

ства состояний системы и ее элементов 

[2]. 

На настоящий момент существует 

множество определений понятия «состо-

яние» [3]: 

– состояние как понятие, обознача-

ющее множество устойчивых (стабиль-

ных) значений переменных параметров 

(свойств) конкретного объекта. Состоя-

ние устойчиво до тех пор, пока над объ-

ектом не будет произведено действие; 

если над объектом будет произведено 

некоторое действие, его состояние мо-

жет измениться. Последовательная 

смена состояний объекта называется 

процессом; 

– состояние как абстрактный тер-

мин и категория научного познания, ха-

рактеризующая способность движу-

щейся материи к проявлению в различ-

ных формах с присущими им существен-

ными свойствами и отношениями при-

родных объектов и систем, – качествен-

ная и количественная характеристика 

множества их функциональных и инте-

гративных реальных и потенциальных 

возможностей, множества их признаков, 

параметров в пространстве и времени. 

Что качается понятия совокупности 

состояний объектов КИИ, находящихся 

в условиях деструктивных воздействий, 

то здесь необходимо в дополнение ко 

всему дифференцировать объекты на 

https://doi.org/%2010.21869/2223-1536-2025-15-4-175–191
https://doi.org/%2010.21869/2223-1536-2025-15-4-175–191
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D0%BD%D1%8F%D1%82%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%9C%D0%BD%D0%BE%D0%B6%D0%B5%D1%81%D1%82%D0%B2%D0%BE
https://ru.wikipedia.org/wiki/%D0%9F%D0%B0%D1%80%D0%B0%D0%BC%D0%B5%D1%82%D1%80
https://ru.wikipedia.org/wiki/%D0%9E%D0%B1%D1%8A%D0%B5%D0%BA%D1%82_(%D1%84%D0%B8%D0%BB%D0%BE%D1%81%D0%BE%D1%84%D0%B8%D1%8F)
https://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D1%86%D0%B5%D1%81%D1%81_(%D1%82%D0%B5%D0%BE%D1%80%D0%B8%D1%8F_%D0%BE%D1%80%D0%B3%D0%B0%D0%BD%D0%B8%D0%B7%D0%B0%D1%86%D0%B8%D0%B8)
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модули, входящие в них, изучить отно-

шения между ними, общесистемные, 

внутренние и внешние факторы, в рам-

ках исследуемой задачи – деструктивное 

воздействие, влияющее на её функцио-

нальное состояние [3]. Если в модуле 

выделить часть его структуры, то ни эта 

часть, ни оставшиеся части не могут са-

мостоятельно реализовать некоторую 

завершенную информационную функ-

цию. Каждый модуль вступает в отноше-

ния с другими модулями через открытые 

интерфейсы, определяемые на всех 

уровнях информационного взаимодей-

ствия.  

Материалы и методы 

Математическая модель состояния 

информационной системы,  

находящейся под деструктивным  

воздействием 

Каждый ресурс информационной 

системы (ИС) (информационно-вычис-

лительные комплексы (ИВК), сети и си-

стемы, средства и системы связи и пере-

дачи данных (СПД), системы управле-

ния (СУ)) в любой момент времени 
Н
vt  

характеризуется состоянием, для кото-

рого известен способ оценки его влия-

ния на целостность информации через 

живучесть конструктивных элементов и 

должно существовать активное дей-

ствие – любая активность (атака) про-

тивника, изменяющая поведение (состо-

яние) наблюдаемого (контролируемого) 

объекта или какого-либо ресурса (КИИ). 

Таким образом, должен существовать 

способ определения времени данного 

воздействия, его характеристик, а также 

объекта, производившего воздействие. 

Под поведением объекта понима-

ется реально наблюдаемое состояние 

наблюдаемого (контролируемого) объ-

екта во времени, а под состоянием – 

множество состояний системы, в кото-

рых невозможно нарушение штатного 

функционирования, целостности и/или 

доступности ресурсов ИС (КИИ), что 

предусматривает отсутствие материаль-

ного ущерба защищаемой системы [4].  

Состояние ресурса оценивается как 

список объектов (модулей), имеющих 

доступ к ресурсу в данный момент вре-

мени и количественной оценки загрузки 

ресурса [5]. Информационная система 

(КИИ) представляет собой множество 

объектов (узлов): O = (О1, …, О2, Оi, …, 

Оi+1, Оi+q), распределенных по n + k 

уровням иерархии с заданным бинарным 

отношением подчиненности. Объекты 

(узлы) О1, …, Оi+1, распределенные по 

(n) уровням иерархии, являются орга-

нами управления (ОУ), генерирующими 

либо транслирующими актуальную ин-

формацию в узлы низшего уровня. Объ-

екты (узлы) Оi+1, …, Оi+q низшего n-го 

уровня иерархии являются ОУ, реализу-

ющими управление на основе непосред-

ственного применения, имеющихся в их 

распоряжении средств активного проти-

водействия внешним воздействиям 

(рис. 1). 

 



Двилянский А. А.      Применение методологии тензорного и кластерного анализа для моделирования…   179 

Proceedings of the Southwest State University. Series: Control, Computer Engineering,  
Information Science. Medical Instruments Engineering. 2025;15(4):175–191 

2O1
2O5

nO1

1O1

nOi

nO1 n+kOi+q

1-й уровень

2-й уровень

n- уровень

n+k- 

уровень  
Рис. 1. Представление информационной системы в виде графовой структуры 

Fig. 1. Representation of an information system as a graph structure 

Структуру КИИ можно описать за-

висимостью  

𝑂11 ⊂ 𝑂, 𝑂1𝑛+1 ⊂ 𝑂, 𝑂𝑖𝑛 ⊂ 𝑂, 

𝑂𝑖+𝑞𝑛+𝑘 ⊂ 𝑶, 𝑛, 𝑖 = 1, 𝑁,         (1) 

с подчиненностью объектов 

𝑂11 ≻ 𝑂12 ≻ 𝑂1𝑛 … 𝑂1𝑛𝑛+𝑘  

𝑂12 ≻ 𝑂13 ≻ 𝑂2𝑛 … 𝑂2𝑛𝑛+𝑘      (2) 

………………………………. 

𝑂1𝑛 ≻ 𝑂2𝑛+1 ≻ 𝑂𝑖𝑛+2 … 𝑂𝑖+𝑞𝑛𝑛+𝑘  

или 

𝑂11 ≻

{
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 

𝑂12 ≻

{
 
 

 
 

𝑂13

… . .

𝑂43

… .

𝑂𝑖3

   ………         … . ;

… .

𝑂42 ≻

{
 
 

 
 𝑂𝑖+13

… . .

𝑂𝑖+33

… .

𝑂𝑖+83

     … . 𝑂𝑖+𝑞𝑛+𝑘 ;

… .

𝑂𝑖+𝑞𝑛𝑛+𝑘 ≻

{
 
 

 
 𝑂𝑖+93

… . .

𝑂𝑖+123

… .

𝑂𝑖+𝑞3

     ……             ……

                               (3) 
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где   – символ строгого иерархического 

подчинения объектов 𝑂𝑖+𝑞𝑛+𝑘  КИИ; 

𝑂𝑂𝑖  =   𝑂𝑂𝑖
↑⋃𝑂𝑂𝑖

↓  ( 𝑂𝑖+𝑞𝑛+𝑘  ∈  𝑶)  – 

множество ближайших соседей как объ-

единение всех узлов вышестоящих и ниже-

стоящих соседей, что обеспечивает фор-

мирование централизованной структуры. 

Отметим, что подсистемы низшего уровня 

n + k могут иметь свои локальные цели, ко-

торые практически всегда совпадают с об-

щей целью управления; 𝑂𝑂𝑖
↓ = 𝑂𝑖+𝑞𝑛+𝑘 ∈

𝑂|∃{( 𝑂𝑖𝑛 , 𝑂𝑖+𝑞𝑛+𝑘 ) ∈ 𝐸}  – множество 

нижестоящих ближайших соседей; для 

𝑂𝑖+𝑞𝑛+𝑘 -го узла существует хотя бы 

одно ребро, соединяющее нижний и 

верхний уровни (n1, n + k) множества Е;  

𝑂𝑂𝑖
↑ = 𝑂𝑖+𝑞𝑛+𝑘 ∈ 𝑂|∃ {( 𝑂𝑖𝑛 , 𝑂𝑖+𝑞𝑛+𝑘 ) ∈  𝐸} – 

множество вышестоящих ближайших со-

седей, для 𝑂𝑖+𝑞𝑛+𝑘 -го узла существует 

хотя бы одно ребро, соединяющее верх-

ний и нижний уровни (n, n + k) множе-

ства Е.  

Функционирование КИИ включает 

прием и передачу информации в соот-

ветствии с уровнями иерархии системы: 

информация от управляющей подси-

стемы с управляющим процессом F 

называется управляющими воздействи-

ями, а информация 𝑥𝑖+𝑞 𝑛+𝑘 , передавае-

мая от 𝑂𝑖+𝑞𝑛+𝑘  уровня n1 к 𝑂𝑖+𝑞𝑛+𝑘  

уровня n + k, является критически важ-

ной информацией [6]. 

𝑓11 ⊂ 𝐹, 𝑓21 ⊂ 𝐹, 𝑓𝑖𝑛 ⊂ 𝐹, 𝑓𝑖+𝑞𝑛+𝑘 ⊂ 𝐹, 𝑓𝑖+𝑞𝑛+𝑘 ≠ ∅,                          (4) 

⋃ 𝑓𝑖+𝑞𝑛+𝑘 = 𝐹, 𝑛, 𝑖 = 1,𝑁,

𝑁

𝑖=1

 

относится к полностью упорядоченным 

подмножествам объектов: 

𝐹𝑖+1 = ( 𝑓11 , … . , 𝑓2, … , 𝑓𝑖+111 );1  

𝐹𝑖+1 = ( 𝑓12 , … . , 𝑓2, … , 𝑓𝑖+122 );2                                                (5) 

………………………………………. 

𝐹𝑖+1 = ( 𝑓1𝑛+𝑘 , … . , 𝑓2, … , 𝑓𝑖+𝑞𝑛+𝑘𝑛+𝑘 ).𝑛+𝑘  

Последовательное выполнение 

функций i+q-го подмножества функций 

формирует команду для 𝑂𝑖+𝑞𝑛+𝑘 -го ОУ: 

𝑓11 : (𝐽1, … , 𝑓21 : (𝐽1), … , ( 𝑓𝑖1 : (𝐽1)) , … , ) , … ) →  𝑥𝑖+1 1  

𝑓12 : (𝐽2, … , 𝑓22 : (𝐽2), … , ( 𝑓𝑖2 : (𝐽2)) , … , ) , … ) →  𝑥𝑖+1 2                        (6) 

……………………………………………………………….. 

…………………………………………………...…………… 

𝑓𝑖+𝑞𝑛+𝑘 : (𝐽𝑛+𝑘, … , 𝑓𝑛+𝑘1 : (𝐽𝑛+𝑘), … , ( 𝑓𝑖+𝑞𝑛+𝑘 : (𝐽𝑛+𝑘)) ,… , ) , … ) →  𝑥𝑖+𝑞 𝑛+𝑘  
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где Ji – информация о состоянии ОУ, на 

основании которой разрабатывается ак-

туальная информация для подчиненных 

объектов (узлов) уровня; 𝑥𝑖+𝑞 𝑛+𝑘  – акту-

альная информация для 𝑂𝑖+𝑞𝑛+𝑘 -го ОУ. 

В рамках моделирования оценки 

функционального состояния объектов 

КИИ в условиях деструктивных воздей-

ствий применим подход, предполагаю-

щий описание состояний системы с по-

мощью тензорной теории построения 

метасистем. При построении модели по-

лагаем, что два объекта (узла) системы 

имеют однонаправленную либо взаим-

ную связь, если они достижимы друг для 

друга [7].  

Для дальнейшего описания состоя-

ния объектов и системы в целом (КИИ), 

находящейся в условиях деструктивных 

воздействий, введем следующие поня-

тия:  

– объекты системы, в которой мо-

жет быть несколько объектов каждого k-

го типа описываются множеством эле-

ментов, т. е. [0]: 

𝑂̃ = (𝑂𝑘
𝑖̃ |𝑘 ∈ 𝑁𝑖 , 𝑖 ∈ 1, 𝑁𝑘),         (7) 

где 𝑂𝑘
𝑖̃  – собственное подмножество 

множества 𝑂̃ объектов k-го типа;  

𝑁𝑖 – множество индексов типов объек-

тов; i – номер объекта в подмножестве 

объектов k-го типа; 𝑁𝑘 – количество объ-

ектов k-го типа.  

– свойства объекта ( )k kO  k-го 

типа определяются множеством : 

Ф̃𝑘(𝑂̃𝑘
𝑖 ) = (ф𝑘,𝑟̃ |𝑘 ∈ 𝑁𝑖 , 𝑟 ∈ 𝑅(𝑘), 𝐹̃),  (8) 

где ,k r  – r-е свойство объекта k-го типа; 

( )R k – множество обозначений свойств 

объектов k-го типа; F  – совокупность 

физических характеристик модулей 

(объектов); 

– отношения между элементами 

КИИ определяются множеством: 

Θ̃ = ( Θ̃𝑞 {𝑂̃𝜉|𝜉 ∈ 𝜉
∗}|𝑞 ∈ 𝑄),      (9) 

где q  – отношение из числа допусти-

мых отношений, заданных перечнем Q; 

О  – собственное подмножество объек-

тов множества О , между которыми 

установлено отношение q ;   – список 

номеров объектов, объединяемых отно-

шением q ; 
*  – множество всех воз-

можных списков. 

При моделировании состояний мо-

дулей КИИ при деструктивных воздей-

ствиях основной проблемой является во-

прос появления большого количества 

различных комбинаций пораженных и 

непораженных элементов – элементар-

ные события в этой ситуации связаны 

логическим соотношением (идемпотент-

ность дизъюнкции) ,i iA A I =  а все 

комбинации при деструктивном воздей-

ствии учтены сложным событием: 

k

j j
q N q

A A
−

  ,                   (10) 

где 0 kq N   – пораженные элементы, а 

( )kN q−  – непораженные элементы.  

В силу несовместности таких ком-

бинаций событий справедливо равен-

ство: 

0

k

k

q N

j j
q q N q

A A I
−

= −

 
   = 

 
.         (11) 

«Инфраструктурная механика мо-

дуля» КИИ, как указано в [2], может 

быть представлена в двух режимах – 

статичном и динамичном. В статичном 

режиме функционирование (Static mode 

of functioning, SMF) КИИ происходит 

при устоявшейся инфраструктуре и 
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описывается системой дифференциаль-

ных уравнений: 

𝑆𝑀𝐹 = {

𝑑𝑁𝑘𝑆(𝑂̃𝑘
𝑖 )

𝑑𝑡
= 0,

𝑑𝑆𝑌𝑆(Θ̃)

𝑑𝑡
= 0,

            (12) 

где 
( )

0
kS kdN O

dt
=  – условие неизменности 

во времени системных характеристик на 

инфраструктурном уровне, а ( )kS kN O  – 

количество объектов (модулей) КИИ в 

сегменте S; ( )SYS   – система межобъ-

ектных взаимосвязей на уровне меж-

субъектного взаимодействия. 

Система модулей объекта перейдет 

в динамичный режим, как только изме-

ниться системная характеристика – 

𝑑𝑁𝑘𝑆(𝑂̃𝑘
𝑖 )

𝑑𝑡
≠ 0. При этом выражение (12) 

приобретает вид 𝑆𝑀𝐹 = {
𝑑𝑆𝑌𝑆(Θ̃)

𝑑𝑡
≠ 0, 

определяющий переход состояния 

объекта КИИ в режим частичного пора-

жения его элементов ЭМИ.  

Таким образом, процесс деструктив-

ного воздействия имеет двухсторонний 

(двунаправленный) характер: нападаю-

щая сторона (противник) старается обес-

печить (создать) максимально возмож-

ное поражение до числа kN , а работы по 

ликвидации последствий проводятся с 

( )1k SN P−  выявленными элементами 

КИИ, т. е. при 0SP → ( )1k kN P N− → , 

что соответствует отсутствию какой-

либо защиты КИИ. Таким образом, со-

стояние SP  КИИ в условиях воздействия 

ЭМИ в любой момент времени может 

быть представлено множествами 

свойств ( )k kO  объектов (модулей) kO , 

множествами отношений   модулей 

системы, определённых множествами 

информационных технологий, их 

свойств, используемых в КИИ в следую-

щем виде: 

𝑃𝑆  ≡ {(𝑆𝑀𝐹 |
𝑑𝑁𝑘𝑆(𝑂̃𝑘

𝑖 )

𝑑𝑡
≠ 0) , Ф̃𝑘(𝑂̃𝑘

𝑖 ), Θ̃},                               (13) 

где 𝑀𝑁𝑘
[𝑞] – количественная  оценка по-

раженных ЭМИ элементов КИИ опреде-

ляется следующим выражением: 

𝑀𝑁𝑘
[𝑞] =  ∑ 𝑞𝑓(𝑞, 𝑁𝑘) ≅

𝑁𝑘
𝑞=0 𝑁𝑘𝑃𝑆(1 − 𝑃𝑆),                            (14) 

𝑓(𝑞, 𝑁𝑘) – есть вероятность появления 

любой комбинации пораженных и непо-

раженных элементов kN  при 0 ≤ f(q,) 1, 

kN   .  

Величина SP  связана с любыми ме-

рами по повышению состояния живуче-

сти элементов kN , начиная от внешней 

охраны, организационных мер по со-

блюдению контролируемой зоны (КЗ) до 

установки различных защитных средств.  

Главное ограничение рассматриваемой 

модели состоит в предположении равно-

вероятности поражения и сохранения 

работоспособности элементов КИИ при 

воздействии ЭМИ с реализацией для 

наихудшего случая [9].  

Иерархическая механика  

«деградации КИИ поглощением»  

при воздействии ЭМИ 

Исследуемая система управления 

(СУ) (рис. 2) представлена как много-
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уровневая структура (дерево) с коэффи-

циентом ветвления 2 и общим количе-

ством узлов – 13 (каждый уровень де-

рева делится на 3 ветви). Суть проце-

дуры «деградации КИИ поглощением» в 

условиях воздействия ЭМИ заключается 

в том, что процесс взаимодействия КИИ 

и внешней среды представляется путем 

задания связанных множеств узлов раз-

личных уровней иерархии (узлы 

источники, транзитные узлы, узлы по-

требители), множеств поглощаемых 

объектов в соответствии с иерархией 

связей в системе и деструктивным воз-

действием. Критически важная инфор-

мация поступает от верхнего уровня к 

нижнему, через промежуточный уро-

вень иерархии и распределяется в соот-

ветствии с существующими связями 

между объектами [10]. 
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Рис. 2. Исследуемый граф критической информационной инфраструктуры, находящейся  
             под воздействием ЭМИ с учетом иерархии цепей пересечений (граф G1) 

Fig. 2. The studied graph of critical information infrastructure under the influence of EMI, taking  
            into account the hierarchy of intersection chains (graph G1) 

Таким образом, КИИ представля-

ется как пара неупорядоченных мно-

жеств – множеством переменных-пара-

метров (объектов КИИ, связей между 

ними и деструктивными воздействиями) 

и множеством отношений, связываю-

щих значения этих переменных и заклю-

чающихся в последовательном опреде-

лении набора объектов при поражении 

объектов различного уровня иерархии и 

поглощении подчиненных им объектов 

[11]. Ограничимся комбинацией набора 

 
1 Свидетельство о государственной реги-

страции программ для ЭВМ № 2023615974 

Рос. Федерация. Вычислитель оптимальной 

маршрутизации информационных потоков 

объектов при поражении от 1 до 3-х объ-

ектов 2-го уровня КИИ (2О1…2О3) с одно-

временным поражением от 1 до 9 объек-

тов 3-го уровня (3О1…3О9) с последую-

щим представлением закона распределе-

ния вероятности и количества информа-

ционных потерь при деструктивном воз-

действии1. Комбинации «поглощений» 

объектом 1O1 объектов 2-го (2O1, 2O2, 

2O3) и 3-го уровней иерархии (3O1 … 3O9) 

[12] представлена ниже (рис. 3).  

при деструктивных воздействиях на телеком-

муникационные сети / А. А. Двилянский и 

[др.]. № 2023614758; заявл. 22.11.19; опубл. 

21.03.23.  
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Рис. 3. Комбинации «поглощений» объектом 1O1 объектов 2-го (2O1, 2O2, 2O3) 3 
             и 3-го уровней иерархии (3O1… 3O9) (окончание см. на с. 185) 

Fig. 3. Combinations of "absorptions" by an object 1O1 objects 2nd (2O1, 2O2, 2O3)  
            and the 3rd level of the hierarchy (3O1… 3O9) (for the end, see p. 185) 
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Рис. 3. Окончание (начало см. на с. 184) 

Fig. 3. Ending (see beginning on p. 184) 
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Результаты и их обсуждение 

Предложен ряд решающих правила 

для оценки «деградации КИИ поглоще-

нием»: 

Правило 1. Если случайные числа 

Ψ𝑖+𝑞, принадлежащие множеству узлов 

графа, подвергающихся деструктив-

ному воздействию, соответствуют объ-

екту 1-го уровня, то потери равны 1 в 

любых сочетаниях с деградирующими 

узлами 2-го и 3-го уровней [13]:  

( )1
1 2 3 1.i q n k i q i q i q Gif U O O O O E+ + + + +

    =    =
 

                       (15) 

Правило 2. Если случайные числа 

Ψ𝑖+𝑞, принадлежащие множеству узлов 

графа, подвергающихся деструктивному 

воздействию, соответствуют объекту  

2-го уровня, потери равны количеству 

деградирующих узлов уровня 2, де-

ленных на общее количество узлов 

2 уровня1:  

( )
( ) 2 2

2

21

|
.

i q i q

i q n k i q i q G j

i qi

O P O
if O O О E

O

+ +

+ + + +

+=

   =  =


                      (16) 

Правило 3. Если случайные числа 

Ψ𝑖+𝑞, принадлежащие множеству узлов 

графа, подвергающихся деструктивному 

воздействию, соответствуют объектам 

3-го уровня, потери равны количеству 

деградирующих узлов уровня 3, делен-

ных на общее количество узлов 3 уровня 

[14]: 

( )
( ) 3 3

3

31

|
.

i q i q

i q n k i q i q G j

i qi

O P O
if U O О E

O

+ +

+ + + +

+=

   =  =


                       (17) 

Правило 4. Если случайные числа 

Ψ𝑖+𝑞, принадлежащие множеству узлов 

графа, подвергающихся деструктивному 

воздействию, соответствуют объектам 

2-го и 3-го уровня, при этом узлы 3-го 

уровня находятся в подчиненности уз-

лам 2-го уровня, потери равны количе-

ству деградирующих узлов уровня 2, де-

ленных на общее количество узлов 2 

уровня [15]:  

( ) ( )
( ) 2 2

2 2 3

21

|
.

i q i q

i q n k i q i q i q i q G j

i qi

O P O
if O O О O О E

O

+ +

+ + + + + +

+=

   =   =


        (18) 

Правило 5. Если случайные числа 

Ψ𝑖+𝑞, принадлежащие множеству узлов 

графа, подвергающихся деструктивному 

воздействию, соответствуют объекту  

 
1 Свидетельство о государственной реги-

страции программ для ЭВМ № RU 

2023681706 Рос. Федерация. Реализация квад-

ратурных цифровых фильтров, функциони-

2-го и 3-го уровня, при этом деградиру-

ющие узлы 3-го уровня не находятся в 

подчиненности деградирующим узлам 

2-го уровня, потери равны сумме 

рующих в условиях деструктивных электро-

магнитных воздействий / А. А. Двилянский 

[и др.]. № 2023662602; заявл. 09.10.23; опубл. 

17.10.23. 
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количества деградирующих узлов 

уровня 2, деленных на общее количество 

узлов 2 уровня и количество 

деградирующих узлов 3 уровня, делен-

ных на общее количество узлов 3 уровня 

[16]:  

( ) ( )

( )  ( ) 

2 3

2 2 3 3

2 31 1

| |
.

i q n k i q i q n k i q i q

i q i q i q i q

G j j

i q i qi i

if O O О O О

O P O O P O
E

O O

+ + + + + + +

+ + + +

+ += =

    =  = 
 

 = +

 

                           (19) 

Для получения набора показателей, 

характеризующих численное значение 

деградации (потерь) объектов КИИ при 

деструктивном воздействии, проводится 

классификации неоднородных статисти-

ческих совокупностей [17]: 

1. На первом этапе генерируется 

множество случайных чисел, одно-

значно соответствующее (принадлежа-

щее) множеству объектов (узлов) КИИ: 

Ψ = { 𝑂𝑖+𝑞𝑛+𝑘 |1 ≤ 𝑂𝑖+𝑞𝑛+𝑘 ≤ 𝑂}    (20) 

где  – множество чисел, принадлежа-

щих отрезку [1-O (выражение 1)] кото-

рый соответствует количеству объектов 

КИИ.   

Поражения объекта КИИ определя-

ется следующим условием [18]: 

Если ∀ 𝑂𝑖+𝑞𝑛+𝑘 ∃ ψ𝑖   → 𝜃𝑖 = ( )
( ) 

2
2
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21

|
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i q

i q O

i q n k i q i q G j
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Если ∀ 𝑂𝑖+𝑞𝑛+𝑘  ∄ ψ𝑖   → θ𝑖 = 0.                                                                                    (21) 

Если для всех (для любого) узлов су-

ществует случайное число из заданного 

множества, переменная i принимает 

значение 1, в противном случае 0. Если 

переменная i принимает значение 1, то 

выполняется суммирование всех пере-

менных с последующим произведением 

на величину единичных потерь инфор-

мации. Завершением первого этапа явля-

ется вычисление потерь информации 

для каждой генерации случайных чисел:  

Если θ𝑖 = 1 → Е = 𝐸𝑖∑θ𝑖

Ψ

𝑖=1

. (22) 

2. На втором этапе, в соответствии с 

отношением эквивалентности, выполня-

ется разбиение всего множества данных 

𝐸𝑖 на непересекающиеся классы, в каж-

дом из которых результаты моделирова-

ния признаются тождественными, нераз-

личимыми, а данные из разных классов 

считаются нетождественными выпол-

ним с помощью кластеризации данного 

множества:  

𝑀𝑙,𝑖,𝑗 =∑|𝐸𝑖
𝑙 − 𝐸𝑗

𝑙|

𝑚

𝑙=1

, 

 

(23) 

где 𝐸𝑖
𝑙 – значение l-го признака у i-го 

объекта, 𝑙 = 1,𝑚̅̅ ̅̅ ̅̅ ; ,𝑖, 𝑗 = 1, 𝑛̅̅ ̅̅̅; 𝑥̅ – вектор-

столбец значений всех признаков на i-м 

объекте; 1 – наличие свойства, 0 – отсут-

ствие: 
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𝑀𝑙,𝑖,𝑗 = {
1, если |𝐸𝑖

𝑙 − 𝐸𝑗
𝑙| ≤ 𝜀𝑖,

0, в любом другом случае.
 (24) 

После получения непересекающихся 

классов 𝐸𝑖 (отношение эквивалентности) 

все информационные сущности внутри 

найденного класса считаем тождествен-

ными, а разных классов – нет.  

Выводы 

В статье представлена возможность 

математического описания состояния 

КИИ, находящейся под деструктивным 

воздействием с помощью тензорного и 

кластерного анализа с последующей 

иерархической механикой процедуры 

«деградации КИИ поглощением» при 

воздействии ЭМИ с формулировкой и 

применением решающих правил в ходе 

данного процесса.  

Дальнейшие исследования будут 

направлены на разработку гибких мето-

дов, которые должны обеспечить требуе-

мые показатели устойчивости сложных 

организационно-технических систем при 

воздействии деструктивных электромаг-

нитных излучений, что и отражает раз-

витие идеи комплексности решения ис-

следуемой проблемы.  
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Оценка эффективности модели глубокого обучения на основе 

EfficientNetB3 для дифференциальной диагностики стадий 

болезни Альцгеймера 
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Резюме 

Цель исследования – оценка эффективности применения модифицированной архитектуры EfficientNetB3 

на основе методов трансферного глубокого обучения и ранней остановки в системах поддержки принятия 

врачебных решений для дифференциальной диагностики стадий болезни Альцгеймера. 
Методы. Для проведения экспериментальных исследований был сформирован набор данных для обучения, 

проведена нормализация и аугментация данных. Выполнена программная реализация модифицированной 

нейросетевой архитектуры EfficientNetB3 с применением методов трансферного глубокого обучения и ран-

ней остановки на языке программирования Python. Проведено обучение нейросетевой модели. 

Результаты. Оценка эффективности классификации, обученной нейросетевой модели, проводилась с по-

мощью метрик Recall, Precision, Specificity, F1-мера и AUC-ROC. Анализ значений этих метрик показал, что 

результаты, продемонстрированные модифицированной архитектурой EfficientNetB3, характеризуются 

выраженной асимметрией и указывают на узкоспециализированный характер данной модели. С одной сто-

роны, модель проявила себя как эффективный инструмент для диагностики стадии умеренной деменции, 

продемонстрировав максимально возможное значение AUC. С другой стороны, эффективность классифи-

кации для остальных классов значительно ниже (значения AUC для классов «Отсутствие деменции», 

«Очень лёгкая деменция» и «Лёгкая деменция» равны 0,87, 0,86 и 0,95 соответственно). 

Заключение. Исходя из результатов проведенного анализа можно сделать вывод, что основная практиче-

ская ценность данной модификации архитектуры EfficientNetB3 заключается в ее использовании в составе 

гетерогенных ансамблей или каскадных системах диагностики для верификации конкретной стадии бо-

лезни Альцгеймера – умеренной деменции с целью повышения общей эффективности системы. Это указы-

вает на перспективность дальнейших исследований в области создания узкоспециализированных архитек-

тур, способных решать конкретные подзадачи с высокой точностью, превосходящей универсальные, но 

менее сфокусированные подходы. 

 

Ключевые слова: болезнь Альцгеймера; нейросетевая модель; трансферное обучение; глубокое обучение; 

классификация; дифференциальная диагностика. 
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Abstract 

The purpose of the research is evaluation of the effectiveness of the modified EfficientNetB3 architecture based on 

transfer deep learning and early stopping methods in medical decision support systems for differential diagnosis of 

Alzheimer's disease stages. 

Methods. To conduct experimental studies, a training dataset was generated, normalized, and augmented. A modified 

EfficientNetB3 neural network architecture was implemented using transfer learning and early stopping methods in 

Python. The neural network model was trained.. 

Results. The classification performance of the trained neural network model was assessed using the Recall, Precision, 

Specificity, F1-score, and AUC-ROC metrics. Analysis of these metrics revealed that the results achieved by the mod-

ified EfficientNetB3 architecture are characterized by significant asymmetry, indicating the highly specialized nature of 

this model. On the one hand, the model proved to be an effective tool for diagnosing moderate dementia, demonstrating 

the highest possible AUC value. On the other hand, classification performance for the remaining classes was signifi-

cantly lower (AUC values for the "No Dementia," "Very Mild Dementia," and "Mild Dementia" classes were 0,87, 0,86, 

and 0,95, respectively). 

Conclusion. Based on the results of the analysis, it can be concluded that the primary practical value of this modifica-

tion of the EfficientNetB3 architecture lies in its use in heterogeneous ensembles or cascaded diagnostic systems for 

verifying a specific stage of Alzheimer's disease – moderate dementia – in order to improve the overall system effi-

ciency. This points to the potential for further research in the area of creating highly specialized architectures capable 

of solving specific subproblems with high accuracy, surpassing general-purpose but less focused approaches. 

 

Keywords: Alzheimer's disease; neural network model; transfer learning; deep learning; classification; differential di-
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*** 

Введение 

Нейродегенеративные заболевания 

представляют собой гетерогенную 

группу прогрессирующих патологий 

центральной нервной системы, ключе-

вым патогенетическим механизмом ко-

торых является постепенная гибель 

нейронов. К наиболее распространён-

ным заболеваниям этой категории отно-

сят болезнь Альцгеймера, болезнь Пар-

кинсона, боковой амиотрофический 

склероз и болезнь Хантингтона. Не-

смотря на общее нейродегенеративное 

происхождение, эти заболевания суще-

ственно различаются по клинической 

картине, локализации патологического 

процесса, скорости прогрессирования и 

молекулярно-генетическим механиз-

мам [1].  

Болезнь Альцгеймера (БА) пред-

ставляет собой одну из наиболее распро-

странённых форм деменции, сопровож-

дающуюся необратимым прогрессирую-

щим нейродегенеративным процессом, 

приводящим к снижению когнитивных 

функций, утрате памяти и дезорганиза-

ции повседневной активности. Согласно 

данным из Всемирного отчета о болезни 

Альцгеймера Международной организа-

ция по борьбе с болезнью Альцгеймера 

за 2021 г., число людей, живущих с де-

менцией, превышает 55 млн, из которых 

более 60% приходится на БА. Прогнози-

руется, что к 2050 г. эта цифра достигнет 

152,8 миллионов [2]. Основной фактор 

риска – пожилой возраст, однако на ран-

них стадиях БА может проявляться и у 

пациентов среднего возраста, особенно 

в случае генетической предрасположен-

ности. В настоящее время ранняя диа-

гностика БА остаётся затруднённой 

вследствие неспецифичности симптома-

тики на начальных стадиях, а также 

ограниченного доступа к дорогостоя-

щим и инвазивным методам подтвер-

ждения диагноза [3]. 

Несвоевременное выявление забо-

левания существенно снижает эффек-

тивность возможной терапии, замедля-

ющей прогрессирование симптомов. В 

связи с этим возрастает потребность в 

разработке инструментов ранней неин-

вазивной диагностики, способных выяв-

лять патологические изменения в мозге 

до наступления выраженной клиниче-

ской картины. Магнитно-резонансная 

томография (МРТ) представляет собой 

один из ключевых методов нейровизуа-

лизации, применяемый для диагностики 

и мониторинга нейродегенеративных за-

болеваний. МРТ позволяет визуализиро-

вать структурные изменения головного 

мозга, в частности, атрофию гиппо-

кампа, парагиппокампальных извилин, 

коры медиальных височных долей, а 

также изменения в белом веществе [4]. 

В условиях постоянного роста числа 

пожилого населения и, как следствие, 

распространённости нейродегенератив-

ных расстройств, особенно актуальным 

становится вопрос создания автоматизи-

рованных методов обработки и анализа 

нейровизуализационных данных, кото-

рые смогут повысить эффективность 

ранней диагностики данного вида забо-

леваний и сократить временные затраты 
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медицинского персонала. Также это мо-

жет помочь справиться с недостатком 

специалистов и повысить доступность 

качественной диагностики для населе-

ния, не зависящей от географического 

положения или экспертного опыта от-

дельных врачей [5]. В основе таких ме-

тодов чаще всего лежат алгоритмы ма-

шинного обучения, способные выявлять 

патологические изменения при анализе 

медицинских изображений [6]. Благо-

даря способности к автоматическому из-

влечению пространственных признаков, 

сверточные нейронные сети (СНС) де-

монстрируют высокую эффективность 

при обработке и анализе медицинских 

изображений, в т. ч. полученных с помо-

щью МРТ [7]. 

В работе [8] авторами был проведен 

анализ эффективности применения раз-

личных нейросетевых моделей (НМ) для 

обнаружения болезни Альцгеймера на 

МРТ-снимках. Авторы обучили и срав-

нили шесть моделей СНС с использова-

нием трансферного обучения (ТО): 

VGG19, ResNet101, EfficientNetB3, 

MobileNetV2, InceptionV3 и DenseNet121 – 

для классификации МРТ-снимков по 2 

классам (БА и отсутствие болезни). В ре-

зультате экспериментов НМ InceptionV3 

показала наиболее высокое значение 

метрики оценки качества классифика-

ции Accuracy, равное 99,2%.  

В работе [9] авторы предложили мо-

дель для диагностики БА на основе 

СНС, обученную на МРТ-снимках. Обу-

ченная модель показала значение мет-

рики Accuracy, равное 95, при 

классификации МРТ-снимков по 4 клас-

сам (предеменция, ранняя деменция, 

умеренная деменция и без заболевания).  

Однако стоит отметить, что при рас-

чете метрики оценки качества классифи-

кации Accuracy не учитываются штрафы 

за ложноотрицательные ошибки, также 

стоит отметить, что данная метрика 

имеет низкую чувствительность к дис-

балансу классов, что, в свою очередь, 

весьма критично для задач медицинской 

диагностики [10]. 

В работе [11] авторы провели ряд 

экспериментов с различными архитекту-

рами СНС и использованием метода ТО 

для решения задачи классификации 

МРТ-снимков по 3 классам (БА, легкие 

когнитивные нарушения и когнитивная 

норма). В ходе экспериментов авторы 

использовали четыре модели без приме-

нения ТО и четыре модели с примене-

нием ТО. Модели на основе СНС дали 

информацию о выявленном типе демен-

ции, уровне достоверности диагноза и 

тепловых картах, созданных с помощью 

градиентно-взвешенного картирования 

активации классов (Grad-CAM), выделя-

ющих патологически пораженные обла-

сти мозга. Хотя оба подхода продемон-

стрировали высокую эффективность 

классификации, модели на основе ТО 

показали лучшие результаты (макро-

среднее значение метрики AUC-ROC по 

трем классам, равное 0,86 и 0,97, для по-

казавших лучший результат моделей без 

использования ТО и с применением ТО 

соответственно).  
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Результаты предшествующих ис-

следований указывают на высокий по-

тенциал применения моделей на основе 

СНС, в частности моделей, основанных 

на глубоком ТО, для раннего обнаруже-

ния и дифференциации нейродегенера-

тивных заболеваний в системах под-

держки принятия врачебных решений 

[12]. Такие системы могут помочь меди-

цинским работникам сократить время 

диагностики деменции, оптимизировать 

индивидуальные стратегии управления 

и лечения для пациентов.  

Материалы и методы 

Набор данных для обучения был 

синтезирован на основе изображений из 

репозитория «Инициативы по нейрови-

зуализации болезни Альцгеймера» 

(ADNI) [13]. Изначально набор данных 

содержал 6400 изображений, разделен-

ных на четыре класса: отсутствие при-

знаков деменции (Non Demented), очень 

лёгкая деменция (Very Mild Demented), 

лёгкая деменция (Mild Demented) и уме-

ренная деменция (Moderate Demented).  

Первичный анализ распределения 

данных по классам выявил выраженный 

дисбаланс классов: наиболее многочис-

ленными были классы Non Demented и 

Very Mild Demented, тогда как класс 

Moderate Demented оказался суще-

ственно менее представленным. Такая 

диспропорция способна приводить к 

смещению предсказаний модели в сто-

рону более часто встречающихся клас-

сов и затруднить обучение на менее ре-

презентативных примерах [14]. Для пре-

одоления этой проблемы, а также в це-

лях увеличения объема обучающей вы-

борки и снижения риска переобучения 

был применён метод аугментации 

изображений [15]. С помощью библио-

теки Keras была реализована аугмента-

ция изображений, включающая следую-

щие операции: случайное вращение в 

пределах ±15 градусов, горизонтальное 

отражение, масштабирование и сдвиги 

по ширине и высоте до 10%, а также 

сдвиги по срезу (shearing), что позво-

лило расширить набор данных до 33984 

изображений. Все изображения автома-

тически приводились к размеру 224×224 

пикселя, соответствующему входному 

формату модели EfficientNetB3. Норма-

лизация данных проводилась с использо-

ванием функции efficientnet_preprocess, 

обеспечивающей совместимость с 

предобученными на наборе данных 

ImageNet слоями модели. 

Вместо использования стандарт-

ного генератора ImageDataGenerator для 

поддержки совместимости с текущей 

версией библиотеки TensorFlow приме-

нялись пользовательские генераторы, 

построенные на API tf.data.Dataset, 

включающие поддержку пакетной за-

грузки, предварительной обработки, кэ-

ширования и буферизации. Для обеспе-

чения возможности масштабируемого 

использования аппаратных ресурсов, 

в т. ч. GPU, был использован размер па-

кета данных (batch size), равный 32. Для 

разделения исходного массива изобра-

жений на обучающую и валидационную 

выборки использовалось стратифициро-

ванное разбиение с отношением 80:20 

по каждому классу.  

Предлагаемая НМ базируется на ме-

тоде ТО [16], использующем модифици-

рованную архитектуру EfficientNetB3. В 

рамках модификации НМ поверх «замо-

роженных» слоев базовой модели были 

добавлены следующие классификацион-
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ные слои: глобальный слой усредняю-

щего пулинга (ГСУП) для уменьшения 

пространственной размерности призна-

ков, слой пакетной нормализации (СПН) 

для стабилизации обучения, полносвяз-

ный слой (ПС) с 1024 нейронами, а 

также слой Dropout с коэффициентом 

0,5 для предотвращения переобучения 

путем случайного отключения части 

нейронов в процессе обучения. 

ПС применяется для интеграции и 

обобщения признаков, извлечённых 

предыдущими слоями. ПС был добавлен 

поверх сверточной базы EfficientNetB3 с 

целью последующей классификации на 

основе признаков, извлечённых из МРТ-

снимка. Для обеспечения нелинейности 

модели и эффективности обработки гра-

диентов в качестве функции активации 

используется ReLU. 

Пусть входной вектор признаков из 

предыдущего слоя обозначается как 

𝐱 = [x1, x2, … , xn]
T ∈ ℝn,        (1) 

где n – размерность входного про-

странства (например, после слоя 

GlobalAveragePooling2D она составляет 

1536 для EfficientNetB3). 

В ПС с m = 1024 нейронами вы-

полняются следующие преобразования: 

1. Линейная комбинация признаков 

по 

zj =∑wji

n

i=1

xi + bj, 

  j = 1,2, … ,1024,                (2) 

где wji – вес связи между входом i и 

нейроном j; xi – входной вектор призна-

ков;  bj – смещение (bias). 

В матричной форме линейная ком-

бинация признаков определяется со-

гласно 

z = Wx + b, W ∈ ℝ1024×n, 

 b ∈ ℝ1024.                      (3) 

2. Активация с использованием 

функции ReLU по 

aj = ReLU(zj) = max(0, zj).     (4) 

В векторной форме выход слоя по-

сле активации определяется по  

a = ReLU(z) ∈ ℝ1024.         (5) 

ПС с 1024 нейронами выполняет 

функцию высокой абстракции – он ком-

понирует представление, полученное 

после сверточного анализа, в более ком-

пактное и классификационно-значимое 

пространство. Данная размерность вы-

брана эмпирически как компромисс 

между выразительностью и числом па-

раметров модели с учетом требований к 

производительности и ограниченного 

объема доступных обучающих данных. 

Одним из преимуществ ГСУП в 

контексте модификации НМ является 

его способность существенно умень-

шать число параметров модели, по-

скольку его применение позволяет избе-

жать использования полносвязных 

слоев с большим количеством входов. 

Это особенно важно при обучении мо-

дели на ограниченном количестве МРТ-

снимков, где избыточные параметры мо-

гут привести к переобучению. Кроме 

того, ГСУП облегчает интерпретацию 

модели: каждый элемент итогового век-

тора непосредственно соответствует 

определенному фильтру признаков, что 

используется при последующей визуа-

лизации тепловых карт (метод Grad-

CAM). 

В контексте данного исследования 

ГСУП применяется после финального 

сверточного блока модели EfficientNetB3. 
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Он преобразует трехмерную карту при-

знаков в вектор признаков фиксирован-

ной длины, который затем подается на 

выходной слой с функцией активации 

softmax, производящий вероятностное 

распределение по классам.  

ГСУП представляет собой альтерна-

тиву стандартным ПС, обычно применя-

емым после сверточных блоков нейрон-

ной сети, которые увеличивают число 

параметров модели и тем самым повы-

шают риск переобучения. ГСУП обеспе-

чивает интерпретируемую форму агре-

гирования пространственной информа-

ции по каналам признаков. 

Работу ГСУП можно описать следу-

ющим образом: на вход подается тензор 

признаков после сверточных операций, 

имеющий размерность 𝐻 ×𝑊 × 𝐶, где 

H и W – пространственные размеры (вы-

сота и ширина карты признаков), а C – 

количество каналов. Для каждого канала 

c (от 1 до C) ГСУП вычисляет среднее 

значение по всем пространственным ко-

ординатам этого канала по 

zc =
1

H⋅W
∑ ∑ xi,j,c

W
j=1

H
i=1  ,        (6) 

где xi,j,c – значение тензора признаков в 

позиции (𝑖, 𝑗) канала 𝑐; zc – результиру-

ющее скалярное значение, полученное 

для канала 𝑐 после применения усредня-

ющего пулинга. 

Таким образом, результатом работы 

ГСУП является одномерный вектор z =

[z1, z2, . . . , zC] ∈ ℝ
C, в котором каждый 

элемент отражает агрегированную ак-

тивность соответствующего канала. 

В рамках исследования слой 

BatchNormalization (BN) был добавлен 

между сверточными и ПС классифика-

тора. Входом в слой BN является мини-

батч из m примеров x(1), x(2), … , x(m), 

где каждый элемент x(i) – это скалярное 

значение активации на выходе предыду-

щего слоя. Математическая формализа-

ция данного слоя выглядит следующим 

образом: 

1. Расчет среднего значения по 

батчу: 

μ
B
=

1

m
∑ x(i).m
i=1               (7) 

2. Расчет дисперсии по батчу: 

σB
2 =

1

m
∑ (x(i) − μB)

2m
i=1 .      (8) 

3. Нормализация каждого значения: 

x̂
(i)
=

x(i)−μB

√σB
2+ϵ

,                (9) 

где ϵ – небольшая положительная кон-

станта для численной устойчивости. 

4. Линейное преобразование с обу-

чаемыми параметрами: 

y(i) = γx̂
(i)
+ β,              (10) 

где γ и β – это обучаемые параметры, ко-

торые позволяют слою BN масштабиро-

вать (изменять разброс) нормализован-

ные данные (γ) и сдвигать (изменять 

среднее значение) нормализованные 

данные (β). 

Параметры γ и β позволяют слою 

сохранять представляемость сети (воз-

можность обучиться любому распреде-

лению). Если обучение покажет, что ис-

ходные ненормализованные данные 

были полезнее, модель сможет восста-

новить их масштаб и смещение с помо-

щью этих параметров. 

Финальный выходной слой пред-

ставлял собой ПС с 4 нейронами, соот-

ветствующими количеству классов, и 
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функцией активации Softmax, которая 

обеспечивает вероятностное распреде-

ление принадлежности входного изоб-

ражения к каждому из четырех классов. 

Компиляция модели была выпол-

нена с использованием оптимизатора 

Adam и начальной скоростью обуче-

ния, установленной на уровне 1 × 10–4. 

В качестве функции потерь была вы-

брана категориальная кросс-энтропия 

(categorical_crossentropy), что является 

стандартным решением для задач мно-

гоклассовой классификации.  

Процесс обучения модели управ-

лялся с помощью ряда критериев. Кри-

терием «лучшей» модели служит макси-

мальное значение валидационной точ-

ности (val_accuracy), что гарантирует 

сохранение наиболее эффективной и 

обобщающей конфигурации весов. 

ReduceLROnPlateau динамически регу-

лирует скорость обучения. Если валида-

ционная функция потерь (val_loss) не 

демонстрирует улучшений в течение 5 

последовательных эпох (patience = 5), то 

скорость обучения автоматически 

уменьшается на 20% (factor = 0,2), при 

этом минимальная скорость обучения 

ограничена значением 1 × 10–6. Модель 

прекращает процесс обучения, если ва-

лидационная функция потерь (val_loss) 

не улучшается в течение 10 эпох 

(patience = 10), после чего веса модели 

автоматически восстанавливаются до 

состояния той эпохи, на которой была 

достигнута лучшая производительность 

на валидационном наборе. 

Также был реализован механизм по-

строения тепловой карты Grad-CAM, ви-

зуализирующей область на изображе-

нии, оказавшую наибольшее влияние на 

классификационное решение модели. 

На рисунке 1 приведен пример класси-

фикации и градиентно-взвешенного кар-

тирования активации классов (Grad-

CAM). 

 
Рис. 1. Пример классификации и градиентно-взвешенного картирования  
             активации классов (Grad-CAM) 

Fig. 1. An example of classification and gradient-weighted class activation  
           mapping (Grad-CAM) 
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Тепловая карта генерируется с ис-

пользованием градиентной информации 

с последнего сверточного слоя модели и 

объединяется с оригинальным изобра-

жением. 

Результаты и их обсуждение 

На основе полученных данных о ко-

личестве ошибок первого и второго рода 

с помощью метрик Recall, Precision, 

Specificity F1-меры и AUC-ROC была 

проведена оценка эффективности клас-

сификации, обученной НМ по четырем 

классам: отсутствие признаков демен-

ции (Non Demented), очень лёгкая де-

менция (Very Mild Demented), лёгкая 

деменция (Mild Demented) и умеренная 

деменция (Moderate Demented). 

Метрика оценки качества классифи-

кации Recall отражает долю правильно 

предсказанных положительных приме-

ров среди всех истинных положитель-

ных и описывается по 

Recall =  
TP

TP+FN
,              (11) 

где TP (True Positives) – количество пра-

вильно предсказанных положительных 

примеров; FN (False Negatives) – количе-

ство неправильно предсказанных отри-

цательных примеров [17]. 

Рассмотрим распределение Recall 

по каждому классу в виде столбчатой 

диаграммы (рис. 2).  

 
Рис. 2. Распределение Recall по каждому классу 

Fig. 2. Recall distribution for each class 

Метрика оценки качества классифи-

кации Specificity отражает насколько хо-

рошо модель распознает здоровых паци-

ентов и описывается по (12): 

Specificity =  
TN

TN+FP
,          (12) 

где TN (True Negatives) – количество пра-

вильно предсказанных отрицательных 

примеров; FP (False Positives) – количе-

ство неправильно предсказанных поло-

жительных примеров. 
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Распределение Specificity по каж-

дому классу в виде столбчатой диа-

граммы изображено ниже (рис. 3). 

Метрика оценки качества классифи-

кации Precision отражает долю истинных 

положительных предсказаний среди всех 

случаев и описывается по (13): 

Precision =
TP

TP+FP
.            (13) 

Рассмотрим распределение Precision 

по каждому классу в виде столбчатой 

диаграммы (рис. 4). 

 
Рис. 3. Распределение Specificity по каждому классу 

Fig. 3. Distribution of Specificity for each class 

 
Рис. 4. Распределение Precision по каждому классу 

Fig. 4. Distribution of Precision for each class 
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Метрика оценки качества классифи-

кации F1-мера является гармоническим 

средним между Precision и Recall и опи-

сывается  

F1 = 2 ∙
Precision∙Recall

Precision+Recall
.        (14) 

Распределение F1-меры по каждому 

классу в виде столбчатой диаграммы 

изображено ниже (рис. 5). 

 
Рис. 5. Распределение F1-меры по каждому классу 

Fig. 5. Distribution of F1-measures for each class 

Для решения задачи применения 

ROC-анализа для многоклассовой клас-

сификации был применен метод one-vs-

all, заключающийся в создании бинар-

ных классификаторов для каждого 

класса [18]. Графики полученных ROC-

кривых представлены ниже (рис. 6). 

 
Рис. 6. Графики ROC-кривых  

Fig. 6. ROC curve graphs 
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Проведенный анализ показал, что 

модель демонстрирует особенно высо-

кую чувствительность к классу Moderate 

Demented – Recall и достигает значения 

1,00. Это означает, что система не про-

пустила ни одного случая умеренной де-

менции в тестовой выборке. Более того, 

значение метрики Specificity для дан-

ного класса, также равное 1,00, свиде-

тельствует полном отсутствии ложнопо-

ложительных срабатываний. Однако 

анализ других классов выявил опреде-

лённые ограничения. В частности, зна-

чение Recall для класса Very Mild 

Demented составило 0,64, а для класса 

Non Demented – 0,76. Это указывает на 

то, что модель значительно хуже распо-

знаёт ранние или незатронутые формы 

когнитивного состояния. Общий анализ 

ROC-кривых показывает, что модель об-

ладает высокой дискриминационной 

способностью для большинства классов, 

особенно для Moderate Demented и Mild 

Demented. Более низкие значения AUC 

для Non Demented и Very Mild Demented 

могут свидетельствовать о том, что для 

этих классов существует большая сте-

пень перекрытия признаков, что затруд-

няет их точную дифференциацию. 

Также это может быть обусловлено низ-

кой выраженностью признаков на МРТ-

снимках и частичной схожестью струк-

турных изменений на ранних этапах за-

болевания. 

В таблице 1 приведены значения 

метрики AUC-ROC, полученные авто-

рами [19] в ходе вышеупомянутого ис-

следования для четырех НМ на основе 

СНС (GoogLeNet, DenseNet-121, 

GoogLeNet на основе объединения при-

знаков, DenseNet-121 на основе объеди-

нения признаков), а также результаты, 

полученные в ходе описанного в данной 

работе исследования для модифициро-

ванной архитектуры EfficientNetB3. 

Таблица 1. Значения метрики AUC-ROC для [19] и модифицированной архитектуры EfficientNetB3 

Table 1. AUC-ROC metric values for [19] and modified EfficientNetB3 architecture 

Класс 

НМ 

GoogLe

Net 

DenseNet-

121 

GoogLeNet 

на основе 

объедине-

ния при-

знаков 

DenseNet-121 

на основе 

объединения 

признаков 

модифициро-

ванная архи-

тектура 

EfficientNetB3 

AUC % 

Отсутствие признаков 

деменции 

(Non Demented) 

97,25 96,84 98,25 98,10 87,00 

Очень лёгкая деменция 

(Very Mild Demented) 
94,69 95,79 96,67 97,54 86,00 

Легкая деменция  

(Mild Demented) 
92,51 91,49 97,52 97,95 95,00 

Умеренная деменция 

(Moderate Demented) 
85,72 89,12 84,56 94,64 100,00 
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Анализ этих значений показывает, 

что результаты модифицированной ар-

хитектуры EfficientNetB3, несмотря на 

их асимметричность, являются конку-

рентоспособными и выгодно отлича-

ются от подходов, описанных в ряде со-

временных исследований. В работах, где 

применяются базовые архитектуры НМ, 

такие как VGG-16 или ResNet-18, часто 

сообщается о проблеме снижения точно-

сти на миноритарных или сложных для 

дифференциации классах. Например, в 

исследовании [20] модель ResNet18, 

хотя и показала высокую общую точ-

ность, демонстрировала заметно более 

низкие показатели метрики Recall для 

ранних стадий заболевания, что указы-

вает на трудности с идентификацией 

специфических паттернов. 

Выводы 

В данной работе проведена оценка 

эффективности НМ на основе модифи-

цированной архитектуры EfficientNetB3 

с применением трансферного глубо-

кого обучения для дифференциальной 

диагностики стадий болезни Альцгей-

мера. Результаты, продемонстрирован-

ные модифицированной архитектурой 

EfficientNetB3, характеризуются выра-

женной асимметрией и указывают на уз-

коспециализированный характер дан-

ной модели. С одной стороны, НМ про-

явила себя как эффективный инстру-

мент для диагностики стадии умеренной 

деменции, продемонстрировав макси-

мально возможное значение AUC, рав-

ное 1,00. Этот факт свидетельствует о 

способности детектировать и интерпре-

тировать комплекс патологических из-

менений, характерных для данной выра-

женной стадии заболевания. С другой 

стороны, эффективность классификации 

для остальных классов («Отсутствие де-

менции», «Очень лёгкая деменция» и 

«Лёгкая деменция») оказалась суще-

ственно ниже не только в абсолютном 

выражении, но и по сравнению с альтер-

нативными подходами, основанными на 

комбинации признаков. Значения AUC 

для классов «Отсутствие деменции» 

(0,87), «Очень лёгкая деменция» (0,86) и 

«Лёгкая деменция» (0,95) являются са-

мыми низкими среди всех представлен-

ных в таблице 1 моделей, за исключе-

нием базовых версий GoogLeNet и 

DenseNet-121 для некоторых классов. 

Такая диспропорция позволяет предпо-

ложить, что в процессе обучения или 

проектирования архитектура приобрела 

высокую специфичность к признакам, 

релевантным именно для умеренной де-

менции, потенциально в ущерб чувстви-

тельности к более ранним проявлениям 

нейродегенеративного процесса. 

Таким образом, можно сделать вы-

вод, что основная практическая цен-

ность модификации архитектуры 

EfficientNetB3 может заключается в ее 

использовании в составе гетерогенных 

ансамблей или каскадных системах диа-

гностики для верификации конкретной 

стадии БА – умеренной деменции с це-

лью повышения общей эффективности 

системы. Это указывает на перспектив-

ность дальнейших исследований в 



Киселев А. В., Кулешова Е. А., Таныгин М. О. и др.    Оценка эффективности модели глубокого обучения …  205 

Proceedings of the Southwest State University. Series: Control, Computer Engineering,  
Information Science. Medical Instruments Engineering. 2025;15(4):192–210 

области создания узкоспециализиро-

ванных архитектур, способных решать 

конкретные подзадачи с высокой 

точностью, превосходящей универсаль-

ные, но менее сфокусированные под-

ходы. 
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Модели биоимпедансного картирования на основе 

эквивалентных многополюсников в системах интеллектуальной 

поддержки заболеваний легких 
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Abstract 

Цель исследования. Отечественные и зарубежные исследования доказали, что электрический импеданс 

биоткани может быть использован в качестве предиктора заболеваний грудной клетки. Однако этот ме-

тод нуждается в совершенствовании, так как имеет ограничения в разрешающей способности, а также в 

несовершенстве моделей биоимпеданса, необходимых для формирования дескрипторов для систем машин-

ного обучения.  

Методы. В представленном исследовании предложена гибридная модель интеллектуальной системы 

биоимпедансных исследований, которая использует как модель машинного обучения, так и интеллект спе-

циалиста, который анализирует изображение анатомического объекта, полученное по результатам элек-

троимпедансного картирования. Для получения изображения используется многополюсная модель импе-

данса биоматериала. Для построения такой модели были решены прямая и обратная задачи. В результате 

решения прямой задачи были получены уравнения, позволяющие определить потенциалы в узлах многопо-

люсника при известном импедансе в его звеньях. В результате решения обратной задачи были определены 

импедансы звеньев многополюсника при известных потенциалах в его полюсах. 

Результаты. В ходе исследования была разработана программа для построения тепловых карт распре-

деления импеданса грудной клетки. Она объединяет в себе удобный графический интерфейс, модули ма-

тематической обработку данных и наглядную визуализацию результатов. Программа позволяет медицин-

ским специалистам быстро получить представление о распределении импеданса, что может быть по-

лезно для диагностики и оценки текущего состояния пациента. Гибкость выбора метода интерполяции и 

возможность сохранения результатов делают программу ценным инструментом в медицинской практике. 

Заключение. Предложено комплексное решение, объединяющее передовые методы математической обра-

ботки данных и современные подходы к созданию пользовательских интерфейсов, что дает медицинским 

специалистам мощный инструмент для анализа данных об импедансе грудной клетки. 

 

Ключевые слова: заболевания легких; биоимпедансные исследования; модель биоимпеданса в виде пассив-

ного многополюсника; электродный пояс; электроимпедансное картирование. 
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Резюме 

Purpose of research. Domestic and foreign studies have proven that the electrical impedance of biotissue can be 

used as a predictor of chest diseases. However, this method needs to be improved, since it has limitations in resolution, 

as well as in the imperfection of bioimpedance models required to form input vectors for machine learning systems.  

Methods. The presented study proposes a hybrid model of an intelligent bioimpedance research system that uses both 

a machine learning model and the intelligence of a specialist who analyzes the image of an anatomical object obtained 

from the results of electrical impedance mapping. To obtain an image, a multi-pole model of biomaterial impedance is 

used. To construct such a model, direct and inverse problems were solved. As a result of solving the inverse problem, 

equations were obtained that allow one to determine the potentials at the nodes of a multi-pole with a known impedance 

in its links. As a result of solving the inverse problem, the impedances of the multipole links were determined with 

known potentials at its poles.  

Results. During the study, a program was developed for constructing heat maps of the chest impedance distribution. 

The program is a powerful tool for visualizing the impedance distribution over the chest. It combines a convenient 

graphical interface, modules for mathematical data processing and clear visualization of results. The program allows 

medical professionals to quickly get an idea of the impedance distribution, which can be useful for diagnostics and 

assessing the current condition of the patient. The flexibility of choosing the interpolation method and the ability to save 

the results make the program a valuable tool in medical practice. 

Conclusion. A comprehensive solution is proposed that combines advanced mathematical data processing methods 

and modern approaches to creating user interfaces, which provides medical specialists with a powerful tool for analyz-

ing chest impedance data. 

 

Keywords: lung diseases; bioimpedance studies; passive multipole bioimpedance model; electrode belt; electrical 

impedance mapping. 
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*** 

Введение 

Дифференциальная диагностика по-

ражений легких, особенно в период эпи-

демического распространения респира-

торных инфекций, является весьма 

сложной задачей. При поступлении па-

циента в инфекционный госпиталь часто 

отсутствует анамнез и рентгенологи, и 

клиницисты делают так называемые си-

стематические ошибки доступности». 

Эти ошибки в медицине связаны с тен-

денцией оценивать диагнозы вслепую, в 

зависимости от эпидемиологической си-

туации и недавно обследованных паци-

ентов [1].  

В последнее время использование 

методов биоимпедансного анализа для 

диагностики заболеваний легких стало 

новым направлением исследований [2]. 

Рассмотрение работы [3] свидетель-

ствует о том, что было найдено больше 

доказательств того, что патологические 

образования имеют значительно отлича-

ющийся импеданс от нормальных тка-

ней. В связи с этим получили широкое 

распространения методы биоимпеданс-

ной визуализации, в частности метод 

электроимпедансного картирования 

(ЭИК) [4].  

ЭИК ‒ это метод визуализации, при 

котором пациент или объект исследу-

ется с помощью безопасных электриче-

ских токов. Ток подается через элек-

троды, расположенные на поверхности 

мишени, и данные состоят из напряже-

ний, измеренных на электродах, кото-

рые являются результатом линейно не-

зависимого набора схем подачи тока. 

При этом данные получают путем изме-

рения напряжений, возникающих на 

электродах на поверхности тела, вслед-

ствие инжекции через электродную пару 

постоянного или переменного тока. На 

рисунке 1 показано, как с помощью си-

стемы ACE 1 EIT [4] в Университете 

штата Колорадо снимается изображение 

здорового человека-добровольца.  

 
Рис. 1. Здоровый человек с 23 электродами по окружности грудной клетки [4] 

Fig. 1. A healthy person with 23 electrodes around the chest [4] 

https://doi.org/%2010.21869/2223-1536-2025-15-4-216-231
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Материалы и методы 

Для N электродов используются N − 1 

линейно независимых диаграмм направ-

ленности тока, которые составляют 

один кадр в наборе данных. Задача ЭИК 

моделируется уравнением проводимо-

сти Дирихле ‒ Неймана [4]: 

( ( , ) ( , )) 0, ( , )x y u x y x y   =  ,   (1) 

где Ω обозначает двумерную односвяз-

ную область; u ‒ электрический потен-

циал, а i =  +   ‒ комплекснозначная 

проводимость области, где σ ‒ проводи-

мость среды; ε ‒ диэлектрическая прони-

цаемость, а ω ‒ временная угловая ча-

стота приложенного к электродной паре 

напряжения.  

Полагаем, что γ является действи-

тельным, а неизвестным параметром яв-

ляется проводимость. Подача извест-

ного напряжения f на границу области 

соответствует граничному условию Ди-

рихле: 

( , ) ( , ),  ( , )u x y f x y x y=  ,      (2) 

где ∂Ω ‒ граница области.  

Измерение результирующего рас-

пределения плотности тока j на границе 

соответствует знанию граничного усло-

вия Неймана: 

( , ) ( , ) ( , ),  ( , )
u

x y x y j x y x y
v


 = 


,  (3) 

где ν – внешняя нормаль к границе.  

При отображении заданного распре-

деления напряжения на границе исполь-

зуется распределение плотности тока. Это 

отображение называется отображением 

Дирихле – Неймана, или зависимости 

напряжения от плотности тока, и обозна-

чается как Λγ. Слабая формы отображе-

ния Дирихле – Неймана определяется как 

1 1
2 2: ( ) ( ),H H

−

  →   

, ,f g u v



 =              (4) 

где u ‒ любая функция 1( )H   со следом 

g на границе, а v ‒ единственное реше-

ние 1( )H   задачи Дирихле (1) [4].  

Теоретически наши данные равны 

Λγ. На практике это обычно дискретное 

приближение к отображению Неймана ‒ 

Дирихле, дискретное, поскольку конеч-

ное число измерений выполняется на ко-

нечном числе электродов. Если A обо-

значает отображение проводимости в 

дискретное отображение Неймана ‒ Ди-

рихле, то обратная задача нахождения 

проводимости заключается в инвертиро-

вании A для получения γ.  

Основной принцип техники визуа-

лизации ЭИК заключается в подаче тока 

на одну пару электродов, а затем в изме-

рении генерируемых разностей поверх-

ностного потенциала на оставшихся 

электродах (рис. 2).  

Измерительная система может со-

держать: 8 электродов (Maltron Sheffield 

MK 3.5, Великобритания), 16 электро-

дов (PulmoVista, Dr€ager, Германия), 32 

электрода (Timple Enlight, Бразилия, и 

Swisstom ‒ Elisa 800 VIT, L€owenstein 

Medical, Германия) или даже 64 элек-

трода (используются эксперимен-

тально), соединенных индивидуально 

или размещенных на эластичном поясе 

или нетканом жилете, размеры которых 

подбираются в соответствии с антропо-

метрическими данными пациента [5].  
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Рис. 2. Символическое изображение 16 электродов, размещенных на груди, и метода их измерения  
             с течением времени: пара электродов, размещенных рядом друг с другом, генерирует  
             электрический ток, который затем измеряется всеми другими парами электродов [5] 

Fig. 2. Symbolic representation of 16 electrodes placed on the chest and the method of measuring  
            them over time: a pair of electrodes placed next to each other generates an electric current,  
            which is then measured by all other pairs of electrodes [5] 

Чтобы минимизировать нарушения 

импеданса конституцией легких, элек-

троды ЭИК должны быть размещены в 

межреберье IV–V [5]. В противном случае 

результаты ЭИК могут быть совершенно 

неспецифичными по сравнению с класси-

ческими методами визуализации легких 

посредством компьютерной томографии 

(КТ). Пара соседних электродов излучает 

ток средней частоты (например, 5 мА), в 

то время как остальные электроды изме-

ряют изменения этого напряжения в точке 

прилипания к коже груди. Затем ток излу-

чается другой парой электродов, а резуль-

тирующее напряжение измеряется всеми 

остальными электродами (рис. 2). В 

настоящее время самая популярная, 16-

электродная измерительная система полу-

чает 16 профилей из 13 измерений напря-

жения (в течение одного цикла тока), ге-

нерируя 208 числовых шаблонов, образуя 

матрицу одного отдела грудной клетки.  

Использование фильтрации устра-

няет большинство возникающих артефак-

тов (например, связанных с деятельно-

стью сердца). Комбинация всех профилей 

напряжения указывает на место изменен-

ного импеданса. Все полученные таким 

образом измерения импеданса интегриру-

ются процессором устройства и представ-

ляются в виде пикселей экрана с опреде-

ленной интенсивностью цвета (рис. 3).  

Таким образом, каждый пиксель на 

матрице соответствует определенной 

области, которая оценивается в реаль-

ном времени. Полученное изображение 

имеет поперечный размер, но изображе-

ние накапливает измерения с сегмента 

грудной клетки 7…10 см. Легкие оцени-

ваются с помощью послойной или квад-

рантной интерпретации изображения 

(области интереса ‒ ROI). Таким обра-

зом, процентная доля отдельных обла-

стей в распределении дыхательного объ-

ема легко представляется. 

 

ШАГ 0 ШАГ 1 
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Рис. 3. Пиксели различной интенсивности, представляющие изменения импеданса в отдельных  
             областях легких: а ‒ светло-голубой цвет ‒ хорошо вентилируемые области,  
             темно-синий ‒ плохо вентилируемые области; б ‒ зеленые пиксели ‒ хорошо  
             вентилируемые области, серые ‒ плохо вентилируемые области 

Fig. 3. Pixels of varying intensity representing changes in impedance in certain areas of the lungs:  
            a ‒ light blue color ‒ well-ventilated areas, dark blue ‒ poorly ventilated areas;  
            b ‒ green pixels ‒ well‒ventilated areas, gray ‒ poorly ventilated areas 

Дизайн вида экрана представлен в 

каудально-краниальной оси (как при 

классических КТ-сканированиях), по-

этому правая сторона экрана представ-

ляет собой левую сторону пациента [5]. 

Чтобы понять клиническую природу 

ЭИК, важно понимать, что каждое изоб-

ражение, полученное в реальном вре-

мени, относится к эталонному изображе-

нию, выбранному оператором устрой-

ства. Зарегистрированные изменения 

импеданса представляют собой разницу 

между импедансом эталонного изобра-

жения и текущего изображения. При 

ограниченной или отсутствующей обла-

сти вентиляции устройства ЭИК измене-

ния импеданса нет и изображение ЭИК 

не изменяется. Увеличение аэрации лег-

ких, вплоть до состояний патологиче-

ской гиперинфляции, регистрируется 

как картина увеличения импеданса с из-

менением цвета. Кроме того, региональ-

ное воспаление легких или образование 

экссудативных поражений обычно 

изменяют регионарный импеданс (в за-

висимости от типа устройства). Это ка-

сается, в частности, критических состо-

яний, таких как острый респираторный 

дистресс-синдром (ARDS). Это вызвано 

изменением биомеханических свойств и 

возможным утолщением альвеолярной 

перегородки, что затрудняет прохожде-

ние электрического тока. 

На основе ЭИК можно формировать 

трехмерные изображения, чтобы точно 

определить не только доброкачествен-

ный или злокачественный статус морфо-

логического образования, но и ее место-

положение. Для этого используется не-

сколько электродных поясов. На ри-

сунке 4, а представлено схематическое 

изображение грудной клетки с горизон-

тальными сечениями, иллюстрирующее 

размещение трех электродных поясов, 

на рисунке 4, б ‒ схема размещения 

электродов на электродном поясе при 

использовании восьми электродов для 

формирования отведений. 
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Рис. 4. Топология размещения электродов на грудной клетке в трех проекциях 

Fig. 4. Topology of electrode placement on the chest in three projections 

Использование 3D ЭИК может не 

только улучшить локализацию опухоли 

для облегчения биопсии, но и помочь от-

сеять ложно положительные результаты, 

вызванные артефактами, такими как по-

вреждения кожи, кости и т. д. Однако для 

этого необходима системы ЭИК с доста-

точно высоким пространственным разре-

шением и высокой воспроизводимостью. 

Для достижения этого необходимо уве-

личение числа независимых измерений 

и использование надежных средств кон-

такта электродов с кожей, необходимо 

опробовать различные схемы сбора дан-

ных и разработать новые алгоритмы ре-

конструкции. Многочастотный подход 

может еще больше повысить точность 

обнаружения [6].  

Таким образом, научно-техническая 

задача исследования состоит в том, чтобы 

 
1 Пат. 2504328 Российская Федерация, 

МПК A 61 B 5/053 (2006.01). Устройство для 

контроля анизотропии электрической проводи-

мости биотканей / Томакова Р. А., Филист С. А., 

разработать инструментарий, который 

можно систематически использовать для 

обеспечения успешного получения и клас-

сификации результатов биоимпедансного 

анализа (БИА). 

Модель биоимпеданса грудной 

клетки 

БИА ‒ это неинвазивный метод диа-

гностики состава тела, основанный на 

измерении электрического сопротивле-

ния биологических тканей. Он широко 

используется в медицине, диетологии, 

спортивной науке и фитнесе для оценки 

количества жировой и мышечной массы, 

жидкости в организме и общего метабо-

лического состояния1. 

Биоимпедансный анализ основан на 

свойстве биологических тканей по-раз-

ному проводить электрический ток [7]. 

Мышечная ткань, содержащая много 

Кузьмин А. А., Кузьмина М. Н., Алек-

сенко В. А., Волков И. И. № 2012128471/14; 

заявл. 06.07.12; опубл. 20.01.14, Бюл. № 2. 

12 с. 
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воды и электролитов, обладает низким 

сопротивлением (импедансом), тогда 

как жировая ткань, являясь плохим про-

водником, имеет высокий импеданс [8]. 

Принцип работы БИА заключается в 

следующем: 

‒ через тело пропускают слабый 

электрический ток (обычно 50–800 мкА, 

частота 5–1000 кГц); 

‒ измеряется сопротивление тканей 

(импеданс); 

‒ на основе полученных данных и 

антропометрических показателей (рост, 

вес, возраст, пол) рассчитываются де-

скрипторы для классификации меди-

цинского риска (МР) [9]. 

Целью данного исследования явля-

ется усовершенствование методов БИА 

для диагностики заболеваний легких. 

Дескрипторы для классификаторов МР 

формируются на основе многополюс-

ных моделей с последующим 

определением параметров этих моделей 

[10]. Такой подход позволяет наряду с 

анализом МР на выходе классификатора 

анализировать биоимпедансное изобра-

жение сечения биообъекта, получаемое 

посредством множества квазиортого-

нальных отведений. Тем самым мы 

включаем в процесс принятия диагно-

стического решения зрительный анали-

затор человека [11] и получаем возмож-

ность интегрировать объективное и 

субъективные решения в гибридном 

классификаторе [12].  

Дескрипторы для классификаторов 

МР формировались путем использова-

ния результатов импедансной спектро-

скопии в двух квазиортогональных отве-

дениях (рис. 5), посредством которой 

получают две амплитудно-фазочастот-

ные характеристики (АФЧХ), на основа-

нии которых получаем модели биоимпе-

данса [10].  

  
 

a б в 

Рис. 5. Трехмерные проекции (а ‒ в), иллюстрирующие принцип формирования  
             квазиортогональных отведений 

Fig. 5. Three-dimensional projections (a ‒ в) illustrating the principle of forming  
            quasi-orthogonal leads 

В [13] были предложены модели 

биоимпеданса, полученные на основе 

экспериментально построенных АФЧХ. 

Эти модели позволили получать век-

торы дескрипторов для классификато-

ров МР. На основе АФЧХ строились 
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параметрические модели двухполюсни-

ков, состоящие из последовательно со-

единенных звеньев Войта [14]. Пара-

метры звеньев Войта определялись из 

решений системы нелинейных алгебра-

ических уравнений, полученных из экс-

периментальных АФЧХ отведений по-

средством использования итерационных 

алгоритмов [15]. Параметры этих моде-

лей использовались как дескрипторы 

для обучаемых классификаторов МР 

[16].  

Используя подход к построению 

биоимпедансной модели (рис. 5, в), мо-

жем предложить модель биоматериала 

грудной клетки в виде многополюсника. 

При этом полюсов у многоплолюсника 

будет столько, сколько электродов со-

держит электродный пояс (рис. 5, a и 5, 

б). Используя рисунок 5, можем ввести 

понятие квазиортогонального отведе-

ния. При этом под отведением будем по-

нимать электрическую цепь, содержа-

щую электродную пару, выбранную из 

электродного пояса. Если оси двух элек-

тродных пар взаимно перпендикулярны, 

то такие отведения назовем квазиорто-

гональными.   

Если имеется метод или алгоритм, 

согласно которому мы можем опреде-

лить параметры импеданса в многопо-

люсной модели (рис. 5, в), то их вели-

чины можно будет использовать в каче-

стве дескрипторов для обучаемой 

нейронных сетей, выполняющих функ-

ции классификатора МР. Более того, 

если эллипс (рис. 5, в) рассматривать в 

качестве области определения некото-

рой двумерной функции значений про-

водимости Y(x,y), а вычисленные значе-

ния проводимостей Y1, Y2, Y3, Y4, Y5 рас-

сматривать в качестве эксперименталь-

ных отсчетов этой функции, то, задав-

шись некоторой априорной информа-

цией и методом аппроксимации экспе-

риментальных значений проводимостей 

внутри эллипса, можем получить рас-

пределение проводимостей по площади 

всего эллипса, а затем визуализировать 

это распределение, например, в виде 

тепловой карты. 

В контексте данного исследования 

предстоит работать с моделью (рис. 6), в 

которой содержится минимальное коли-

чество полюсов и минимальное количе-

ство отведений: два ортогональных от-

ведения, а в общей сложности шесть от-

ведений (в схеме содержится восемь 

электродов-полюсов и 5 узлов, но стоит 

отметить, что к одному узлу мы не 

имеем доступа, поэтому рассматрива-

ется только четыре узла).  

Для определения распределений 

проводимости в таком многополюснике 

будем последовательно подключать ис-

точник ЭДС E к паре электродов, а раз-

ности потенциалов снимать с других пар 

электродов. Метод определения прово-

димостей эквивалентного многополюс-

ника разобьём на две задачи. Первую за-

дачу назовем прямой, вторую ‒ обрат-

ной. 
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Рис. 6. Пример электрической схемы многополюсника с пятью полюсами  
             и двумя квазиортогональными отведениями  

Fig. 6. Example of an electrical circuit of a multipole device with five poles  
            and two quasi-orthogonal leads 

Решение прямой задачи 

Прямая задача заключается в опре-

делении неизвестных потенциалов в уз-

лах многополюсника при известных по-

тенциалах в одном из отведений (потен-

циалов в двух узлах) и значений всех со-

противлений многополюсника. Этот 

этап иллюстрирует рисунок 6. Каждое 

подключения источника ЭДС к одному 

из отведений позволяет составить си-

стему линейных алгебраических уравне-

ний, которые могут быть получены, 

например, согласно методу узловых по-

тенциалов [17]. Число систем алгебраи-

ческих уравнений L определяется чис-

лом отведений, доступных в многополюс-

нике, т. е. это число сочетаний из числа 

полюсов N в многополюснике по два: 

)!2(!2

!2

−
==

N

N
CL N

.          (5) 

В каждой системе алгебраических 

уравнений число уравнений составит 

N – 2. Здесь надо отметить, что узел 1 на 

рисунке 6 мы не учитываем, поэтому N 

всегда четное. Хотя теоретически потен-

циал в этом узле может быть вычислен 

при допущениях, представленных на ри-

сунке 6. При экспериментальных иссле-

дованиях мы не имеем к нему доступа, 

поэтому уравнение с ним в системах 

уравнений при решении обратной за-

дачи не принимаем во внимание.  

Метод узловых потенциалов (метод 

узловых напряжений) – один из ключе-

вых аналитических методов расчёта 

электрических цепей. Он широко приме-

няется в электротехнике, радиотехнике 

и энергетике для определения токов и 

напряжений в сложных разветвлённых 

цепях. В отличие от метода контурных 

токов он основан на анализе потенциа-

лов узлов схемы относительно выбран-

ной базовой точки. Как раз потенциалы 

узлов и необходимо посчитать в рамках 

решения прямой задачи, именно 
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поэтому при проведении расчётов выбор 

пал именно на этот метод [17]. 

Метод базируется на первом законе 

Кирхгофа (законе токов), который гла-

сит, что алгебраическая сумма токов в 

узле равна нулю. Основные шаги метода 

[17]: 

1. Выбор базового узла (обычно с 

нулевым потенциалом). 

2. Составление уравнений для 

остальных узлов на основе законов Ома 

и Кирхгофа. 

3. Решение системы линейных урав-

нений относительно потенциалов. 

Преимущество метода узловых по-

тенциалов заключается в том, что по 

сравнению с другими методами (к при-

меру, с методом контурных токов) мо-

жет получиться значительно меньше 

уравнений, но к недостаткам также 

можно отнести то, что требуется вы-

брать базовый узел (тот узел, которые 

мы заземлим), а это может сильно по-

влиять на удобство дальнейших расчё-

тов, если будет выбран не совсем удач-

ный узел (на исход это не повлияет, но 

может сделать расчёты более длитель-

ными). 

Метод узловых потенциалов осно-

ван на первом законе Кирхгофа, 

согласно которому сумма токов в узле φ 

равна 

0
1

=
=

n

i

iI ,                   (6) 

где n – число звеньев, примыкающих к 

узлу φ. 

Ток в звене i определяется согласно 

закону Ома для участка цепи: 

i
i i

i

E
I J

R

 −  +
= + ,            (7) 

где Ei и Ji – ЭДС и ток в i-м звене, соот-

ветственно; Ri – сопротивление i-го 

звена; φ ‒ потенциал в узле; φi ‒ потен-

циалы в узлах соответствующих зве-

ньев. 

Если обозначить проводимости ре-

бер (звеньев) как Yi = 1/Ri, то уравнение 

для узла φ примет вид 

( ) ( )
1 1 1

.
n n n

i i i i i i

i i i

Y Y E Y J
= = =

 −   = + +    (8) 

Уравнение (8) получено исходя из 

предположения, что все источники тока 

и ЭДС направлены в сторону рассматри-

ваемого узла. Если какой-либо источник 

направлен в противоположную сторону, 

его ЭДС или ток необходимо взять с об-

ратным знаком. Записав последнее урав-

нение для каждого узла цепи, кроме ба-

зового, получим систему уравнений для 

узловых потенциалов. С помощью ме-

тода узловых потенциалов можно полу-

чить полную информацию о напряже-

ниях во всех узлах и токах во всех рёб-

рах (ветвях) заданной электрической 

цепи. 

Решение прямой задачи в пакете 

MathCad 

MathСad – это мощная программная 

среда, предназначенная для выполнения 

инженерных и научных расчетов. Одной 

из ключевых возможностей программы 

является решение систем линейных и 

нелинейных уравнений, что и послу-

жило основой того, почему именно 

MathCad удобно использовать в ходе ре-

шения задачи исследования [18]. 

Так как в ходе решения стало ясно, 

что предстоит иметь дело только с ли-

нейными системами, то используем 

функцию lsolve (рис. 7). 
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Рис. 7. Пример решения линейной системы алгебраических уравнений с помощью функции lsolve, когда 
напряжение установлено между узлами 3 и 5 

Fig. 7. Example of solving a linear system of algebraic equations using the lsolve function when the voltage is 
set between nodes 3 and 5 

Данная функция имеет решение си-

стемы уравнения следующего вида: 

𝐴 ∙ 𝑋 = 𝐵,                  (9) 

где A ‒ матрица коэффициентов; X ‒ век-

тор неизвестных; B ‒ вектор свободных 

членов. 
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Также стоит отметить, что для каж-

дой из 6 систем необходимо составить 

уравнения потенциалов узлов, которых 

мы не знаем. Например, определения по-

тенциалов в узлах при приложении воз-

буждающего напряжения между узлом 3 

и узлом 5, лист MathCad представлены 

на рисунке 7. 

В конечном итоге было составлено 

6 систем уравнений, аналогичных пока-

занным на рисунке 7, которые рассчи-

тывают узловые потенциалы в четырёх 

узлах. Все необходимые значения со-

противлений задаются в самом начале 

документа MathCad. 

Таким образом, используя предло-

женную биоимпедансную модель, для 

классификации биоматериала можем 

построить модель машинного обучения 

(МО). В качестве дескрипторов МО ис-

пользуем параметры биоимпедансной 

модели, полученные в результате реше-

ния обратной задачи. При этом в каче-

стве сырых данных используем показа-

тели напряжений, измеренных в соот-

ветствующих отведениях при приложе-

нии к одному из отведений известного 

напряжения. 

Решение обратной задачи 

В БИА необходимо разработать 

биоимпедансную модель живой си-

стемы, отражающую ее электрические 

свойства. Блок генерации дескрипторов 

отвечает за построение параметриче-

ской биоимпедансной модели. Эта мо-

дель представлена в виде электриче-

ской цепи, которая может быть как пас-

сивным, так и активным многополюс-

ником. Одна из возможных моделей 

такого двухполюсника показана на ри-

сунке 5, в. Модель состоит из совокуп-

ности соединенных компонентов, 

например, звеньев Войта. Связь Войта 

представляет собой пассивный двухпо-

люсник, состоящий из резистора и кон-

денсатора, соединенных параллельно. 

Для решения обратной задачи необ-

ходимо получить экспериментальные 

данные, к которым относятся потенци-

алы в узлах эквивалентного многопо-

люсника. Таким образом, необходимо 

решить системы алгебраических уравне-

ний (8) относительно неизвестных про-

водимостей Yi при известных потенциа-

лах в узлах эквивалентного многопо-

люсника. 

Рассмотрим сначала функциональ-

ную схему экспериментальной уста-

новки (рис. 8), предназначенной для по-

лучения данных для решения обратной 

задачи.  

Управление подключением отведе-

ний осуществляется блоком управления 

(БУ) посредством подачи команд управ-

ления на адресные входы мультиплексо-

ров и демультиплексоров. Число отведе-

ний в многополюснике определяется со-

гласно формуле (5). Но нам необходимо 

получить столько уравнений, сколько не-

известных параметров в эквивалентном 

многополюснике. Если не разбивать про-

водимости в квазиортогональных отведе-

ниях на две (рис. 6), то число параметров, 

а следовательно, и число уравнений 

также определяются по формуле (5). Де-

мультиплексоры DMX1 и DMX2 форми-

руют соответствующие отведения путем 
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подключения полюсов источника ЭДС E 

к соответствующим электродам элек-

тродного пояса. В результате между 

электродами формируются электриче-

ские проводимости, которые необхо-

димо определить на основе эксперимен-

тальных данных, представляющих 

собой напряжения (потенциалы), снима-

емые с выхода инструментального уси-

лителя, входами которого управляют 

мультиплексоры MX1 и MX2. На ри-

сунке 8 показана ситуация, когда ко 

входу инструментального усилителя 

подключены электроды c и d. 
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Рис. 8. Функциональная схема экспериментальной установки для решения обратной задачи 

Fig. 8. Functional diagram of the experimental setup for solving the inverse problem 

Каждому сочетанию выходов де-

мультиплексоров соответствует N – 2 

сочетаний выходов мультиплексоров (в 

этом случае надо рассматривать не соче-

тания электродов, а число полюсов  

в эквивалентном многополюснике). 

Например, при N = 4 мы имеем согласно 

(5) шесть отведений, каждому из кото-

рых соответствуют два уравнения. Та-

ким образом, получаем двенадцать 



Лях А. В., Филист С. А., Шаталова О. В. и др.          Модели биоимпедансного картирования на основе …   225 

Proceedings of the Southwest State University. Series: Control, Computer Engineering,  
Information Science. Medical Instruments Engineering. 2025;15(4):211–234 

уравнений для определения восьми не-

известных. В силу частого отсутствия 

точного решения переопределённых си-

стем (при ненулевом шуме) на практике 

принято вместо него отыскивать вектор, 

наилучшим образом удовлетворяющий 

всем уравнениям, т. е. минимизирую-

щий норму невязки системы в какой-ни-

будь степени. Этой проблеме посвящён 

отдельный раздел математической ста-

тистики ‒ регрессионный анализ. 

Наиболее часто минимизируют квадрат 

отклонений от оцениваемого решения. 

Для этого применяют так называемый 

метод наименьших квадратов. 

Поскольку данная задача является 

обратной по отношению к типовым за-

дачам расчета электрических цепей, то и 

уравнения будут иметь другой вид [19]. 

Таким образом, зная пять значений по-

тенциалов и ток, текущий через схему, 

мы можем составить системы уравнений 

для каждого подключения по закону 

Кирхгофа о сумме токов в узле. Общий 

вид уравнения для i-го узла будет следу-

ющим: 

∑𝐺𝑖𝑗(φ𝑖 − φ𝑗) = 𝐼𝑖,            (10) 

где 𝐺𝑖𝑗 =
1

𝑅𝑖𝑗
 – проводимость между уз-

лами i и j; Ii ‒ алгебраическая сумма то-

ков, подводимых к узлу i (включая ток 

источника). 

В итоге для многополюсника с че-

тырьмя полюсами имеем 30 уравнений, 

8 ограничительных неравенств и 8 неиз-

вестных. Для нахождения неизвестных 

значений воспользуемся блоком 

MathCAD Given…Find(). 

Результаты и их обсуждение 

Для визуализации биоимпедансной 

картины сечения грудной клетки было 

создано соответствующее программное 

обеспечение (ПО). Сущность алгоритма 

визуализации, который реализует разра-

ботанное ПО, состоит в том, что из элек-

трических сопротивлений в отведениях 

(пример ‒ рис. 5, в) формируется исход-

ная матрица, у которой рекуррентно, пу-

тем интерполяции расширяется размер-

ность вплоть до достижения априорно 

заданного размера. Затем матрица рас-

ширенной размерности представляется 

в виде изображения тепловой карты.  

Интерфейсное окно программы по-

строения тепловой карты состоит из 

двух основных частей: области ввода 

данных слева и области отображения 

графика справа. В левой части находятся 

восемь полей для ввода значений импе-

данса, выпадающий список для выбора 

метода интерполяции и две кнопки: 

«Применить» и «Сохранить изображе-

ние». В правой части изначально будет 

отображаться шаблонное изображение 

грудной клетки, если файл 

default_picture.png доступен (рис. 9). 

Если файл не найден, появится сообще-

ние об ошибке, но программа продол-

жит работу. 

Для построения тепловой карты 

необходимо заполнить все восемь полей 

ввода числами. Поля соответствуют сле-

дующим зонам:  

– R1, R2, R3, R4 – основные сектора 

грудной клетки; 

– r12, r23, r34, r41 – промежуточные 

зоны между основными секторами.  
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Рис. 9. Окно программы после запуска 

Fig. 9. Program window after launch 

Если какое-либо поле останется пу-

стым или будет содержать не числовое 

значение, при нажатии на кнопку «При-

менить» появится сообщение об 

ошибке. 

Программа предлагает несколько 

методов интерполяции, доступных че-

рез выпадающий список: – cubic,   

– gaussian,  – inverse_multiquadric,   

– linear,  – multiquadric,  – quintic,   

– thin_plate. 

По умолчанию выбран метод cubic. 

Рекомендуется экспериментировать с 

разными методами, чтобы выбрать 

наиболее подходящее отображение дан-

ных. 

После заполнения всех полей и вы-

бора метода пользователь должен 

нажать кнопку «Применить». Про-

грамма выполнит следующие действия:   

1. Проверит корректность введён-

ных данных.   

2. Добавит четыре дополнительных 

значения импеданса, рассчитанные как 

среднее арифметическое между парами 

уже введённых значений.   

3. Сгенерирует «зоны влияния» во-

круг каждой точки, создав сетку точек 

внутри квадратов с центрами в заданных 

координатах.   

4. Выполнит интерполяцию данных 

с использованием метода RBF и по-

строит тепловую карту.   

Тепловая карта будет наложена на 

изображение шаблона грудной клетки, а 

справа появится цветовая шкала, отра-

жающая уровень импеданса в килоомах 

(рис. 10).  

После построения тепловой карты 

кнопка «Сохранить изображение» ста-

нет активной. Пользователю надо 

нажать её, чтобы запустить диалоговое 

окно сохранения, где можно выбрать 

место и формат сохранения файла 

(например, PNG или JPEG). По умол-

чанию предлагается расширение .png. 

Если сохранение прошло успешно, по-

явится уведомление с путём к файлу. В 

случае ошибки будет выведено соот-

ветствующее сообщение. 
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Рис. 10. Интерфейс программы с заполненными полями ввода и построенной тепловой картой   

Fig. 10. Program interface with filled input fields and a built heat map 

Программа предусматривает обра-

ботку следующих ошибок:   

– отсутствие файла шаблона груд-

ной клетки (thermal_map_template.png) 

или файла по умолчанию (default_ 

picture.png); 

– некорректный ввод данных (пу-

стые поля или нечисловые значения); 

– ошибки при сохранении изобра-

жения (например, недоступная директо-

рия или формат файла). 

В каждом случае выводится понят-

ное сообщение, помогающее пользова-

телю исправить проблему.   

Для тестирования программы были 

использованы следующие значения им-

педанса:  – R1: 25,  – R2: 26,  – R3: 27,   

– R4: 22,  – r12: 33,  – r23: 36,  – r34: 29,  

– r41: 31.   

Эти данные позволят увидеть 

наглядное распределение импеданса по 

грудной клетке с чётко выраженной гра-

диентной тепловой картой (рис. 11).   

 
Рис. 11. Пример тепловой карты с тестовыми данными   

Fig. 11. Example of a heat map with test data 
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Для корректной работы программы 

необходимы следующие библиотеки 

Python:  – tkinter,  – matplotlib,  – numpy,  

– scipy,  – pillow.   

Также должны быть доступны файлы 

шаблонов: thermal_map_template.png и 

default_picture.png.  

Выводы 

1. Предложена модель биоимпе-

данса грудной клетки, представленная в 

виде эквивалентного многополюсника. 

Для определения параметров модели эк-

вивалентного многополюсника предло-

жен двухэтаптный алгоритм. На первом 

этапе методом узловых потенциалов со-

ставляются системы линейных алгебра-

ических уравнений для определения по-

тенциалов в узлах многополюсника при 

подаче напряжения на одну из пар полю-

сов эквивалентного многополюсника. 

На втором этапе решается обратная за-

дача, заключающаяся в определении па-

раметров эквивалентного многополюс-

ника посредством решения системы ли-

нейных алгебраических уравнений, по-

лученных при последовательной подаче 

напряжения на отведения эквивалент-

ного многополюсника и измерении 

напряжений в других отведениях экви-

валентного многополюсника. В среде 

MathCad разработано программное 

обеспечение для решения прямой за-

дачи. 

2. Разработана функциональная 

схема экспериментальной установки для 

получения сырых данных для решения 

обратной задачи. Предложена регресси-

онная модель для решения обратной за-

дачи в среде MathCad. 

3. В ходе исследования была разра-

ботана программа для построения теп-

ловых карт распределения импеданса 

грудной клетки. Эта программа пред-

ставляет собой мощный инструмент для 

визуализации распределения импеданса 

по грудной клетке. Она объединяет в 

себе удобный графический интерфейс, 

точную математическую обработку дан-

ных и наглядную визуализацию резуль-

татов. Программа позволяет медицин-

ским специалистам быстро получить 

представление о распределении импе-

данса, что может быть полезно для диа-

гностики и оценки состояния пациента. 

Гибкость выбора метода интерполяции и 

возможность сохранения результатов де-

лают программу ценным инструментом 

в медицинской практике. 

Таким образом, предложено ком-

плексное решение, объединяющее пере-

довые методы математической обра-

ботки данных и современные подходы к 

созданию пользовательских интерфей-

сов, что дает медицинским специали-

стам мощный инструмент для анализа 

данных об импедансе грудной клетки. 
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Резюме 

Цель исследования – рационализация диагностики и прогнозирования исходов черепно-мозговой травмы 

по биомаркерам крови. 

Методы. У 125 обследованных пациентов зрелого (45–59 лет) и пожилого (60–74 лет) возраста с ЧМТ 

лёгкой и средней степени тяжести изучены показатели крови на 12 сутки после её получения. Общий ана-

лиз крови проводился автоматическим анализатором на аппарате GS480A (Китай), биохимический анализ 

крови – на аппарате THERMO FISHER SCIENTIFIC Konelab Prime 30 (ООО «Фарма», Россия). При использо-

вании однофакторного регрессионного анализа из изученных 13 показателей крови выявлена диагностиче-

ская и прогностическая значимость для 11 переменных. Для оценки качества прогностической многомер-

ной регрессионной модели использовался ROC-анализ (Receiver Operator Characteristic), а для оценки дискри-

минации модели использовалась площадь под кривой (AUC). 

Результаты. При многофакторном регрессионном анализе в нескорректированной модели сохранили 

диагностическую и прогностическую значимость все 11 переменных с наибольшей величиной коэффи-

циента β для содержания в крови калия, лейкоцитов, глюкозы, лимфоцитов и соотношения глюкозы к 

калию. Вместе с тем в скорректированную по полу и возрасту многофакторную регрессионную модель 

вошли только 7 переменных и с учётом наиболее значимых разработана прогностическая модель 

y =7,561 + 2,652x1 – 2,848x2 + 2,458x3 + 2,573x4. Прогностическая ценность созданной модели показала, что 

AUC составляет 0,725 (р = 0,0012) с чувствительностью 62,875%, специфичностью 71,896%. 

Заключение. Созданная модель обладает достаточным качеством и может использоваться для диагно-

стики и прогнозирования неблагоприятных исходов черепно-мозговой травмы.  

 

Ключевые слова: прогнозирование; рационализация диагностики; черепно-мозговая травма; регрессион-
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Abstract 

The purpose of the research is rationalization of diagnosis and prediction of traumatic brain injury outcomes by blood 

biomarkers. 

Methods. In 125 examined mature (45–59 years old) and elderly (60–74 years old) patients with mild and moderate 

TBI, blood counts were studied on the 12th day after receiving it. A general blood test was performed using an automatic 

analyzer on a GS480A device (China), and a biochemical blood test was performed on a THERMO FISHER 

SCIENTIFIC Konelab Prime 30 device (Pharmа, Russia). Using a one-factor regression analysis of the studied 13 

blood parameters, diagnostic and prognostic significance for 11 variables was revealed. To assess the quality of the 

predictive multivariate regression model, ROC analysis (Receiver Operator Characteristic) was used, and the area 

under the curve (AUC) was used to assess the discrimination of the model. 

Results. In the multifactorial regression analysis in the uncorrected model, all 11 variables with the highest beta coef-

ficient for blood levels of potassium, leukocytes, glucose, lymphocytes, and glucose-to-potassium ratio retained diag-

nostic and prognostic significance. At the same time, the gender- and age–adjusted multifactorial regression model 

included only 7 variables, and taking into account the most significant ones, a predictive model was developed 

y = 7,561 + 2,652x1 – 2,848x2 + 2,458x3 + 2,573x4. The prognostic value of the created model showed that the AUC is 

0,725 (p = 0,0012) with a sensitivity of 62,875% and a specificity of 71,896%. 

Conclusion. The created model is of sufficient quality and can be used to diagnose and predict adverse outcomes of 

traumatic brain injury. 
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*** 

Введение 

Черепно-мозговая травма (ЧМТ) 

становится серьезной проблемой обще-

ственного здравоохранения из-за 

неуклонного роста ежегодного числа по-

страдавших, которое составляет около 

50 млн человек. ЧМТ включает в себя 

разнородный набор функциональных, 

анатомических и гистологических изме-

нений, вызванных воздействием внеш-

них физических сил, оказывающих чрез-

мерное давление на мозг [1]. Это, в свою 

очередь, в конечном итоге приводит к 

апоптозу и некрозу нейронов или гли-

альных клеток, разрыву кровеносных со-

судов, тромбозу, нарушению гематоэн-

цефалического барьера, переломам че-

репа и / или разрывам мозговых оболо-

чек. Этот тип внезапного первичного по-

вреждения при ЧМТ может проявляться 

в виде ряда патофизиологических харак-

теристик, включая макроскопические 

очаговые или диффузные поражения, ге-

матомы, кровоизлияния, ушибы голов-

ного мозга и / или диффузные поврежде-

ния аксонов, которые могут быть необ-

ратимыми [2]. Кроме того, отсроченное 

повреждение нейронов может быть вы-

звано вторичными нарушениями, связан-

ными с несколькими молекулярными, 

биохимическими и нейровоспалитель-

ными процессами, которые могут 

длиться от нескольких минут до 

нескольких месяцев после первого меха-

нического воздействия. Характер пер-

вичной или вторичной патологии зави-

сит от механизма получения травмы, 

наличия сопутствующих травм и заболе-

ваний, а также от эффективности лече-

ния. Эти вышеупомянутые события 

обычно сопровождаются сильной ло-

кальной и / или системной иммунной ак-

тивацией [3]. Таким образом, воздей-

ствие на определенные иммунологиче-

ские пути может оказаться полезным для 

разработки будущих стратегий лечения 

ЧМТ. 

Первичное повреждение головного 

мозга может включать в себя поврежде-

ние внутричерепных структур, объём-

ные эффекты, а также дисрегуляцию 

нейронов, глии и / или сосудов голов-

ного мозга. Вторичное повреждение го-

ловного мозга, напротив, зависит от со-

стояния активации нескольких взаимо-

связанных патофизиологических путей. 

Популяции клеток, которые либо под-

вергаются апоптозу, либо испытывают 

значительные функциональные наруше-

ния, определяются степенью активации 

этих сложных путей и процессов [4]. 

При ЧМТ могут активироваться раз-

личные метаболические и / или молеку-

лярные каскады, что в конечном итоге 

приводит к повышению внутриклеточ-

ной концентрации кальция и натрия, 
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дисфункции митохондрий, выработке 

свободных радикалов, нарушению окис-

лительного фосфорилирования, актива-

ции апоптоза, накоплению нейромедиа-

торов и увеличению расхода энергии. 

Провоспалительные, противовоспа-

лительные цитокины и хемокины могут 

выделяться нейронами, глиальными 

клетками и системными иммунными 

клетками, которые также могут играть 

важную роль во внутриклеточной пере-

даче патологических сигналов [2]. Меха-

нические процессы, такие как объёмные 

травматические повреждения, могут вы-

зывать отёк головного мозга, ишемию, 

повторные кровоизлияния, нарушение 

церебральной ауторегуляции, снижение 

церебрального перфузионного давле-

ния, повышение внутричерепного давле-

ния. Системные процессы могут приво-

дить к различным состояниям, в т. ч. к 

снижению мозгового кровотока, нару-

шениям электролитного баланса, ги-

пергликемии, гипогликемии, гипоксии, 

анемии, гипо- или гиперкапнии, наруше-

ниям кислотно-щелочного баланса и су-

дорогам [3].  

Ранняя и точная диагностика ЧМТ 

по клиническим признакам, данным 

нейровизуализации представляют цен-

ную диагностическую и прогностиче-

скую информацию, но не всегда выпол-

нима из-за состояния больного и других 

причин [5]. Это побуждает специалистов 

и исследователей искать более доступ-

ные биомаркеры крови, позволяющие 

повысить точность диагностики и про-

гнозирования исходов у пациентов с 

ЧМТ [6]. К таким биомаркерам отно-

сятся показатели крови, но прогностиче-

ская ценность их остаётся противоречи-

вой и недостаточно изученной и не 

применялся многофакторный подход и 

многомерный регрессионный анализ к 

оценке прогностической значимости. 

Цель исследования – рационализа-

ция диагностики и прогнозирования ис-

ходов ЧМТ по биомаркерам крови.  

Материалы и методы 

Обследовано 125 пациентов зрелого 

(45–59 лет) и пожилого (60–74 лет) воз-

раста с лёгкой и средней степенью тяже-

сти ЧМТ на 12 сутки после её получе-

ния. Диагностика ЧМТ осуществлялась 

в соответствии с Клиническими реко-

мендациями «Очаговая травма голов-

ного мозга» [7] и по результатам компь-

ютерной томографии. 

Кроме того, при диагностике ЧМТ 

лёгкой и средней степени выполнялись 

общий и биохимический анализ крови. 

Общий анализ крови проводился авто-

матическим анализатором на аппарате 

GS480A (Китай), биохимический анализ 

крови – на аппарате THERMO FISHER 

SCIENTIFIC Konelab Prime 30 (ООО 

«Фарма», Россия). Из указанных лабора-

торных исследований проведена выко-

пировка таких показателей, как содержа-

ние в крови лейкоцитов, нейтрофилов, 

лимфоцитов, базофилов, эозинофилов, 

моноцитов, гемоглобина, эритроцитов, 

глюкозы, калия, натрия, креатинина и 

мочевой кислоты. Контрольная группа 

составила 108 пациентов зрелого и по-

жилого возраста без ЧМТ и с сопостави-

мой соматической патологией. 

При статистическом анализе с приме-

нением программы Statistica 17.0 прове-

ден однофакторный регрессионный ана-

лиз и переменные со значением р < 0,01 

были в дальнейшем включены в модель 

многофакторного регрессионного анализа 
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для определения независимых предикто-

ров прогнозирования исходов ЧМТ. В 

качестве независимых переменных при 

выполнении однофакторного регресси-

онного анализа нами использовались по-

казатели абсолютного содержания в 

крови: лейкоцитов, нейтрофилов, лим-

фоцитов, базофилов, эозинофилов, мо-

ноцитов, гемоглобина, эритроцитов, 

глюкозы, калия, натрия, креатинина и 

мочевой кислоты. Независимые пере-

менные с ненулевыми коэффициентами 

были отобраны и впоследствии проана-

лизированы с помощью многофактор-

ного регрессионного анализа для выяв-

ления потенциальных прогностических 

факторов. В качестве зависимой пере-

менной в данном случае нами рассмат-

ривался неблагоприятный исход ЧМТ – 

длительность заболевания более 4 ме-

сяцев. Для оценки качества прогности-

ческой многомерной регрессионной 

модели использовался ROC-анализ 

(Receiver Operator Characteristic), а для 

оценки дискриминации модели исполь-

зовалась площадь под кривой (AUC). 

Статистическая значимость установлена 

на р < 0,01 для всех переменных.  

Результаты и их обсуждение 

Оценка достоверности различий по-

казателей крови в двух сравниваемых 

группах показала, что у пациентов полу-

чивших ЧМТ, статистически значимо 

выше содержание многих показателей. 

Сказанное относится к лейкоцитам, 

нейтрофилам, лимфоцитам, тромбоцитам, 

креатинину, мочевой кислоте и соотноше-

нию глюкозы к калию. При этом среди па-

циентов с ЧМТ более высоким оказалось 

содержание в крови лейкоцитов – в 

1,58 раза, лимфоцитов – в 1,41 раза, тром-

боцитов – в 1,35 раза и соотношение 

глюкозы к калию. Превышение других 

показателей среди ранее названных ока-

залось менее существенным.  

Таблица 1. Содержание изученных показателей крови у пациентов с ЧМТ (M±SD) 

Table 1. The content of the studied blood parameters in patients with TBI (M±SD) 

Показатель крови Пациенты без ЧМТ Пациенты с ЧМТ р 

Лейкоциты, 109/л 5,62±1,08 8,86±2,49 0,001 

Нейтрофилы, 109/л 3,28±0,92 4,15±1,38 0,0092 

Эозинофилы, 109/л 0,13±0,06 0,16±0,19 0,3862 

Базофилы, 109/л 0,04±0,09 0,03±0,11 0,5469 

Лимфоциты, 109/л 1,85±0,24 2,61±0,38 0,0015 

Гемоглобин, г/л 132,43±3,49 115,60±4,15 0,0024 

Эритроциты, 1012/л 4,86±1,13 3,94±0,98 0,0028 

Тромбоциты, 109/л 218,62±5,79 295,17±6,45 0,0019 

Креатинин, мкмоль/л 60,23±2,85 69,48±3,07 0,0038 

Мочевая кислота, мкмоль/л 334,81±8,24 372,35±10,25 0,0025 

Глюкоза, г/л 5,42±0,79 4,08±0,52 0,0014 

Калий, мкмоль/л 3,68±0,63 1,93±0,21 0,0012 

Соотношение глюкозы  

к калию 
1,47±0,19 2,11±0,45 0,0022 
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Наряду с этим среди пациентов, по-

лучивших ЧМТ, статистически значимо 

было ниже содержание эритроцитов, ге-

моглобина, глюкозы и калия. Макси-

мально низкий уровень среди данных 

параметров крови установлен для содер-

жания калия.  

Показатели крови со статистически 

значимым различием в дальнейшем 

включены в многофакторный регресси-

онный анализ, позволивший разработать 

нескорректированные модели (табл. 2).  

Таблица 2. Нескорректированные модели по данным многофакторного регрессионного анализа 
                    показателей крови 

Table 2. Unadjusted models based on multivariate regression analysis of blood parameters 

Показатель крови 
Величина  

коэффициента β 

95%-ной доверитель-

ный интервал 
р 

Лейкоциты 2,937 2,714–3,265 0,0025 

Нейтрофилы 2,548 2,441–2,809 0,0019 

Лимфоциты 2,842 2,578–3,114 0,0008 

Гемоглобин –1,104 0,815–1,267 0,0136 

Эритроциты –2,158 1,902–2,436 0,0037 

Тромбоциты 2,105 1,854–2,312 0,0041 

Креатинин 1,141 0918–1,246 0,0028 

Мочевая кислота 1,033 0,848–1,124 0,0034 

Глюкоза –2,775 2,502–3,151 0,0019 

Калий –3,361 3,127–3,628 0,0021 

Соотношение глюкозы к калию 2,819 2,603–3,154 0,0038 

Константа 9,485 – – 

 

Все использованные показатели 

крови в многофакторном регрессионном 

анализе сохранили статистическую зна-

чимость и свидетельствуют о наиболь-

шем значении для прогнозирования ис-

ходов ЧМТ содержания ионов калия, 

лейкоцитов, лимфоцитов и глюкозы. 

Корректировка показателей крови 

по полу и возрасту и обработка их мно-

гофакторным регрессионным анализом 

позволила получить скорректированные 

модели (табл. 3), в которых величины 

коэффициентов β многофакторной 

регрессии для многих переменных 

уменьшились, а некоторые утратили ста-

тистическую значимость. В скорректи-

рованных по полу и возрасту многофак-

торных регрессионных моделях снизи-

лись величины коэффициентов β для 

лейкоцитов, нейтрофилов, лимфоцитов, 

глюкозы, калия, соотношения глюкозы к 

калию. Одновременно такие перемен-

ные, как гемоглобин, мочевая кислота, 

креатинин, утратили статистическую 

значимость и не вошли в скорректиро-

ванные многофакторные модели.  
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Таблица 3. Скорректированные по полу и возрасту многофакторные регрессионные модели 

Table 3. Gender and age-adjusted multifactorial regression models 

Показатель крови 
Величина  

коэффициента β 

95%-ный довери-

тельный интервал 
р 

Лейкоциты 2,485 2,123–2,536 0,0031 

Нейтрофилы 2,104 1,844–2,351 0,0045 

Лимфоциты 2,573 2,238–2,795 0,0062 

Гемоглобин –0,782 0,465–0,827 0,0434 

Эритроциты –1,647 1,396–1,853 0,0028 

Тромбоциты 1,548 1,327–1,795 0,0019 

Креатинин 0,725 0,453–0,869 0,0679 

Мочевая кислота 0,609 0,365–0,822 0,0628 

Глюкоза –2,312 2,109–2,675 0,0022 

Калий –2,884 2,647–3,091 0,0035 

Соотношение глюкозы  

к калию 
2,652 2,455–2,893 0,0019 

Константа 7,561 – – 

 

Разработанная с учётом наиболее 

информативных переменных скорректи-

рованная многофакторная регрессион-

ная модель для прогнозирования небла-

гоприятных исходов ЧМТ имеет следу-

ющий вид:  

𝑦 = 7,561 + 2,652х1 − 2,848х2 +
+ 2,458х3 + 2,573х4,  

где y – неблагоприятный прогноз ЧМТ; 

х1 – соотношение глюкозы к калию в 

крови; х2 – содержание калия в крови;  

х3 – содержание лейкоцитов в крови; х4 – 

содержание лимфоцитов в крови. 

Прогностическая ценность создан-

ной модели показала, что AUC состав-

ляет 0,725 (р = 0,0012) с чувствительно-

стью 62,875%, специфичностью 71,896%. 

Это указывает на приемлемое качество 

созданной прогностической модели и 

возможность её использования в клини-

ческой практике. 

Клинические исследования и экспе-

рименты показали, что показатели вос-

паления после ЧМТ, такие как 

cоотношение нейтрофилов к лимфоци-

там (NLR) и соотношение тромбоцитов 

к лимфоцитам (PLR), играют важную 

роль в прогнозировании клинических 

исходов нейротравматических заболева-

ний [8]. Например, исследование, осно-

ванное на 688 случаях тяжёлой черепно-

мозговой травмы, показало, что у 508 па-

циентов (73,8%) через год после травмы 

прогноз был неблагоприятным [9]. Зна-

чение NLR в группе с неблагоприятным 

прогнозом при поступлении было значи-

тельно выше, чем в группе с благоприят-

ным прогнозом [10]. Многофакторный 

логистический анализ показал, что более 

высокий показатель NLR коррелирует с 

неблагоприятным исходом [11]. Значе-

ние NLR у пациентов при поступлении 

повышало вероятность неблагоприят-
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ного прогноза, функционального исхода 

и смертности у пациентов с тяжёлой че-

репно-мозговой травмой в течение 1 

года [12]. NLR может служить легкодо-

ступным клиническим маркером для 

прогнозирования исхода у пациентов с 

тяжёлой ЧМТ, а высокий показатель 

NLR при поступлении связан с неблаго-

приятным прогнозом у пациентов с 

неврологическими нарушениями [13]. 

Как ни парадоксально, одноцентровое 

исследование с участием 255 пациентов 

показало, что стандартные анализы 

крови, в т. ч. NLR, проведённые при по-

ступлении, не являются значимыми пре-

дикторами исхода лёгкой черепно-моз-

говой травмы [14]. 

Нами также подтверждён данный 

факт о повышенном содержании нейтро-

филов в крови после ЧМТ, но их увели-

чение было меньше, чем сообщалось в 

работе [15]. Однако нейтрофилы, по дан-

ным другого исследования [16], не во-

шли в число прогностических факторов, 

влияющих на исход ЧМТ. 

Установлено также, что после ЧМТ 

из-за повреждения паренхимы голов-

ного мозга в системный кровоток высво-

бождается в большом количестве ткане-

вой тромбопластин, активирующий 

внешний каскад свёртывания, повре-

ждённый эндотелий напрямую активи-

рует тромбоциты и внутренний каскад 

свёртывания, а активация плазмина при-

водит к фибринолизу. Повышение RDW 

после черепно-мозговой травмы, веро-

ятно, связано с увеличением количества 

цитокинов, таких как фактор некроза 

опухоли альфа (TNF-α), интерлейкин 1β 

(IL-1β) и IL-6, которые препятствуют со-

зреванию эритроцитов, вызванному 

эритропоэтином, и ускоряют высвобож-

дение более крупных ретикулоцитов 

[17], хотя с помощью позитронно-эмис-

сионной томографии и церебрального 

микродиализа было доказано, что мета-

болизм лактата в головном мозге изме-

няется после ЧМТ [18]. Гиперлактате-

мия в сыворотке крови после ЧМТ отра-

жает степень гипоперфузии и гипоксии 

тканей, а также функцию печени и по-

чек, тем самым являясь косвенным пока-

зателем тяжести травмы [19]. Однако в 

отношении прогностической значимо-

сти тромбоцитов крови имеются проти-

воречивые данные. Так, нами выявлен 

повышенный уровень тромбоцитов у па-

циентов с ЧМТ относительно пациентов 

без ЧМТ с достоверным различием в 

1,35 раза.  

В то же время в исследовании 

K. M. Rei, J. Siddiqi [20] показано, что 

содержание тромбоцитов при неблаго-

приятном исходе ЧМТ ниже. Кроме 

того, эти авторы сообщают об отсут-

ствии значимого влияния содержания 

тромбоцитов в крови на исход ЧМТ, по-

скольку в многомерном регрессионном 

анализе влияние тромбоцитов оказалось 

незначимым и авторы объясняют это 

различными причинами. Во-первых, по-

скольку это одноцентровое ретроспек-

тивное исследование, оно может быть 

необъективным. Во-вторых, это иссле-

дование, скорее всего, не обладало до-

статочной мощностью для внутренней 
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проверки усовершенствованных моде-

лей и количественной оценки степени 

улучшения дискриминации. Однако из-

за недостатка литературы по корректи-

ровке биомаркеров для проверенных мо-

делей предварительный расчёт мощно-

сти был невозможен. В-третьих, точное 

время, прошедшее с момента получения 

травмы до измерения биомаркеров, не-

известно, что вносит определённую не-

однородность. Однако все показатели 

биомаркеров были получены в течение 

24 часов после травмы. В-четвёртых, как 

и в случае с прогностической моделью, 

в этот анализ были включены пациенты 

с множественными эпидуральными кро-

воизлияниями. Однако анализ чувстви-

тельности показал, что только один био-

маркер стал незначимым после по-

правки на множественные эпидураль-

ные кровоизлияния (p = 0,051). В-пятых, 

как и в случае с прогностической моде-

лью, у 19% пациентов время наблюде-

ния было сокращено. Однако пациенты 

с множественными эпидуральными кро-

воизлияниями и сокращённым временем 

наблюдения были исключены. Для под-

тверждения эффективности прогности-

ческой модели с использованием выше-

указанных биомаркеров необходимы 

масштабные проспективные исследова-

ния. 

Вместе с тем, как нами, так и дру-

гими специалистами [16], установлено 

достоверное влияние содержания калия 

в крови на исход ЧМТ. Согласно публи-

кации [16], относительный риск сниже-

ния содержания калия в крови в 

неблагоприятном исходе ЧМТ в много-

мерном анализе составляет 1,884 (95% – 

доверительный интервал: 1,222–2,904; 

р = 0,004), а в одномерном анализе – 

2,428 (95% – доверительный интервал: 

1,800–3,275; р = 0,001). Кроме того, мно-

гофакторный логистический регресси-

онный анализ показал, что возраст, си-

столическое артериальное давление 

(САД), размер зрачка, субарахноидаль-

ное кровоизлияние (САК), SII, PLR, кон-

центрация калия в сыворотке крови 

[K+], концентрация кальция в сыворотке 

крови [Ca2+], международное нормали-

зованное отношение (МНО), С-реактив-

ный белок (CRP) и индекс сопутствую-

щего системного иммунного воспаления 

в сочетании с диоксидом углерода 

(coSII-CO2) (P < 0,001) были независи-

мыми прогностическими факторами для 

ГСН у пациентов с тяжелой ЧМТ. 

Выводы 

Для диагностики и прогнозирования 

неблагоприятных исходов ЧМТ предла-

гается использовать созданную много-

факторным регрессионным анализом 

скорректированную по полу и возрасту 

модель: 

𝑦 = 7,561 + 2,652х1 − 2,848х2 +
+ 2,458х3 + 2,573х4, 

обеспечивающую точность прогнозиро-

вания до 0,725 с чувствительностью 

62,875% и специфичностью 71,896%. 

Достоверными предикторами неблаго-

приятных исходов ЧМТ среди показате-

лей крови являются повышение содер-

жания лейкоцитов до 8,86, 109/л и более, 
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нейтрофилов до 4,15, 109/л и более, лим-

фоцитов до 2,61, 109/л и более, тромбо-

цитов до 295,17, 109/л и более, соотно-

шение глюкозы к калию до 2,11 и более, 

снижение содержания в крови эритроци-

тов до 3,94, 1012/л и менее, глюкозы до 

4,08 г/л и менее, калия до 1,93 мкмоль/л 

и менее. 

Перспективами дальнейших исследо-

ваний являются применение алгоритмов 

машинного обучения для совершенство-

вания прогнозирования исходов ЧМТ. 
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