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Резюме 

Целью исследования является разработка метода оценки степени тяжести ишемических процессов при 
мультифокальном атеросклерозе на фоне хронической сосудисто-мозговой недостаточности и хрониче-
ской ишемии нижних конечностей.  
Методы. Основными методами, используемыми в данном исследовании, являются методология синтеза 
гибридных нечетких решающих правил, разведочный анализ, метод экспертного оценивания Делфи. Рас-
четы производились на основе модели Г. Раша и итерационной модели Е. Шортлиффа. 
Результаты. В ходе проводимых исследований были синтезированы частные решающие правила для 
оценки нарушений регуляторных функций головного мозга, ишемических нарушений головного мозга и ниж-
них конечностей, нарушений двигательных функций нижних конечностей, на основе которых с помощью 
итерационной модели Е. Шортлиффа и агрегирующих решающих правил были сформированы промежуточ-
ные решающие правила, которые, в свою очередь, вошли в финальное решающее правило «степень тяже-
сти ишемического взаимодействия». Далее на основе финального решающего правила был разработан ал-
горитм оценки степени тяжести ишемических взаимодействий для коморбидных пациентов с дезинтегра-
цией аффекторно-эффекторных механизмов взаимодействия периферических органов и регуляторных 
функций центральной нервной системы, позволяющий оценить степень выраженности ишемического про-
цесса и риска развития фатальных осложнений у пациентов с рассматриваемой патологией. 
Заключение. В ходе проведенных исследований были продемонстрированы высокие результаты примене-
ния синтезированных частных решающих правил в рамках поставленной в данном исследовании задачи, а 
также была показана целесообразность использования полученных моделей и методов в практике работы 
невролога, сосудистого хирурга, ангионевролога, нейрохирурга. 
_______________________ 

© Быков А. В., Лищук А. Н., Кореневский Н. А., Винников А. В., 2024 
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Abstract 

The purpose of the research is to develop a method for assessing the severity of ischemic processes in multifocal 

atherosclerosis against the background of chronic cerebrovascular insufficiency and chronic ischemia of the lower 

extremities.  

Methods. The main methods used in this study are the methodology for the synthesis of hybrid fuzzy decision rules, 

exploratory analysis, and the Delphi expert assessment method; calculations were based on the G. Rush model and 

the E. Shortliff iterative model.  

Results. In the course of the research, particular decisive rules were synthesized to assess violations of the regulatory 

functions of the brain, ischemic disorders of the brain and lower extremities, disorders of the motor functions of the 

lower extremities, on the basis of which, using the iterative model of E. Shortliff and aggregating decisive rules, inter-

mediate decisive rules were formed, which, in turn, entered the final decisive the rule "severity of ischemic interaction". 

Further, based on the final decisive rule, an algorithm was developed to assess the severity of ischemic interactions 

for comorbid patients with disintegration of affective-effector mechanisms of interaction between peripheral organs and 

regulatory functions of the central nervous system, allowing to assess the severity of the ischemic process and the risk 

of fatal complications in patients with the pathology in question.  

Conclusion. In the course of the conducted research, high results were demonstrated in the application of synthesized 

partial decision rules within the framework of the task set in this study, and the expediency of using the obtained models 

and methods in the practice of a neurologist, vascular surgeon, angioedrologist, neurosurgeon was also shown.  
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Введение 

В настоящее время очень актуаль-
ной проблемой является оценка состоя-
ния коморбидных пациентов с мульти-
фокальным атеросклерозом (МФА), хро-
нической ишемией нижних конечностей 
(ХИНК) и хронической сосудисто-моз-
говой недостаточностью (ХСМН) [1]. 
По показателям смертности и распро-
страненности на территории Российской 
Федерации и во всем мире рассматрива-
емые патологии уступают только хрони-
ческой сердечной недостаточности 
(ХСН), ишемическим болезням сердца 
(ИБС) и онкологическим заболеваниям 
[2]. Столь высокие показатели обуслов-
лены неуправляемостью ишемических 
процессов [3], а также дезорганизацией 
взаимодействия центральной нервной 
системы (ЦНС) и периферических си-
стем органов [4].  

С целью повышения эффективности 
медицинской помощи, оказываемой па-
циентам с дезинтеграцией аффекторно-

эффекторных механизмов взаимодей-
ствия периферических органов и регуля-
торных функций ЦНС, в рамках МФА 
[5] на кафедре БМИ ЮЗГУ был разрабо-
тан метод на основе гибридного интел-
лекта и нечеткой логики [6], позволяю-
щий оценить степень тяжести состояния 

таких пациентов и решить проблему их 
комплексной реабилитации с помощью 
синтеза решающих правил степени тя-
жести ишемического взаимодействия 
(СТИВ) [7]. 

Материалы и методы  

Для поиска рационального состава 
диагностических признаков, выбора и 
оценки эффективности схем комплекс-
ной реабилитации в качестве объекта ис-
следования были выбраны 120 человек, 
проходившие наблюдение и лечение у 
специалистов БМУ «Курская областная 
многопрофильная клиническая боль-
ница». Возрастная структура пациентов 
представлена следующими группами: 
45–55 лет (19,2%), 56–60 лет (45,3%), 

61–65 лет (25,8%) и 66–75 лет (8,7%). 
На первом этапе исследования про-

изводится, в соответствии с общими ме-
тодами синтеза решающих правил, фор-
мирование состава информативных при-
знаков [8]. 

Согласно разведочному анализу ис-
пользуемых диагностических критериев 
у коморбидных пациентов с мультифо-
кальным атеросклерозом [9], было ре-
шено выбрать следующую группу пока-
зателей: 

https://doi.org/10.21869/2223-1536-2024-14-2-8-20
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X1 – показатель комплексной реаби-
литации (ПКР); 

X2 – электроэнцефалография (ЭЭГ); 
X3 – непрерывное мониторирование 

гликемии (НМГ); 
X4 – ультразвуковое исследование 

брахиоцефальных артерий (УЗИ БЦА); 
X5 – реоэнцефалография (РЭГ); 
X6 – реовазография (РВГ); 
X7 – ультразвуковое исследование 

артерий нижних конечностей (УЗИ 
АНК); 

X8 – лабораторные показатели. 

Результаты и их обсуждение 

В результате проведенной по ме-
тоду Делфи экспертизы [10] данный пе-
речень был признан наиболее полным, и 
каждому из показателей были даны свои 
заключения по информативности по 
шкале с диапазоном [0,1]. Рассмотрим 
средние величины показателей (табл. 1). 

Таблица 1. Средние значения экспертной информативности прогностических признаков 

Table 1. Average values of expert informativeness of prognostic features 

Хi X1 X2 X3 X4 X5 X6 X7 X8 

Экспертная 
уверенность 

0,45 0,55 0,67 0,45 0,58 0,37 0,68 0,53 

В общем виде модель описывается 
выражением 

UGMA = F(OKI, IMI, LMI),      (1) 

где UGMA – синтезированный критерий 
дифференцированного отбора пациен-
тов с МФА; OKI – уверенность в разви-
тии ишемии, рассчитываемая по показа-
телю комплексной реабилитации; IMI – 

уверенность в появлении и развитии 
ишемии на основании данных инстру-
ментальных исследований; LMI – уве-
ренность в появлении и развитии ише-
мии по данным лабораторных исследо-
ваний. 

Для формирования первого показа-
теля эксперты определили шкалу в виде 
системы градации (табл. 2).  

Проведение измерений по всем па-
раметрам с использованием балльной 
оценки будет отражать актуальный реа-
билитационный профиль [11]. 

Показатель X2 (ЭЭГ) представляется 
традиционными измеряемыми в меди-
цинской практике показателями для вы-
явления функционального состояния го-
ловного мозга при мультифокальном 
атеросклерозе: частота α ритма (α); ча-
стота β ритма (β). 

Показатель X3 (НМГ) представля-
ется показателями, характеризующими 

нервную проводимость в перифериче-
ских нервах: амплитуда М-ответа 
(АмМ); амплитуда F-волны (АмF); Н-ре-
флекс (Hреф). 
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Таблица 2. Система градации X1 

Table 2. Graduation system X1 

Симптомы Балл 

Снижение памяти 1 

Периодические головные боли 2 

Нарушения сна 3 

Нарушения артикуляции, фонации 4 

Неустойчивость при ходьбе, боль в покое в нижних конечностях 5 

Синдром паркинсонизма, деменция 6 

Прогрессирование симптомов 7 

Падения, обмороки 8 

Психическая деградация, расстройства речи, чувствительности 9 

Сосудистая деменция, нарушения интеллекта  10 

 

Показатель X4 (УЗИ БЦА) отобра-
жен показателями исследования крово-
тока в просветах сосудов, позволяю-
щими количественно оценить линейную 
скорость кровотока [12]: ПСС кровотока 
внутренней сонной артерии (V-ВСА); 
ПСС кровотока наружной сонной арте-
рии (V-НСА); ПСС кровотока общей 
сонной артерии (V-ОСА); ПСС крово-
тока позвоночных артерий на стороне 
поражения (V-ПА) [12]. 

Показатель X5 (РЭГ) представлен 
показателями, характеризующими со-
стояние небольших вен и состояние мел-
ких артерий: дикротический показатель 
(ДКП); диастолический показатель 
(ДСП) [4].  

Показатель X6 (РВГ) отражен пока-
зателями, характеризующими состояние 
общего регионарного кровотока в иссле-
дуемом органе: амплитудно-частотный 
показатель (АЧП), реографический ин-
декс (РИ) [5]. 

Показатель X7 (УЗИ АНК) выражен 
такими показателями, как: лодыжечно-

плечевой индекс (ЛПИ); степень стеноза 
магистральных артерий (ССМА); отно-
шение ПСС (стеноз) / ПСС (без стеноза) 
(ИПС 1). 

Показатель X8 (лабораторные пока-
затели) характеризуют следующие пара-
метры: протромбиновый индекс (ПТИ); 
тромбоциты (TR); активированное ча-
стичное тромбопластиновое время 
(АЧТВ); Д-димер (ДД); антитромбин – 3 

(АТ-3); антитела при антифосфолипид-
ном синдроме (АФС – АТ); острофазо-
вый показатель (СРБ). 

В соответствии с общей моделью 
синтеза частных нечетких решающих 
правил [13] на втором этапе определя-
ются вид и параметры функций принад-
лежности к классу «нарушения регуля-
торных функций головного мозга». На 
данном этапе по каждому показателю и 
признаку определены следующие 
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функции принадлежностей и правила их 
получения [14]: 

X1 – показатель комплексной реаби-
литации (ПКР); 

µ
ὠ1

(X1) = 0,025 X1 + 0,05,        (2) 

где X1 – сумма набранных баллов 
(табл. 2); 

X2 – инструментальные методы ис-
следования (ЭЭГ); 

µὠ1 (X2) = µὠ1 (α) + µὠ1 (β) –  

– µὠ1 (α) · µὠ 1 (β),                (3) 

µ
ὠ1

(α) = { 0,18, если α < 5,
– 0,06α + 0,48, если 5 ≤ α < 8,

0, если α ≥ 8,
 

(4) 

µ
ὠ1

(β)= { 0, если β < 7,
0,01β – 0,1, если 7 ≤  β < 20,

0,2, если β ≥ 20.
  

(5) 

Функции принадлежности и пра-
вила их получения для признаков X3 – X8 

формируются аналогично функциям и 
правилам для признака X2 [15]. 

С учетом того, что каждый из вы-
бранных показателей увеличивает уве-
ренность развития у обследуемого ише-
мии головного мозга [16], базовая про-
гностическая модель представляет со-
бой итерационную формулу вида [17]: 

UI (q + 1) = UI (q) +  

+ µὠ1(Xi+1) [1 – UI (q)],         (6) 

где q – номер итерации; UI(1) = µὠ1 (X1). 

В ходе исследований было установ-
лено, что целесообразно ввести проме-
жуточные правила для формирования 
финального правила СТИВ [18]. 

Таким образом, эксперты выбрали 
следующие решающие правила [19]: 

1. Степень ишемии ГМ (LIB). 
2. Степень нарушения регуляции 

ЦНС (LINS). 
3. Степень нарушения мышечной 

активности НК (LIM). 
4. Степень ишемии НК (UST). 
Для признака LIB с учетом рекомен-

даций по синтезу гибридных нечетких 
решающих правил [20] были выбраны 
параметры: µὠ1(X1); µὠ1(X4); µὠ1(X5); 

µὠ1(X8). Он определяется следующими 
агрегирующими решающими прави-
лами: 

µὠ2(Z1) = µὠ2(LIB) = µὠ2(Y1) + 

+ µὠ2(Y2) - µὠ2(Y1) · µὠ2(Y2),     (7) 

µὠ2(Y1) = µὠ1 (X1) + µὠ1 (X4) – 

– µὠ1 (X1) · µὠ1 (X4),             (8) 

µὠ2(Y2) = µὠ1 (X5) + µὠ1 (X8) – 

– µὠ1 (X5) · µὠ1 (X8).             (9) 

Для признака LINS с учетом реко-
мендаций по синтезу гибридных нечет-
ких решающих правил [20] экспертами 
были выбраны следующие параметры: 
µὠ1(X1); µὠ1 (X2); µὠ1(X4); µὠ1(X5); 

µὠ1(X6). 

Для признака LIM с учетом реко-
мендаций по синтезу гибридных нечет-
ких решающих правил [20] были вы-
браны следующие параметры: µὠ1(X1); 

µὠ1 (X2); µὠ1 (X3). 

Для признака UST с учетом реко-
мендаций по синтезу гибридных нечет-
ких решающих правил [20] были вы-
браны следующие параметры: µὠ1(X1); 

µὠ1(X6); µὠ1(X7); µὠ1(X8). 
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LINS, LIM и UST определяются аг-
регирующими решающими правилами, 
сформированными аналогично прави-
лам LIB [20]. 

С учетом увеличения уверенности в 
том, что у обследуемого разовьются 
нарушения автономной регуляции го-
ловного мозга периферических двига-
тельных функций, каждым из выбран-
ных показателей, базовая прогностиче-
ская модель описывается итерационной 
формулой вида [17]: 

СТИВ (q+1) = СТИВ (q) + 

+ µὠ2(Zi+1) · [1 – СТИВ (q)],    (10) 

где q – номер итерации; СТИВ (1) = 
µὠ2(Z1). 

Эксперты с использованием техно-
логии Делфи на шкале SAR определили 
четыре класса СТИВ [11]:  

1) S1 – СТИВ от 5% до 20%; 
2) S2 – СТИВ от 20% до 40%; 
3) S3 – СТИВ от 40% до 60%; 
4) S4 – тотальная СТИВ. 
На рисунке 1 приведены графики 

функции принадлежностей µsℓ(SAR) к 
выделенным классам СТИВ при пере-
ходе к конечной логике принятия реше-
ний. 

 
Рис. 1. Графики функции принадлежностей  µsℓ(SAR)  к выделенным классам СТИВ 

Fig. 1. Graphs of the accessory function  µsℓ(SAR)  to the selected STIV classes 

Уверенность в отношении обследу-
емых к классу Sℓ определяется выраже-
нием [13]: 

 S1 S2UI max (SAR), (SAR),=     

S3 S4(SAR), (SAR)  .          (11) 

При равенстве двух функций паци-
ент относится к более тяжелой стадии 
заболевания. 

С целью оценки эффективности ма-
тематической модели было проведено 

перспективное исследование. В течение 
двух лет велось наблюдение пациентов 
БМУ «Курская областная многопро-
фильная клиническая больница», у кото-
рых отсутствовали признаки МФА, но 
присутствовали другие ишемические за-
болевания, среди которых были ХСМН 
и ХИНК. Для каждого пациента вначале 
были рассчитаны величины UI [9]. Зна-
чение UI > 0,25 являлось критерием от-
бора в группу наблюдения [8].  
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Рассмотрим, результаты наблюде-
ния на основе полученных данных 
(табл. 3). 

Показатели качества классифика-
ции, рассчитанные по данным, приве-
дены ниже (табл. 4). 

Таблица 3. Распределение результатов работы модели после двух лет наблюдений 

Table 3. Distribution of the results of the model after two years of observations 

Пациенты 
Результаты исследования 

Всего 
положительные отрицательные 

n1 = 20 41 9 20 

n2 = 100 7 63 100 

Всего 48 72 120 

Таблица 4. Сводная таблица показателей качества возникновения МФА после двух лет наблюдений 

Table 4. Summary table of the quality indicators of the emergence of the MFA after two years of observation 

Показатель качества ДЧ ДС ПЗ+ ПЗ- ДЭ 

В  0,85 0,88 0,82 0,9 0,86 

Выводы 

В результате исследования были 
синтезированы частные решающие пра-
вила для оценки нарушений регулятор-
ных функций головного мозга, ишеми-
ческих нарушений головного мозга и 
нижних конечностей, нарушений двига-
тельных функций нижних конечностей, 
а также разработан алгоритм оценки сте-
пени тяжести ишемических взаимодей-
ствий для пациентов с дезинтеграцией 
аффекторно-эффекторных механизмов 

взаимодействия периферических орга-
нов и регуляторных функций ЦНС в 
рамках МФА, осложненного ХИНК 
и / или ХСМН. Анализ результатов ста-
тистических испытаний позволяет реко-
мендовать полученные результаты для 
внедрения в медицинскую практику. 
Предложенные модели делают возмож-
ным и рациональным использование 
описанных методов в практике врача-

невролога, сосудистого хирурга, ангио-
невролога, нейрохирурга.  
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Резюме 

Цель исследования. Современные беспилотные летательные аппараты разнообразных видов обеспечи-
вают возможность выполнения различных задач оперативного сбора информации, контроля за состоянием 
окружающей среды, технологических объектов и территорий, обновление данных об этих объектах, а также 
для проведения разведки и наблюдения за их состоянием. 
Целью исследования является установление значения максимальной дальности полёта БПЛА при органи-
зации канала связи, по которому будут передаваться потоки видеоизображения и команд управления полё-
том с использованием методов модуляции КАМ-16 и применением помехоустойчивого кодирования Turbo ¾, 
между наземным комплексом управления и беспилотным летательным аппаратом в условиях сложной ме-
теорологической обстановки. 

Методы опираются на основы радиоэлектроники, диагностики и прогнозирования технического состоя-
ния летательных аппаратов. Применялись методы многокритериального анализа, параметрического и 
структурного синтеза. Использованы принципы передачи видеоизображения с беспилотных средств, ис-
пользуемых для мониторинга чрезвычайных ситуаций. Проведена критическая оценка максимальной даль-
ности полёта беспилотного летательного аппарата в условиях сложной метеорологической обстановки.  
Результаты. Представлены аналитические модели для определения энергетического потенциала канала 
передачи данных при прямой видимости. Приведены графики зависимости энергетического запаса в канале 
передачи данных между беспилотным летательным аппаратом и наземным комплексом управления, даю-
щие возможность определить максимальные расстояние для передачи видеоизображения в FullHD качестве 
в диапазоне 2,4 ГГц. На основе комплексных аналитических выражений проведены расчеты и построены 
графические зависимости дальности полета микроБПЛА от скорости попутного и встречного ветра. Рас-
считана максимальная скорость встречного ветра, не позволяющая использовать микроБПЛА в условиях 
метели. 
Заключение. Перспективным направлением изучения применения беспилотных летательных аппаратов 
при мониторинге чрезвычайных ситуациях являются коптеры класса микро, способные обнаруживать по-
страдавших с помощью передачи видеоинформации с тепловизора во время поисково-спасательных опера-
ций в сложных метеоусловиях, таких как, например, метели. 

 

Ключевые слова: мониторинг; чрезвычайная ситуация; беспилотный летательный аппарат; дальность 
полета; вид модуляции; сложные метеорологические условия. 
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Abstract 

The purpose of research. Modern unmanned aerial vehicles of various types provide the ability to perform various 

tasks of operational information collection, monitoring the state of the environment, technological facilities and territo-

ries, updating data on these facilities, as well as for reconnaissance and monitoring their condition. 

The purpose of the study is to establish the maximum flight range and distance necessary for the organization of a 

communication channel through which the video stream and flight control commands using the KAM-16 Turbo ¾ 
method will be transmitted between the ground control complex and the unmanned aerial vehicle in a difficult meteor-

ological situation. 

Methods are based on the basics of radio electronics, diagnostics and forecasting of the technical condition of aircraft. 

The methods of multicriteria analysis, parametric and structural synthesis were used. The principles of transmitting 

video images from drones used to monitor emergency situations were studied. A critical assessment of the maximum 

flight range of an unmanned aerial vehicle in a difficult meteorological situation was carried out. 

Results. Analytical formulas for determining the energy potential of a data transmission channel in line of sight are 

presented. Graphs of the dependence of the energy reserve in the data transmission channel between the unmanned 

aerial vehicle and the ground control system are presented, which make it possible to determine the maximum distance 

for transmitting video images in Full HD quality in the 2.4 GHz band. Calculations were carried out on the basis of 

complex analytical expressions and graphical dependences of the flight range of a micro UAV on the speed of tailwind 

and headwind were constructed. The maximum headwind speed is calculated, which does not allow the use of micro 

UAVs in blizzard conditions. 

Conclusion. A promising area of study of the use of UAV in emergency monitoring are micro-class copters capable of 

detecting victims by transmitting video information from a thermal imager during search and rescue operations in diffi-

cult weather conditions, such as snowstorms. 

 

Keywords: monitoring; emergency; unmanned aerial vehicle; flight range; type of modulation; difficult meteorological 

conditions. 
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Введение 

Совершенствование конструкции и 
основных служебных подсистем беспи-
лотных летательных аппаратов (БПЛА), 
уменьшение их массогарабитных харак-
теристик привели к существенному сни-
жению стоимости и, как следствие, к 
массовому применению БПЛА, осо-
бенно мультироторного типа, в различ-
ных прикладных задачах оперативного 
сбора видеоданных, дистанционного мо-
ниторинга за объектами и территориями 
в зоне непосредственной видимости опе-
ратора [1]. 

Будучи высокоманевренными по-
движными объектами, имея достаточно 
высокую скорость (50–80 км/ч) передви-
жения, мультироторные БПЛА находят 
применение для видеомониторинга си-
туаций в горных ущельях, дистанцион-
ного облета и видеофиксации высоко-
вольтных линий электропередач, ди-
станционного контроля объектов инфра-
структуры жизнеобеспечения (водоза-
боры, электрические подстанции, газо- 

нефтехранилища и др.), мест массового 
пребывания людей на стадионах, кон-
цертах [2]. БПЛА находят применение в 
строительно-архитектурных задачах: 
построение перспективных планов, под-
держка геодезических работ, текущего 
контроля строительных работ, поиск 
опорных точек местности и др. [3]. 

Перспективы транспортных беспи-
лотных летательных аппаратов весьма об-
ширны, особенно в регионах с низкой 

плотностью населения и слабо развитой 
транспортной инфраструктурой. БПЛА 
могут обеспечивать срочную доставку 
важных грузов гражданского назначения, 
таких как лекарства, продукты питания 
и другие товары первой необходимости 
[4]. Построение логистики на основе 
транспортных БПЛА имеет более выгод-
ные экономические условия в сравнении 
с пилотируемыми аппаратами, так как 
почти каждый этап в полном логистиче-
ском цикле доставки товаров имеет бо-
лее выгодные экономические оценки: 
минимальное время подготовки к 
взлету, лучшая удельная стоимость пе-
релета, независимость от особенностей 
проходимости местности, исключение 
пилота, незначительные ограничения на 
погодные условия, необязательность по-
садки БПЛА, возможность полета по за-
данной карте [5].  

На сегодняшний день беспилотные 
летательные аппараты обширно приме-
няются для решения различных задач по 
контролю и мониторингу событий, объ-
ектов, в т. ч. при чрезвычайных ситуа-
циях (ЧС). 

В Российской Федерации активно 
применяются беспилотные летательные 
аппараты Министерством чрезвычай-
ных ситуаций (МЧС) России, которое 
использует их не только для контроля и 
мониторинга чрезвычайных ситуаций, 
но и для поиска пострадавших людей и 
животных, для анализа и оценки нане-
сенного ущерба от ЧС.  
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Система аварийного мониторинга, 
основанная на платформе беспилотных 
летательных аппаратов, характеризуется 
высокой эффективностью работы, гиб-
костью и широким спектром монито-
ринга. Однако сотрудники МЧС России 
сталкиваются с рядом трудностей при 
использовании в широтах России. Погод-
ные условия – немаловажный фактор, ко-
торый надо учитывать при использова-
нии БПЛА. В метель возникают крайне 
сложные условия для использования 
БПЛА, так как корпус беспилотника об-
леденевает, что приводит к изменению 
его технических характеристик. Ветер, 
возникающий во время метели, также 
оказывает влияние на БПЛА, воздей-
ствуя с разной интенсивностью. Верти-
кальный и встречный ветры влияют на 
высоту полёта БПЛА и его поступатель-
ную скорость соответственно. Боковой 
ветер вызывает отклонение БПЛА от 
намеченного курса. 

Из существующих разновидностей 
конструкций БПЛА наибольшую попу-
лярность в Министерстве чрезвычайных 
ситуаций России имеют беспилотники 
вертолетного (коптерного) и самолет-
ного типа. БПЛА с машущим крылом и 
аэростатические недостаточно развиты 
и эффективны, поэтому не могут выпол-
нять поставленные МЧС России задачи 
лучше, чем БПЛА самолетного и верто-
летного типа. 

По приведенной статистике МЧС 
России на 2023 г. в использовании 
МЧС находятся более 1800 БПЛА ко-
птерного типа и небольшое количество 
самолетных беспилотников – 60 еди-
ниц [6]. Наибольшую часть этих беспи-
лотных летательных аппаратов 

составляют именно микроБПЛА, со-
гласно классификации AUVSI 

(Association for Unmanned Vehicle 

Systems International), так как они явля-
ются оптимальным вариантом для веде-
ния мониторинга ЧС [7]. 

Целью статьи является анализ пре-
дельных характеристик беспилотных 
летательных аппаратов типа микровер-
толетного класса в заданных условиях, 
а именно определение максимальной 
возможной дальности связи, необходи-
мой для управления полетом, и макси-
мальной возможной дальности связи, 
необходимой для передачи видеоинфор-
мации FullHD качества, в условиях раз-
личной интенсивности метели. 

Материалы и методы 

Для передачи видеоизображения и 
команд управления с наземного ком-
плекса управления (НКУ) на БПЛА ис-
пользуются два канала связи: 

– канал командно-телеметрический 
(КТ); 

– канал передачи видеоинформации 
(ПВИ).  

Для организации линии связи 
БПЛА-НКУ на открытой местности при-
нято использовать диапазон частот 
2,4 ГГц из-за большой длины волны, чем 
у диапазона 5 ГГц. В условиях метели на 
БПЛА используют модуль тепловизора 
для поисково-спасательных операций, а 
также передачу видеоинформации в ка-
честве FullHD. 

В данной статье будем рассмотрен ка-
нал передачи видеоинформации (табл. 1). 

Канал управления БПЛА рассматри-
ваться не будет, исходя из меньших тре-
бований к скорости передачи [8; 9]. 
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Таблица 1. Основные параметры канала ПВИ 

Table 1. Main parameters of CT channel and PVI channel  

Наименование параметра линии радиосвязи Канал ПВИ 

Вид модуляции КАМ-16 

Максимально допустимая мощность передатчика, дБм 20 

Максимальная скорость передачи видеоизображения, Мбит/с  FHD 
(1920×1080, 24/25/30 р) 

50 (H.265); 

60 (H.264) 

Вероятность битовой ошибки, не более 10–6 

 

В общем случае канал связи между 
БПЛА и наземным пунктом управления 
(НКУ) представляет собой канал с мно-
голучевым распространением радио-
волн (РРВ), характеризующийся отраже-
ниями, рассеянием и рефракцией, что 
вызывает различные виды замираний 
сигнала, особенно в метель. Максималь-
ная дальность радиосвязи между НКУ и 
БПЛА (км) ограничивается прямой ви-
димостью и определяется следующей 
формулой [10]: 

( )0 1 23,57R H H= + ,          (1) 

где H1 – высота подъема антенны НКУ, 
м; H2 – высота подъема БПЛА, м. 

Обычно антенна наземного ком-
плекса управления мобильна и распола-
гается на высоте от 1 до 3 метров (стан-
дартные значения) [11]. Графики на ри-
сунке 1 показывают максимальную 
дальность прямой видимости в зависи-
мости от высоты подъёма БПЛА для ти-
повых значений высоты антенны мо-
бильного наземного комплекса управле-
ния. 

 

Рис. 1. Графики зависимости дальности прямой видимости от высоты подъема БПЛА  
            с учетом типовых значений подъема антенны НКУ 

Fig. 1. Graphs of the dependence of the line of sight range on the height of the UAV lift, taking  
            into account the typical values of the NKU antenna lift 
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Согласно графикам, представлен-
ным на рисунке 1, максимальная даль-
ность прямой видимости между БПЛА и 
НКУ слабо зависит от высоты подъёма 
антенны мобильного НКУ. При высоте 
подъёма БПЛА от 100 до 500 метров она 
составляет от 40 до 85 километров. По-
этому на практике высоту подъёма ан-
тенны НКУ выбирают в первую очередь 
для минимизации воздействия многолу-
чевого РРВ, принимая во внимание воз-
можные препятствия на пути распро-
странения сигнала [12]. Направленная 
антенна представляет собой вариант 
направленной ребристо-стержневой 

антенны с дисковыми элементами, излу-
чающая часть которой содержит: де-
флектор для отражения волны в направ-
лении стержня антенны, активный ре-
флектор-возбудитель (вибратор), к кото-
рому подводится передающий сигнал и 
набор пассивных дисков, задающих и 
формирующих волну передачи электро-
магнитного поля. Мощность передавае-
мого сигнала и геометрические размеры 
антенны и дисков определяют диа-
грамму направленности, коэффициент 
направленного действия (также коэффи-
циент усиления) (рис. 2). 

 

Рис. 2. Схема 5-элементной направленной антенны  

Fig. 2. 5-element directional antenna circuit 

Так, задавая частоту антенны f, 

длину антенны L как набор значений 0,3, 

0,5, 0,7 и меняя отношение пропорции 
S/ как набор значений 0,05, 0,1, 0,2, 0,4, 

0,5, рассчитываются геометрические и 

частотные характеристики антенны-

пушки. 
В сводной таблице 2 показаны 

расчетные базовые характеристики ан-
тенны для частоты f = 2,4 ГГц. 
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Таблица 2. Базовые характеристики антенны на частоте f = 2,4 ГГц 

Table 2. Basic antenna performance at f = 2,4 GHz 

Частота, Гц 2400000000 

Длина  
антенны, м 

0,3 0,5 0,7 0,9 1 

Коэффициент 
замедления 

1,208 1,125 1,089 1,069 1,063 

КНД 17,28 28,8 40,32 51,84 57,6 

Соотношение между периодом повторения и длиной волны равно 0,2 

Период 0,125 

Количество 
дисков 

12 20 28 36 40 

Радиус диска, м 0,012 0,008 0,006 0,005 0,005 

Соотношение между периодом повторения и длиной волны равно 0,5 

Период 0,0625 

Количество 
дисков 

4,8 8 11,2 14,4 16 

Радиус  
диска, м 

0,012 0,008 0,007 0,006 0,005 

Соотношение между периодом повторения и длиной волны равно 0,1 

Период 0,0125 

Количество 
дисков 

24 40 56 72 80 

Радиус диска, м 0,012 0,008 0,007 0,006 0,006 

Соотношение между периодом повторения и длиной волны равно 0,3 

Период 0,0375 

Количество 
дисков 

8 14 19 24 27 

Радиус диска, м 0,011634336 0,008150159 0,006617157 0,005766308 0,005469525 

Соотношение между периодом повторения и длиной волны равно 0,4 

Период 0,05 

Количество 
дисков 

6 10 14 18 20 

Радиус диска, м 0,012 0,008 0,007 0,006 0,005 

 

Согласно полным данным при 
0,1 < L < 1 (м) с шагом 0,05 м, получен 
график зависимости коэффициента за-
медления (стоячей волны), который по-
казывает его уменьшение практически 

до оптимального значения [13], что 
определяет выбор большей длины ан-
тенны L при контроле потерь на боко-
вые и задний лепестки в диаграмме 
направленности (рис. 3).  
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Рис. 3. График зависимости коэффициента замедления от длины L  

Fig. 3. Deceleration factor vs. length L plot 

При этом значение коэффициента 
направленного действия D линейно рас-
тет с увеличением длины L. Это свой-
ство является следствием конструкции 
антенны-пушки, имеющей составную 
структуру в виде пассивных дисков, 
надетых с фиксированным периодом S 

на единый стержень антенны. 
Принимая во внимание максималь-

ную мощность сигнала 20 дБм и ограни-
ченную дальность связи прямой видимо-
стью, нужно определить максимальную 
дистанцию для передачи видео высокой 
чёткости (Full HD) с коптера на назем-
ный пункт управления при эксплуатации 
в условиях чрезвычайной ситуации в ме-
тель [13]. 

Результаты и их обсуждение 

Для проведения расчетов возьмем 
следующие значения параметров: 

– коллинеарные антенны БПЛА и 
НКУ с коэффициентом усиления 8 дБи в 
диапазоне 2,4 ГГц; 

– кодирование видеоизображения 
FullHD качества происходит с помощью 
видеокодера H.265 (HEVC); 

– передача видеоизображения осу-
ществляется с применением квадратур-
ной амплитудной модуляцией КАМ-16 

(QAM-16) и методов помехоустойчи-
вого кодирования [14]. 

Мощность сигнала 𝑃𝑅 на входе при-
емника НКУ определяется формулой 

T T R
R

L

P G G
P = ,                 (2) 

где PT – эффективно изотропно-излучае-
мая мощность, Вт; 𝐺𝑇 – коэффициенты 
усиления передающей антенны; 𝐺𝑅  – ко-
эффициент усиления приемной ан-
тенны; L – энергетические потери сиг-
нала в непрерывном канале связи 
(L > 1). 

Мощность шума PN, приведенная к 
входу приемника, вычисляется по следу-
ющей формуле: 

0NP N B= ,               (3) 
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где 0 RN kT=  – односторонняя спек-
тральная плотность мощности шума, 
дБВт/Гц; k = 231,38 10−  – постоянная 
Больцмана, Дж/К; TR – шумовая темпе-
ратура приемника, К; 1/B T=  – ширина 
полосы пропускания приемника при со-
гласованной фильтрации, Гц; Т – дли-
тельность символа, с. 

Шумовая температура приемника 
НКУ определяется, прежде всего, шумо-
вой температурой антенны, которая 
определяется по следующей формуле: 

R AT T  = 290 К.            (4) 

Длительность передаваемого сим-
вола определяется по формуле 

2logFECT r M R= ,        (5) 

где R – информационная скорость, бит/с; 
М – позиционность сигнала; FECr  – ре-

зультирующая кодовая скорость. 
Таким образом, с учётом формул 

(2) – (5) ОШС на входе приёмника НКУ 
можно выразить следующим образом: 

2 2

0

log
T

S FR
R

N

EC
T

R

r
G

L

E T MP
h P G

P N B kT R
= = = ,  (6) 

где RP  – мощность сигнала; 0NP N B=  – 

мощность шума; S RE TP=  – средняя 

энергия символа. 
Произведем расчет отношения сиг-

нал / шум на входе приемника по следу-
ющей формуле [15]: 

   

   

2

дБ дБВт

дБи дБи

228,6

 10lg

T

T R R

h

G T

P

G

+

+ −

= +

+ −
 

[дБ]
2l

l
o

g
g

10
FEC

R

r
L

M
−− .          (7) 

Очевидно, что для гарантии приёма 
с допустимой вероятностью ошибки Pb0 

(10–6 для видеоинформации) необходимо, 

чтобы энергетический запас в линии 
связи Δh2 превышал запас на общие за-
мирания: 

2 2 2 2
0 fadh h h h = −  ,             (8) 

где 
2
0h  – ОШС, которое потенциально 

обеспечивает заданную вероятность би-
товой ошибки (пороговое отношение 
сигнал / шум), дБ; 2

fadh  – энергетический 

запас в линии связи на общие замирания, 
дБ. Запас на общие замирания примем 
равным 10 дБ, что применимо к боль-
шинству практических случаев. 

Для сигналов КАМ-16 (QAM-16) 

пороговое отношение сигнал / шум со-
ставляет 20,6 дБ. Если использовать по-
мехоустойчивое кодирование, то этот 
показатель может значительно умень-
шиться. Например, если применять 
мощные корректирующие коды, такие 
как турбокоды Turbo 3/4 (rFEC = 0,75) и 
Turbo 7/8 (rFEC = 0,875) пороговое ОШС 
может быть уменьшено до 13,4 и 14,1 дБ 
соответственно [16]. 

Энергетические потери в непрерыв-
ном канале передачи рассчитываются по 
формуле как сумма энергетических по-
терь в различных условиях: 

0 g r p cL L LL L L= + + + + ,        (9) 

где 0 , , ,g r pL L L L  – энергетические потери: 

в свободном пространстве, в атмосфер-
ных газах, в гидрометеорах, из-за поляри-
зационного рассогласования передатчика 
и приемника, в местах разъемных соеди-
нений и фидере передатчика и приемника, 
соответственно в дБ. 
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Энергетические потери в свободном 
пространстве определяются из выраже-
ния [17] 

2
3

0

4 10
10lg

92,44 20lg 20lg

r
L

r f

  
= =  

= + + ,      (10)

 

где r – длина канала передачи, км; 
0,3f =   – несущая частота сигнала, 

ГГц;   – длина волны, м. 
График зависимости энергетиче-

ских потерь в свободном пространстве 
от расстояния до беспилотного летатель-
ного аппарата в диапазоне частот 
2,4 ГГц представлен ниже (рис. 4). 

 

Рис. 4. График зависимости энергетических потерь в свободном пространстве  
             от расстояния между НКУ и БПЛА 

Fig. 4. Graph of the dependence of energy losses in free space  
            on the distance between the NKU and the UAV 

На основе графика зависимости 
энергетических потерь в свободном про-
странстве от расстояния между НКУ и 
БПЛА (рис. 4) можно сделать вывод, что 
энергетических потери составляют не 
более 120 дБ на протяженности до 10 км 
на частоте 2,4 ГГц. 

Неидеальность частотных характери-
стик приемо-передающего радиотракта 
управления и приёма данных с БПЛА, 
пространственное и временное рассеяния 
сигнала в нерегламентированном 

многолучевом канале распространения 
радиоволн приводят к появлению меж-
символьной интерференции, которая яв-
ляется одним из основных факторов, 
препятствующих приему цифровых сиг-
налов с требуемым качеством. Наиболее 
остро эта проблема стоит при приеме 
многопозиционных сигналов с квадра-
турной амплитудной манипуляцией, ши-
роко используемых в высокоскоростных 
цифровых линиях связи, где уровень 
межсимвольной помехи, как правило, 

2,4 ГГц 
м 

L0, 

дБ 

r, км 
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соизмерим или превышает уровень ад-
дитивной гауссовской помехи.  

Нестационарность многолучевого 
канала передачи сигнала обусловливает 
необходимость реализации при приеме 
сигналов адаптивной фильтрации в его 
демодуляторном устройстве, а в ряде 
случаев – и адаптивной поляризацион-
ной пространственно-временной обра-
ботки сигнала в антенном устройстве си-
стемы приема радиосигналов, что позво-
ляет существенно снизить уровень меж-
символьных искажений принимаемого 
сигнала. При этом в качестве критерия 
адаптации целесообразно использовать 
критерий минимума среднеквадратиче-
ской ошибки. Характерной особенно-
стью реализации указанного выше ме-
тода компенсации межсимвольных ис-
кажений является наличие в выходном 

сигнале остаточной межсимвольной по-
мехи, которую нельзя характеризовать 
как аддитивный гауссовский шум, а сле-
довательно, по отношению сигнал / по-
меха на входе устройства принятия ре-
шения однозначно судить о помехо-
устойчивости приема. 

В связи с этим для задания требова-
ний к системам радиоприема по подав-
лению межсимвольных помех при при-
еме многопозиционных сигналов в нере-
гламентированном многолучевом ка-
нале целесообразно оценить влияние 
межсимвольной интерференции на по-
мехоустойчивость поэлементного при-
ема, при этом полагая, что устройство 
принятия решения реализует алгоритм, 

оптимальный для канала без межсим-
вольных искажений.  

Потери энергии из-за несоответ-
ствия поляризации составляют 3 дБ, а 
потери, не связанные с распростране-
нием радиоволн, равны 1 дБ. Кроме того, 
существуют потери, вызванные воздей-
ствием атмосферных газов и гидроме-
теоров в диапазоне до 6 ГГц, которыми 
можно пренебречь, т. к. они на расстоя-
нии до БПЛА 10 км не превышают 0,1 дБ 
[18]. 

Графики зависимости энергетиче-
ского запаса в канале передачи данных 
между БПЛА и НКУ при передаче ви-
деоизображения FullHD качества в диа-
пазоне 2,4 ГГц с методами кодирования 
КАМ-16 Turbo 3/4 и 7/8, полученные с 
использованием формул (7) – (10), пред-
ставлены ниже (рис. 5). 

На основе графиков зависимости 
энергетического запаса в канале пере-
дачи между БПЛА и НКУ можно сделать 
следующие выводы: 

– максимальное расстояние, на ко-
торое может передаваться видеоизобра-
жение FullHD качества с БПЛА на НКУ 
методом КАМ-16 Turbo 3/4 на частоте 
2,4 ГГц, составляет 3,8 км; 

– максимальное расстояние, на ко-
торое может передаваться видеоизобра-
жение FullHD качества с БПЛА на НКУ 
методом КАМ-16 Turbo 7/8 на частоте 
2,4 ГГц, составляет 3,3 км. 

В условиях метели существенное 
влияние на технические характеристики 

БПЛА оказывает ветер (табл. 3). 
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Рис. 5. Графики зависимости энергетического запаса в канале передачи данных  
             между БПЛА и НКУ при передаче видеоизображения FullHD (Н.265) качества  
             методом КАМ-16 Turbo 3/4 и 7/8 в диапазоне 2,4 ГГц 

Fig. 5. Graphs of the dependence of the energy reserve in the transmission data channel  
            between the UAV and the NKU when transmitting a video image Full HD (H.265) quality  
            by KAM-16 Turbo 3/4 and 7/8 in the 2.4 GHz band 

Таблица 3. Основные параметры интенсивности метели [19] 

Table 3. Main parameters of snowstorm intensity [19] 

Интенсивность Скорость ветра, м/с 

Слабая 6–10 

Обычная 10–20 

Сильная 20–30 

Очень сильная 30–40 

Сверхсильная 40–90 

 

Усиление ветра влияет на пара-
метры БПЛА, такие как: максимальная 
удаленность БПЛА от НКУ, время функ-
ционирования БПЛА без подзарядки 
(дозаправки), максимальное расстояние, 
преодолеваемое на одном заряде бата-
реи (топливном баке) [20]. 

В качестве максимальной удаленно-
сти БПЛА от НКУ актуальнее использо-
вать максимальную дальность передачи 

видеоизображения FullHD качества с 
БПЛА на НКУ методом КАМ-16 Turbo 

3/4 равное 3,8 км. 
Максимальное расстояние, преодо-

леваемое на одном заряде (топливном 
баке), зависит от направления ветра, где 
максимальное возможное расстояние 
достигается при попутном ветре, а мини-
мальное – при встречном направлении 

Turbo 

7/8 Turbo 

3/4 

Δh2, 

дБ 

r, км 
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ветра. Рассчитываем максимальное рас-
стояние по следующей формуле [21]: 𝑎 = 𝑉cosφ+𝑈cosε𝑉 ,            (11) 

где 𝑉 – скорость коптера, км/ч; 𝑈 – ско-
рость ветра, км/ч; ε – угол воздействия 
ветра в обычных условиях; φ – угол воз-
действия ветра в стандартных условиях. 

При встречном ветре угол воздей-
ствия в обычных условиях на БПЛА 

равен 180°, а в стандартных – 0°. При по-
путном ветре угол воздействия в обыч-
ных условиях на БПЛА равен 0°, а в 
стандартных – 0°. 

Графики зависимости максималь-
ного расстояния, преодолеваемом на од-
ном заряде (топливном баке), БПЛА от 
скорости и направления ветра, получен-
ные с использованием выражения (11), 
представлены ниже (рис. 6). 

 
Рис. 6. Графики зависимости максимального расстояния, преодолеваемом на одном заряде  
            (топливном баке), БПЛА от скорости и направления ветра 

Fig. 6. Graphs of the dependence of the maximum distance traveled by a single charge  
           (fuel tank) of a UAV on wind speed and direction 

Анализ графиков (рис. 6) демон-
стрирует следующее: 

– максимальное расстояние, кото-
рое можно преодолеть на одном заряде 
(топливном баке), при попутном ветре 
составляет от 1600 до 6400 км при пере-
даче видеоизображения методом КАМ-

16 Turbo 3/4; 

– максимальное расстояние, преодо-
леваемое на одном заряде (топливном 

баке), при встречном ветре составляет от 
0 до 400 км при передаче видеоизобра-
жения методом КАМ-16 Turbo 3/4; 

– при скорости ветра свыше 60 км/ч 
(16,7 м/с – средняя интенсивность) ис-
пользование БПЛА в метель невоз-
можно, поскольку риск авиационных 
происшествий достигает максимума. 
[22]. 
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Выводы 

Подводя итог вышесказанному, 
можно сказать, что в данной статье по-
лучены следующие результаты: 

1. Исследована максимальная даль-
ность канала связи между БПЛА и НКУ, 
которая определяется прямой видимо-
стью и слабо зависит от высоты подъёма 
антенны мобильного НКУ. При подъёме 
БПЛА на высоту от 100 до 500 м этот по-
казатель составляет от 40 до 85 км. 

2. Получены графики зависимости 
энергетического запаса в канале пере-
дачи данных между БПЛА и НКУ при 
передаче видеоизображения FullHD ка-
чества методами КАМ-16 Turbo 3/4 и 
Turbo 7/8. 

3. Исследованы максимальные рас-
стояния для передачи видеоизображения 

в формате FullHD, которые варьируются 
от 3,3 до 3,8 км на частоте 2,4 ГГц. 

4. Получены графики зависимости 
максимального расстояния, преодолева-
емого на одном заряде (топливном баке), 
микроБПЛА от скорости и направления 
ветра. 

5. Оценена максимальная скорость 
встречного ветра, не позволяющая ис-
пользовать микроБПЛА в условиях ме-
тели, которая составляет от 16,7 м/с. 

Результаты проведенных исследова-
ний в дальнейшем могут стать теорети-
ческой базой для последующего проек-
тирования БПЛА разведовательного 
типа, целевая функция которых заклю-
чается в передаче видеоинформации ка-
чества FullHD. 
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Резюме 

Цель исследования – выявление организационных и технических методов противодействия атакам на 
командно-телеметрические линии передачи данных между авиационными робототехническими устрой-
ствами и наземными пунктами управления, а также формирование комплексной защиты информации рас-
сматриваемых каналов связи. 
Методы. В научной статье обоснованы методы смягчения и противодействия атакам на физическом 
уровне модели взаимодействия открытых систем ISO/OSI для организации связи по протоколу MAVLINK с 
целью управления авиационными робототехническими устройствами (помехоустойчивое кодирование с 
высокой скоростью кода (на примере наиболее распространенного кода – Витерби), метод расширения 
спектра скачкообразной перестройкой частоты (FHSS), метод передачи с расширенным спектром прямой 
последовательности (DSSS), технология множественного входа и множественного выхода (MIMO)). Обо-
значен метод организации выбора средств защиты и противодействия при управлении авиационными ро-
бототехническими устройствами, который заключается в оценке рисков и последствий реализации уязви-
мостей с целью внедрения контрмер там и в таком количестве, чтобы они имели наибольшую пользу. 
Результаты. В статье рассмотрены основные возможности по преднамеренному помеховому воздей-
ствию на каналы управления и передачи данных потребительских авиационных робототехнических 
устройств, рассмотрен алгоритм оценки риски «уход с маршрута»; приведен вариант оценки риска приме-
нительно к риску схода летательного аппарата с маршрута с указанием названия атаки, ее вероятности, 
воздействия и возникающего риска, а также приемлемость этого риска и рекомендации относительно 
срочности его смягчения; представлены рекомендации контрмер в соответствии с приемлемостью веро-
ятности и воздействия; описано соотношение риска и контрмер, применяемых для снижения несанкциони-
рованного воздействия, в соответствии с весовыми коэффициентами. 
Заключение. В научной статье рассмотрены основные методы противодействия атакам и несанкциони-
рованного доступа при управлении автономными робототехническими устройствами. Рассмотрены коэф-
фициенты рисков атак и предпринимаемых контрмер. 
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Abstract 

The purpose of the research is identification of organizational and technical methods of countering attacks on com-

mand and telemetry data transmission lines between aviation robotic devices and ground control points, as well as the 

formation of comprehensive information protection of the communication channels under consideration. 

Methods. The scientific article substantiates methods for mitigating and countering attacks at the physical level of the 

ISO/OSI open systems interaction model for organizing communication using the MAVLINK protocol for the purpose 

of controlling aviation robotic devices (noise-resistant coding with a high code rate (using the example of the most 

common code - Viterbi), extension method Frequency Hopping Spectrum (FHSS), Direct Sequence Spread Spectrum 

(DSSS), Multiple Input Multiple Output (MIMO) technology). A method for organizing the selection of protection and 

countermeasures when controlling aviation robotic devices is outlined, which consists of assessing the risks and con-

sequences of the implementation of vulnerabilities in order to introduce countermeasures there and in such quantities 

that they have the greatest benefit. 

Results. The article discusses the main possibilities for intentional interference on the control and data transmission 

channels of consumer aviation robotic devices, an algorithm for assessing the risk of "leaving the route" is considered; 

a risk assessment option is provided in relation to the risk of an aircraft going off route, indicating the name of the 

attack, its likelihood, impact and resulting risk, as well as the acceptability of this risk and recommendations regarding 

the urgency of mitigating it; recommendations for countermeasures are presented in accordance with the acceptability 

of likelihood and impact; describes the relationship between risk and countermeasures used to reduce unauthorized 

exposure, in accordance with weighting coefficients. 

Conclusion. The scientific article discusses the main methods of countering attacks and unauthorized access when 

controlling autonomous robotic devices. The risk coefficients of attacks and countermeasures taken are considered. 

 

Keywords: aviation robotic device; cryptographic information protection; control channels; unauthorized access; risk 

assessment. 
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Введение 

На сегодняшний день применение 
авиационных робототехнических 
устройств позволяет решить наиболее 
острые и актуальные проблемы. В их 
числе и экономические, и экологиче-
ские, и другие потребности, с которыми 
связано большинство отраслей во всем 
мире. Применение авиационных робото-
технических устройств позволяет произ-
водить осмотр магистральных линий 
электропередач, производить монито-
ринг местности, осуществлять разведку 
и в целом выполнять ряд важнейших за-
дач. Однако на данный момент остро 
стоит вопрос о стандартизации данной 
отросли, поскольку существующие 
стандарты ориентируются в основном 
лишь на проблематике безопасности по-
летов. 

Существующий на данный момент 
Международный стандарт ISO 21384-

3:2019(E) предписывает внедрение в каче-
стве основной системы практику управле-
ния безопасностью полетов вне зависимо-
сти от подвида применяемых авиационных 
робототехнических устройств. Данное 
направление подразумевает использо-
вание всех существующих на сего-
дняшний день мер обеспечения 

информационной безопасности в пол-
ном контексте использования лета-
тельного аппарата [1]. 

В основе работы многих современ-
ных авиационных робототехнических 
устройств лежит принцип обмена ин-
формацией с наземными пунктами 
управления (НПУ), который во многих 
случаях осуществляется в соответствии 

с принципами протокола MAVLink. Од-
нако при этом выявляется существен-
ный недостаток использования данного 
протокола – вопрос обеспечения защиты 
передаваемой информации, поскольку 
MAVLink не предполагает использования 
никакой защиты передаваемых данных, 
что влечет за собой риски перехвата и 
взлома передаваемых данных. Данный 
протокол не предполагает использования 
методов аутентификации и идентифика-
ции, т. е., по сути, связь между авиацион-
ным робототехническим устройством и 
НПУ осуществляется по незащищен-
ному и незашифрованному каналу связи. 
Таким образом, высока вероятность не-
санкционированного воздействия тре-
тьих лиц на полетное задание авиацион-
ного робототехнического устройства и 
в целом его поведение, а также и пере-
хват заданий для робототехнического 
устройства. Альтернативой применению 
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MAVLink является использование его 
модернизированной версии – протокола 
MAVSec, который обладает механиз-
мами криптозащиты [2]. Особенно остро 
стоит вопрос о несанкционированном 
воздействии на программу выполнения 
заданий во время полета авиационного 
робототехнического устройства. Напри-
мер, создается угроза возникновения 
уязвимости, суть которой заключается в 
возможности вставки вредоносного кода 
в алгоритм работы авиационного робо-
тотехнического устройства непосред-
ственно во время полета (данное воздей-
ствие может иметь самые различные по-
следствия) от некорректного поведения 
аппарата до полной потери авиацион-
ного робототехнического устройства. 
Для смягчения угроз от «площадных» 

помех и эффективного противодействия 
им программа, контролирующая полет, 

может использовать систему, в основе 
которой лежит принцип обнаружения 
вторжений (IDS). Эта система, как пра-
вило, представляет собой программно-

аппаратное обеспечение, которое отсле-
живает аномалии и отклонения в си-
стеме [3]. 

IDS для предотвращения неправиль-
ного использования работает с заранее 
определенными сигнатурами атак, кото-
рые нацелены на уязвимые точки си-
стемы безопасности. Эти сигнатуры хо-
рошо известны и используются в каче-
стве шаблонов для сравнения. 

IDS для обнаружения аномалий 
сравнивает текущую производитель-
ность системы с ее обычной производи-
тельностью, сформированной на основе 

статистики. Если система показывает от-
клонения от своей обычной производи-
тельности, IDS регистрирует это поведе-
ние. IDS также идентифицирует входя-
щий трафик, определяя, нуждается ли он 
в защите, и использует для этого три раз-
личных типа информации. К данным ти-
пам относятся: 

– информация, имеющая долгосроч-
ных характер; 

– информация, включающая данные 

о текущей конфигурации системы; 

– информация текущего аудита авиа-
ционного робототехнического устрой-
ства. 

К первому типу информации, а 
именно к долгосрочной информации, 

следует отнести создание базы данных 
методов обнаружения атак. Ко второму 
типу, соответственно, следует отнести 
информацию по текущему состоянию 
системы. Аналогично конфигурацион-
ной информации, информация аудита 

соответственно также отражает состоя-
ние системы в данный момент, при этом 
систематизируя данные аудита и теку-
щее состояние системы, возможно, опре-
деление, обнаружены ли признаки не-
санкционированного вторжения или нет. 
Далее соответственно предпринимаются 
действия для возврата системы авиацион-
ного робототехнического устройства в 
наиболее безопасное в данной ситуации 
состояние.  

Оптимальное управление прави-
лами осуществляется с использованием 
критериев приоритета. В основе каждого 
правила лежит принцип формирования 
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не на одном лишь состоянии авиацион-
ного робототехнического устройства, а 
на совокупности состояний, которые 
предполагают наличие как состояний с 
безопасным и нормальным поведением, 
так и с состояниями, которые могут воз-
никнуть в результате несанкциониро-
ванного воздействия на робототехниче-
ское устройство. 

Таким образом, формируемые пра-
вила имеют в своем составе целый набор 
состояний, которые указывают, нахо-
дится ли аппарат в безопасном режиме 
или подвержен несанкционированному 
воздействию, которое не описано в дан-
ном правиле. 

Материалы и методы 

Преднамеренное помеховое воздей-
ствие на каналы управления и передачи 
данных потребительских авиационных 
устройств не имеет широкого распро-
странения среди злоумышленников и 
малоэффективно в реальных ситуациях 
из-за ряда особенностей реализации та-
кого воздействия, а также благодаря су-
ществующим методам повышения поме-
хозащищённости каналов. 

К особенностям реализации воздей-
ствий относятся:  

– преднамеренное воздействие осу-
ществимо лишь при условии соблюде-
ния электромагнитной доступности 
авиационного робототехнического 
устройства [4]; 

– в режиме «радиомолчания» или 
при автономном движении робототехни-

ческого устройства по заранее запро-
граммированной траектории приём и 

анализ радиоэлектронного взаимодей-
ствия устройства крайне затруднён или 
невозможен;  

– энергетическая эффективность 
средств воздействия убывает пропорци-
онально квадрату расстояния;  

– «площадные» заградительные по-
мехи эффективно подавляют несколько 
каналов управления и навигации. Од-
нако их использование с БПЛА, которые 
в своем рабочем состоянии используют 

широкополосные сигналы и сигналы с 
псевдослучайной перестройкой рабочей 
частоты, может быть менее эффектив-
ным из-за снижения энергетической эф-
фективности [5]; 

– помехи, основной замысел кото-
рых заключается в частотной и струк-
турной идентификации сигналов, имею-
щие наибольший эффект в целях несанк-
ционированного воздействия на авиаци-
онное робототехническое устройство, 

которые имеют своей целью искажение 

полетного задания, в т. ч. отправка фик-
тивных команд для нарушения полет-
ного задания авиационного устройства 
или режима работы в целом, требуют 

либо изначального вскрытия структуры 
сигналов и формата команд авиацион-
ного робототехнического устройства, 

либо заблаговременного перехвата баз 
данных соответствующих команд, ис-
пользуемых при работе с авиационным 
аппаратом [6]; 

– характер движения авиационного 
устройства существенно влияет на эф-
фективность радиоэлектронного воздей-
ствия со стороны статичного средства 
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злоумышленника (складки местности, 
здания, полёт на низкой высоте); 

– ограниченность в энергетических 
ресурсах и ресурсах времени воздей-
ствия на летательных аппарат, полёт ко-
торого, в свою очередь, ограничен рам-
ками сессии (порядка 40–50 мин). 

К существующим методам помехо-
защищённости каналов управления и пе-
редачи относятся нижеприведённые.  

Применение помехоустойчивого ко-
дирования с высокой скоростью кода. 

Для решения вопроса оценка вклада по-
мехоустойчивого кодирования в про-
блему, связанную с улучшением крипто-
защищенности радиолиний связи с авиа-
ционным аппаратом, проводилась с ис-
пользованием анализа значения вероят-
ности ошибки на бит на входе (Pb in Vit) 

и на выходе декодера Витерби (Pb out Vit). 

Данные значения для райсовской и рэле-
евской радиолиний для кодовых скоро-
стей R = 1/2, 2/3, 3/4, 5/6, 7/8 для сигнала 
КАМ-64 представлены ниже (рис. 1). 

 
Рис. 1. Значения вероятности возникновения битовой ошибки от скорости кодирования [7] 

Fig. 1. Bit error probability as a function of encoding speed [7] 

Применение метода расширения 
спектра скачкообразной перестройкой 
частоты (FHSS) основано на периодиче-
ском изменении несущей частоты сиг-
нала. Хотя в любой данный момент пе-
редатчик работает как простой узкопо-
лосный передатчик, по прошествии за-
данного времени частота изменяется, 
вызывая перемещение несущего инфор-
мацию сигнала. Несущая частота пере-
мещается дискретными шагами, или 
скачками, в пределах заданной полосы 

частот, и конечный результат состоит в 
том, что в течение определенного пери-
ода времени передача распространяется 
по широкой полосе частот или спектру. 
Если существует вероятность того, что 
узкополосный передатчик создаст по-
мехи, то с течением времени этот узко-
полосный передатчик остается на фик-
сированной частоте, а передача полез-
ного сигнала перемещается на другую 
несущую частоту псевдослучайным об-
разом. Для создания широкополосной 
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помехи, способной вызвать недопусти-
мое количество битовых ошибок для ка-
нала передачи БПЛА, требуется боль-
шие ресурсы энергии. 

Метод передачи с расширенным 
спектром прямой последовательности 
(DSSS) – это принципиально другой ме-
тод, используемый в ситуациях, подвер-
женных помехам. Он использует схему 
для свертывания потока данных с помо-
щью кода расширения. Метод противо-
действует помехам, смешивая сигнал 
данных с PN кодом, шумоподобной по-
следовательностью битов или элемен-
тарных посылок со значениями 0 и 1. Ре-
зультирующая ширина полосы сигнала 
становится намного больше («расши-
ренный спектр»). Приемная система 
применяет тот же PN код к принятому 
сигналу для извлечения / декодирования 
информации. Суть этого метода расши-
рения заключается в том, что несущая 
частота остается фиксированной, в то 
время как передаваемый сигнал расши-
ряется. Передатчик работает не с бито-
вой скоростью цифровой информации, а 
с более высокой битовой скоростью, 
связанной с кодированным сигналом. 
Это приводит к увеличению энергии бо-
кового лепестка по мере увеличения раз-
мера расширяющегося PN кода. Чем 
больше битов добавляется к коду расши-
рения, тем больше энергии передается в 
боковые лепестки, тем самым уменьшая 
амплитуду любого отдельного лепестка. 
При определённом коде расширения 
можно понизить энергию в любом од-
ном боковом лепестке до уровня ниже 

минимального уровня шума анализатора 
спектра.  

Технология множественного входа 
и множественного выхода (MIMO) отно-
сится к технологии беспроводной связи, 
которая передает сигналы через не-
сколько антенн на передающей стороне 
и принимает сигналы через несколько 
антенн на принимающей стороне. MIMO 

в сочетании с технологией мультиплек-
сирования с ортогональным частотным 
разделением каналов и простран-
ственно-временное кодирование могут 
реализовать пространственное разнесе-
ние, временное разнесение и частотное 
разнесение, тем самым реализуя антиин-
терференцию в пространственной, вре-
менной и частотной области [8]. 

Риски нежелательного воздействия 
на летательный аппарат могут возникать 
на каждом этапе полётной миссии. 
Риски, возникающие во время полета, 
обычно находятся в центре внимания из-

за возникающей угрозы безопасности, 
однако риски до полёта или после полёта 
не менее важны.  

Предполетные риски включают 
приобретение, сборку и настройку аппа-
ратного и программного обеспечения 
авиационного робототехнического 
устройства, а также применение различ-
ных веб-приложений, которые представ-
ляют собой угрозы как безопасности, так 
и конфиденциальности.  

Риски после полета включают обра-
ботку данных и соответствующую ин-
фраструктуру хранения, которая может 
угрожать конфиденциальности. 
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Систематизация рабочего процесса 
помогает определить и спланировать 
миссию. Следовательно, разработка та-
кого метода организации рабочего про-
цесса может способствовать снижению 
технического риска ещё до его реализа-
ции извне [9]. 

Стандарты, специфичные для пред-
метной области, часто не учитывают 
сдвиг в сторону программных возмож-
ностей или явно не подчеркивают соот-
ветствующие риски информационной 
безопасности, возникающие при реали-
зации таких функций в программном 
обеспечении. Зачастую стандарты не со-
держат ссылок на количественные про-
цедуры, которые могут обеспечить же-
лаемые возможности поддержки приня-
тия решений. 

Существует необходимость в про-
стых количественных процедурах для 
оценки рисков, сравнения эффективно-
сти мер противодействия и передачи 
связанных результатов.  

Основная идея организации выбора 
методов защиты, противодействия и 
смягчения последствий заключаются в 
следующем: оценка рисков и послед-
ствий реализации уязвимостей для внед-
рения контрмер там и в таком количе-
стве, чтобы они имели наибольшую 
пользу. 

Концептуальный подход к количе-
ственной оценке риска летательного ап-
парат и объективная стратегия снижения 
риска посредством усовершенствования 
технологии или контрмер графически 
представлены ниже (рис. 2).  

 
Рис. 2. Схема количественной оценки рисков воздействия на летательный аппарат [10] 

Fig. 2. A scheme for quantifying the risks of exposure to an aircraft [10] 

На рисунке 2 присутствует восемь 
узлов, а также соответствующие отно-
шения между ними. Объекты функцио-
нала БПЛА предоставляют его функцио-
нальные возможности. Однако эти же 

объекты функционала также обладают 
уязвимостями. Атаки нацелены на объ-
екты функционала через его уязвимости. 
Атаки происходят в среде эксплуатации и 
успешны с определенной вероятностью, 
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приводя к последствиям определенной 
степени серьезности. Наконец среда экс-
плуатации, вероятность возникновения 
и степень последствий вносят вклад в 
оценку риска [11]. 

Вероятность возникновения воздей-
ствия на объект функционала и степень 
(тяжесть) последствий служат основой 
для предварительных формулировок ко-
личественной оценки риска.  

Организация выбора методов и 
средств управления рисками требует 

выявления рисков и их потенциальных 
последствий. Только тогда можно опре-
делить стратегию снижения этих рисков. 

На рисунке 3 проиллюстрирована 
схема алгоритма (полетное задание – 

оценка рисков при выполнении – реше-
ние возникших аспектов – выполне-
ние / невыполнение задания) оценки 
риска «Уход с маршрута», когда одна из 
нескольких атак заставляет авиационное 
устройство нарушить полётную миссию 

[12]. 

 
Рис. 3. Алгоритм оценки риски «Уход с маршрута» 

Fig. 3. Risk assessment algorithm "Leaving the route" 
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Контрмеры различной сложности и 
стоимости могут снизить уязвимость и 
последствия атаки, что может снизить 
вероятность успеха атаки, а также ее воз-
действие и соответствующую серьез-
ность. Традиционные модели риска 
определяют риск как произведение веро-
ятности и времени воздействия [13].  

Поскольку точные вероятности рис-
ков трудно определить и вычислить, 

вводится пятиуровневая матрица веро-
ятностей рисков и их словесное кодиро-
вание (часто (Д), случайное (Г), малове-
роятно (В), практически невероятно (Б) 
и крайне маловероятное (А)). Таким об-
разом, при таком подходе оценка упро-
щается до категорий, чтобы способство-
вать принятию решения и его имплемен-
тации (табл. 1).  

Таблица 1. Пятиуровневая система классификации и кодирования 

Table 1. Five-level classification and coding system 

Степень  

последствий 

5 5А 5Б 5В 5Г 5Д 

4 4А 4Б 4В 4Г 4Д 

3 3А 3Б 3В 3Г 3Д 

2 2А 2Б 2В 2Г 2Д 

1 1А 1Б 1В 1Г 1Д 

 А Б В  Г Д 

Вероятность 

 

Аналогичным образом по пятиуров-
невой системе классифицируется и ко-
дируется степень последствий (чрезвы-
чайно высокий уровень (5), высокий (4), 
средний (3), низкий (2) и чрезвычайно 
низкий (1)). Однако, как указывалось ра-
нее, это также может быть скорректиро-
вано в соответствии с потребностью и 
практикой взаимодействия с летатель-
ным аппаратом [14]. 

Предполагая, что риски нарушения 
функционала являются взаимоисключаю-
щими, можно суммировать оценки рисков 
для каждого нарушения, чтобы получить 
Риск («Уход с маршрута») = Σ «Вероят-
ность» × «Степень воздействия», включая 

каждую угрозу, специфичную для этого 
риска [15]. 

В таблице 2 приведены пример 
оценки риска применительно к риску 
схода авиационного робототехниче-
ского устройства с маршрута с указа-
нием названия атаки, ее вероятности, 
воздействия и возникающего риска, а 
также приемлемость этого риска и реко-
мендации относительно срочности его 
смягчения. Вероятность и воздействие 
зависят от конкретной выполняемой 
миссии, поэтому для иллюстрации были 
присвоены условные значения. 

В таблице 3 представлены рекомен-
дации в соответствии с приемлемостью 
вероятности и воздействия. 
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Таблица 2. Оценки риска применительно к риску схода авиационного робототехнического устройства  
                    с маршрута 

Table 2. Risk assessments in relation to the risk of an aircraft robotic device going off the route 

Атака 
«Вероят-

ность» 

Степень 
послед-

ствий 

Риск Приемлемость Рекомендации 

«Человек  
посередине» 

3 2 6 
Удовлетвори-

тельно 

Использование  
лучших практик 

Глушение  
канала связи 

3 3 9 Неприемлемо 

Требуется немедлен-
ное смягчение  
последствий 

Глушение 

GNSS 
3 2 6 

Удовлетвори-
тельно 

Использование  
лучших практик 

Атака  
повторного  

воспроизведения 

3 5 15 Допустимо 
Никаких действий  

не требуется 

Обман сенсоров 3 2 6 Неприемлемо 

Требуется немедлен-
ное смягчение  
последствий 

Глушение  
сенсоров 

3 2 6 
Удовлетвори-

тельно 

Использование  
лучших практик 

Таблица 3. Рекомендации контрмер [16] 

Table 3. Recommendations of countermeasures [16] 

Приемлемость 
Вероятность и степень 

последствий 
Рекомендации контрмер 

Неприемлемо 3-5Г 

Требуются немедленные действия по 
смягчению и эскалации последствий. 
Следует рассмотреть возможность опера-
тивной остановки 

Удовлетвори-
тельно 

4-5А, 3-5Б,1-5В, 1-2Г 

Риск должен быть минимизирован, 
насколько это практически возможно, 
при условии соблюдения формального 
процесса утверждения 

Допустимо 1-3А, 1-2Б Никаких действий не требуется 

 

В таблице 4 на примерах для ясно-
сти обобщена информация об атаках, 
рисках и контрмерах. Коэффициентам 
присвоены условные значения, так как 
вероятность (Вi), степень последствий 
(Пi), весовой коэффициент контрмеры 

(КПi) и стоимость имплементации (Кс) 

зависят от выполняемой миссии и могут 
быть скорректированы в соответствии с 
потребностью и практикой применения 
летательного аппарата [17].  
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Таблица 4. Коэффициенты рисков, атак и контрмер [16] 

Table 4. Coefficients of risks, attacks and countermeasures [16] 

Атака (Аi) Вi Пi Риск Контрмеры (Кi) КПi Кс 

А1 
Внедрение лож-

ных данных 
3 4 12 К1 

Сверка метаданных  
и актуальных данных 

-1 10 

А2 

Воздействие на 
сенсоры через оп-

тический поток 

3 3 9 К2 

Применение алгоритмов 
проверки легитимности за-

земляющей поверхности 

-1 5 

А3 
Глушение канала 

ЛА-НПУ 
3 2 6 

К3,
К4 

Измерение мощности сиг-
нала, смена канала 

-2 1 

А4 
Атаки «человек 

посередине» 
3 5 15 К5 

Применение защищённых 
протоколов 

-2 5 

А5 Глушение GNSS 3 2 6 К6 
Применение SoS- и DoA-

детекторов 
-1 15 

А6 Dos-, ARP-атаки 3 1 3 К7 

Применение сторожевого 
таймера, строгая фильтра-
ция данных, защита точки 

доступа 

-2 1 

Суммарный коэф. риска 51     

 

Цель состоит в том, чтобы опреде-
лить контрмеры (табл. 2), которые сни-
жают риск до приемлемого уровня, для 
достижения уровня принятия рисков 
(табл. 3, 4). 

Без назначенных контрмер базовый 
риск схода с маршрута равен  

Р0 = (4 ‧ 3) + (3 ‧ 3) + (3 ‧ 2) + (3 ‧ 5) + 

+ (3 ‧ 2) + (3 ‧ 1) = 51, в то время как при-
менение контрмеры, например К5, сни-
жает риск до Р(К2) = (4 ‧ 3) + (3 ‧ 3) + (3 × 

× 2) + ((3−2) ‧ 5) + (3 ‧ 2) + (3 ‧ 1) = 45. 

А эффективное соотношение риска 
и затрат составляет  

0

с

Р РК5 51 45РК 2 1,2.
К 5
− −

= = =  

Аналогичным образом определя-
ется снижение риска для других контр-
мер: Р(К1) = 48, Р(К2) = 48, Р(К3) = 48, 
Р(К4) = 45, Р(К6) = 48 и Р(К7) = 45. 

В таблице 5 показано соотношение 
риска и стоимости всех контрмер [18]. 

Таблица 5. Соотношение риска и стоимости контрмер 

Table 5. The ratio of risk and cost of countermeasures 

Контрмера Соотношение 

К5 1,2 

К1 0,3 

К2 0,6 

К3 3 

К4 6 

К6 0,2 

К7 6 
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И мера К4, и мера К7 имеют одина-
ковое соотношение. Однако атака А3 
имеет большую степень последствий, 
чем атака А6, поэтому для противодей-
ствия А3 выбирается мера К4. Затем со-
отношения пересчитываются с новым 
базовым уровнем общего риска 45 [19]. 

На рисунке 4 показан приведена 
функциональная зависимость общего 
риска при выполнении полетного зада-
ния от совокупной стоимости контрмер 

для избежания несанкционированного 
воздействия [20]. 

 
Рис. 4. Функциональная зависимость общего риска при выполнении полетного задания  
             от совокупной стоимости контрмер для избежания несанкционированного воздействия 

Fig. 4. Functional dependence of the overall risk in the performance of a flight mission on the total cost  
           of countermeasures to avoid unauthorized exposure 

Результаты и их обсуждение 

В соответствии с поставленными 
целями: 

– рассмотрены основные возможно-
сти по преднамеренному помеховому 

воздействию на каналы управления и пе-
редачи данных потребительских авиаци-
онных робототехнических устройств; 

– рассмотрен алгоритм оценки 
риски «уход с маршрута»; 

– приведен вариант оценки риска 
применительно к риску схода летатель-
ного аппарата с маршрута с указанием 
названия атаки, ее вероятности, воздей-
ствия и возникающего риска, а также 
приемлемость этого риска и 

рекомендации относительно срочности 
его смягчения; 

– представлены рекомендации 

контрмер в соответствии с приемлемо-
стью вероятности и воздействия; 

– описано соотношение риска и 
контрмер, применяемых для снижения не-
санкционированного воздействия, в соот-
ветствии с весовыми коэффициентами. 

Выводы 

Рассмотренный подход позволяет 
лицу, принимающему решение, опреде-
лить риск, достижимый в рамках опреде-
ленного бюджета, или затрат, необходи-

мых для достижения желаемого уровня 
риска. Рассмотренный подход может 
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служить ориентиром при выборе контр-
мер, а также при обосновании вспомога-
тельного бюджета для таких контрмер. 

По полученным выше данным воз-
можно дальнейшее проектирование си-
стемы управления БПЛА с учетом воз-
можных воздействий и применение 

соответствующих контрмер. В рамках 
дальнейших исследований планируется 
к анализу и разработке система управле-
ния полетным заданием для БПЛА с уче-
том применения возможностей по до-
ставке грузов при рассмотрении воздей-
ствий, описанных выше. 
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Резюме 

The purpose of research. To date, neurointerfaces have not been unified to create combined prosthetic control sys-

tems. Based on this, this review is aimed at understanding the possibility of integrating neurointerfaces by clarifying the 

advantages and disadvantages of neurotechnologies related to prosthetics and the possible creation of a combined 

prosthesis control system. 

Methods. Analysis of brain-computer interfaces available in the literature in combination with neuroimaging ex-

periments, especially in a hybrid system. A number of databases of scienti fic literature were used for the analysis, 

namely Google Scholar, scopus, etc. Links to the database data on the Internet: https://scholar.google.com/, 

https://www.mdpi.com/journal/sensors, elibrary.ru, https://www.refseek.com, https://link.springer.com/, 

https://www.base-search.net 

Results. Brain-computer interfaces are currently being used in a wide variety of fields, including to improve the lives of 

people with disabilities. However, individual neural interfaces have certain disadvantages that make it difficult to use 

them to control mechanical devices, including prosthetic limbs. Hybrid neural interface systems (as an integrated soft-

ware and hardware complex) are significantly superior to those obtained using separate neural interfaces, and these 

systems can be used for medical purposes. 

Conclusion. This review provides a brief overview of the disability of people with missing upper limbs and how to 

improve their lives with prosthetics. The analysis of various hybrid methods of brain research is given. It can be noted 

that fNIRS technology is the closest technology that can facilitate the integration of neural interfaces, since it has ad-

vantages that make it a tool that complements other technologies, its advantages make up for the inherent disad-

vantages of fNIRS. It has been established that the hybrid system provides a clear advantage over individual neural 

interfaces. 
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Abstract 

Цель исследования. На сегодняшний день нейроинтерфейсы не унифицированы для создания комбиниро-
ванных систем управления протезами. Исходя из этого данный обзор направлен на представление возмож-
ности интеграции нейроинтерфейсов путем выяснения преимуществ и недостатков нейротехнологий, 
связанных с протезированием, и возможного создания комбинированной системы управления протезами. 
Методы. Осуществлен анализ имеющихся в литературе исследований интерфейсов «мозг-компьютер» в 
сочетании с экспериментами по нейровизуализации, особенно в гибридной системе. Для анализа использо-
ван ряд баз научной литературы, а именно Google Scholar, Scopus и др. Ссылки на данные базы в сети Ин-
тернет: https://scholar.google.com/, https://www.mdpi.com/journal/sensors, elibrary.ru, https://www.refseek.com, 

https://link.springer.com/, https://www.base-search.net. 

Результаты. Интерфейсы «мозг – компьютер» в настоящее время используются в самых разных обла-
стях, в том числе для улучшения жизни людей с ограниченными возможностями. Однако отдельные нейро-
интерфейсы имеют определенные недостатки, затрудняющие их применение для управления механиче-
скими устройствами, в том числе протезами конечностей. Системы гибридных нейроинтерфейсов (как 
интегрированный программно-аппаратный комплекс) значительно превосходят те, которые были полу-
чены при использовании отдельных нейроинтерфейсов, и они могут быть применены в медицинских целях. 
Заключение. В этом обзоре представлен краткий обзор инвалидности людей с отсутствием верхних ко-
нечностей и того, как улучшить их жизнь с помощью протезов. Дан анализ различных гибридных методов 
исследования головного мозга. Можно отметить, что fNIRS является технологией, которая может спо-
собствовать интеграции нейроинтерфейсов, поскольку имеет преимущества, которые делают её ин-
струментом, дополняющим другие технологии. Установлено, что гибридная система обеспечивает явное 
преимущество по сравнению с отдельными  нейроинтерфейсами. 

 

Ключевые слова: инвалидность; интерфейс «мозг – компьютер»; электроэнцефалография; поверхност-
ная электромиография; интегрированная система управления; протезы. 
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Introduction 

At present time, natural organs are not 

replaced by artificial organs with the same 

accuracy, and the loss of a limb in itself is a 

great loss. Continued accidents, diseases, 

and other problems leave behind a lot of 

physical problems in people, with less than 

one percent of all people with disabilities 

under the age of five [1]. Physically disa-

bled amputees lose their freedom of move-

ment and may develop mental illnesses, 

leading to isolation from social contact. The 

concept of disability cannot be reduced to 

just a physical loss, but it is a heavy and 

boring feeling that affects a person through-

out his life and constantly grows in physi-

cally disabled people, who may be mentally 

disabled, and this feeling may lead them to 

suicide.  

Loss of the lower and upper limbs is 

one of the most common disabilities be-

cause it is the most prominent and most 

used external organ in people. More than 3 

million people worldwide suffer from the 

disability of arm amputation [2]. The Disa-

bility of the upper extremities can be di-

vided into five main parts, as shown in Fig-

ure 1 [3]. 

 
Fig. 1. Upper limb amputation regions with five parts 

Deepen the understanding of disability, 

a multifaceted, multidimensional, complex 

and interdisciplinary social phenomenon, in 

all cultures and historical periods, promote 

greater awareness of the experiences of 

people with disabilities, advocate for social 

change that promotes positive emotions 

without negativity and encourage them to 

socialize without isolation [4]. The acceler-

ated scientific progress, especially in the 

technological field, has entered the lives of 

people with disabilities to find appropriate 

solutions and ways to improve their lives. 

The solutions lie in finding artificial substi-

tutes to replace the amputated natural limbs, 

but they do not come - that is, artificial 

limbs - with the same precision, feeling, 

sensation and freedom of movement that 

their counterpart from natural limbs pos-

sesses. The beginning of the idea of pros-

thetics may date back historically to a large 

artificial toe made of wood found on the 

foot of the mummy of an Egyptian woman 

3000 years ago and it was the oldest 
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prosthesis in the world and was used then 

for decoration [5]. If the prosthesis exceeds 

beyond the idea of aesthetics and contrib-

utes to improving the life of a disabled per-

son by performing a motor task, even by 

1%, it is definitely better than using it for 

decorative purposes only. 

A prosthesis is a device that replaces a 

natural limb to beautifully complete the 

physical structure and perform the tasks and 

functions performed by the latter. Modern 

bionic prostheses have actuators that per-

form the tasks of movements and in order 

to control these movements, neural inter-

faces are used- a hardware- software com-

plex for functional interconnection between 

a biological object ( animal or human ) and 

a machine for the direct exchange of infor-

mation between the human nervous system 

and the electronic device- to control the 

drives of such bionic prostheses [6]. 

The first neural interfaces mentioned in 

the scientific literature developed by a re-

search group in 1973–1977 [6; 7]. Despite 

the large number of modern scientific stud-

ies and numerous articles, a unified classi-

fication of neural interfaces has not yet been 

developed. The functionality of neural in-

terfaces is based on the real-time detection 

of patterns of brain activity using neuroim-

aging methods, such as  electroencephalog-

raphy (EEG), functional near- infrared spec-

troscopy (fNIRS) and others methods, and 

on the transformation of the obtained infor-

mation into control commands for hardware 

such as bioprosthesis, exoskeleton, neuro-

interface for attention control, etc. It is 

known that neuroimaging techniques have 

advantages and have some inherent disad-

vantages, and it is reasonable that not all of 

these techniques share the same disad-

vantage. In other words, defects that exist in 

one technique may not be present in the 

other. 

fNIRS in its  biggest disadvantages 

with a depth of no more than 3 cm inside 

the skull  and  with time delay of 3-5 sec-

onds in detecting areas of brain activity 

make it an incomplete method, but it has ad-

vantages that make it able to be a tool for 

receiving or contributing with advantages 

from and to other technologies to create a 

technical combination [8; 9]. 

EEG technology in both its states, in-

vasive and non-invasive, based on direct 

electrical brain activity has proven its pres-

ence in several fields. By using electrodes 

located on the head surface (non-invasive) 

is still very low for the exchange of infor-

mation between the brain and the machine. 

Despite, it is characterized by very high 

temporal and spatial accuracy, but in the 

terminology of using EEG as a control in-

terface in prosthetics, its big drawback is 

that it is highly sensitive to artifacts and this 

is not at all suitable for using it individually 

as a control interface for prosthetics [10]. 

For several decades, surface electromyog-

raphy (sEMG) signals- based on the record-

ing of muscle activity- are investigated as 

an intuitive human-machine interfaceto 

control prosthetic arms [11; 12]. The ab-

sence of muscles, the presence of muscular 

dystrophy, or the remaining part of the mus-

cle is unable to produce muscle activity, all 

this make sEMG when used individually 
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out of the calculations of the formation of 

an integrated control system. 

Despite the numerous studies and sci-

entific experiments of EEG and sEMG to-

wards prosthetic applications, these two 

technologies are absolutely unsuitable for 

the formation of an integrated control sys-

tem, even if a combination of these two 

technologies is formed. As for fNIRS, even 

if it is proved to be unsuitable for prosthetic 

applications, it will serve as a complemen-

tary tool for unifying neural interfaces to 

form a promising integrated prosthetic con-

trol system. 

Materials and methods 

The research methodology (as shown 

in Figure 2) was limited to the most com-

mon techniques that are the focus of mod-

ern studies within industrial limb applica-

tions and through which an integrated con-

trol system can be created. Despite the fact 

that fNIRS is used in various studies and 

has a wide application in various fields, the 

research methodology considered relevant 

research, articles and studies towards pros-

thetic limb scenarios.. The ultimate purpose 

of this review is to examine the fit of the 

fNERS neuroimaging technique with other 

techniques toward the goal of the review. In 

addition, this review compared the results 

of studies involving these techniques in sin-

gle use and hybrid use. Based on well-

known databases, namely Scopus, Google 

Scholar, and various sites, such as 

https://scholar.google.com/ and others. In 

addition, various links are indicated at 

https://www.mdpi.com/journal/sensors, 

https://www.refseek.com, and others. 

Finally, hundreds of relevant articles 

were reviewed, many of those that did not 

go to the essence of the topic were dis-

carded, and those that did not carry modern 

ideas were deleted, after which followed the 

recommendations of experienced people 

and considered their comments in order to 

strengthen the methodology and targeted 

analysis. 

 
Fig. 2. Research methodology based on an integrated control system for prostheses 

Brain-computer-interface (BCI) 

BCI or simply a neural interface. is one 

of the most rapidly progressing topics in 

various applications of science and 

technology, including physics, neurosci-

ence, engineering etc. [13], which is closely 

related to physics and this would require the 

classification of neural activities in the 

https://scholar.google.com/
https://www.mdpi.com/journal/sensors
https://www.refseek.com/
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brain to different states [14]. Historically 

the first EEG-based BCI enable to generate 

a control signal for functional electrical 

stimulation was in 1999 [15]. In 2003  was 

the combination of BCI and functional elec-

trical stimulation, and thanks to this combi-

nation, BCI was developed which can help 

paralyzed patients, to control their para-

lyzed limbs, therefore that the patient was 

able to take a cylindrical object,  such as 

glass with water [16]. 

BCI is a very promising option for con-

trolling neuroprostheses [14; 17]. Control 

command based classification, in its active 

state use changes in brain activity, which 

are directly and consciously controlled by 

the operator of the neural interface, regard-

less of external events, for control com-

mands.  The advantages and disadvantages 

of neuroimaging techniques appear to-

gether in one method and this in itself is a 

challenge. One of the main challenges of 

BCI  systems is the control of prostheses by 

the electrical activity of the brain, whether 

using them individually or in a hybrid 

method [18]. By 59 % of the BCI system 

uses only one type of physiological signal, 

mostly from EEG.  

There is a hybrid BCI which takes ad-

vantages of different techniques [19] and 

includes active (a complex external device 

e.g a prostheses- is controlled by a series of 

functional components of the control sys-

tem) and passive (for monitoring the brain 

activity provide important information 

about operator’s mental condition e.g, emo-
tional state- when the command classifica-

tion algorithm of the active BCI is 

dynamically adjusted depending on the 

state of the operator diagnosed by the pas-

sive BCI.  The most important thing that 

concerns all researchers in the field of pros-

thetics is to find artificial systems similar to 

natural limbs. 

The development of active prostheses - 

with external strength and mobility pro-

vided by actuators, offering high perfor-

mance and functionality, is at the expense 

of complexity [20]. A growing field and a 

high goal of scientific research, which is fo-

cused on the design of new and powerful 

control systems and methods of interaction 

between prostheses and human intention  ( 

physical and imaginary implementation ) 

that means the need to unify the neural in-

terfaces to form a promising system in pros-

thetics. 

EEG and fNIRS approach 

EEG in both  its states is an invasive 

and non-invasive method used to record 

brain signals. In its invasive state using im-

planted electrodes inside the brain such as 

electrocorticography or intracranial (iEEG) 

has high spatial and temporal resolution, 

wide bandwidth, high amplitude and small 

sensitivity to artifacts [21], allows efficient 

decoding of small brain signals, in particu-

lar those related to motor skills [22]. In ex-

change for these advantages, its disad-

vantages do not allow its use, because the 

implantation of electrodes inside the brain 

may cause brain infection, as well as the 

cells adjacent to those electrodes may die, 

and the connective tissue dies, necessitating 

the replacement of those electrodes contin-

uously. Experiments of EEG interfaces, 
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successfully conducted on monkeys [23; 

24], but for humans, the EEG method of 

controlling bionic prostheses from both hy-

gienic and ethical aspects is also not used. 

The combination of EEG-fNIRS car-

ries a clear signal and is a promising ap-

proach because of its low cost, portability 

flexibility, low interference, and good spa-

tial and temporal resolution [9; 10]. In 

terms of signal recording, combining EEG 

and fNIRS provides additional information 

about the bioelectric activity of the brain. In 

addition, the combination of fNIRS and 

EEG has certain unique characteristics, as 

the rationale behind their combination is 

their dependence on a physiological phe-

nomenon called neurovascular coupling 

[25] within the brain, which makes them 

more useful in certain applications. At pre-

sent, there are numerous studies active in 

the study of the combination of these tech-

niques, particularly for prosthetic control 

purposes. This greatly encourages the crea-

tion of a system that may be the most prom-

ising for controlling prosthetics  [26; 27].  

EEG based on non-invasive method 

has also high temporal and spatial resolu-

tion, however, the rate of information trans-

fer between the brain and EEG in its non-

invasive state is still very low, in addition, 

what is remarkable about EEG is its high 

sensitivity to artifacts. It is clear that the 

control of prostheses requires high accuracy 

in advance to transmit information from the 

brain to the control device and, as such, 

EEG is also unsuitable for prosthetic appli-

cations, if used individually. EEG has not 

been individually suitable for prosthetic 

applications, but recent scientific studies 

have proven its existence as a very suitable 

hybrid system with the fNIRS technique. 

For example, the classification accuracy of 

the EEG, fNIRS based BCI system individ-

ually is (85.64 ± 7.4%), (85.55 ± 10.72%) 
respectively while the hybrid EEG-fNIRS 

based BCI had to achieve higher classifica-

tion accuracy (91.02 ± 4.08%) and effi-
ciency by integrating their complementary 

characteristics [28].  

sEMG and fNIRS approach 

Electromyography (EMG) is another 

promising platform for controlling neural 

prostheses using muscle electrical activity 

[29] and for neurorehabilitation [30]. Sur-

face electromyography measures the elec-

trical signal generated by the skeletal mus-

cles on the surface of the skin. The absence 

of muscle or the presence of muscular atro-

phy renders this technique completely inap-

propriate forcreating a prosthetic system 

[31]. Recent studies have demonstrated 

positive correlations between EMG signals 

and fNIRS. These correlations may provide 

evidence that a combination of these two 

techniques can be used to further explore 

the mapping relationship between brain ac-

tivity and motor task execution and could 

be directed toward clinical studies [32; 33]. 

Although it is commonly used in modern 

experimental studies. However, it is impos-

sible to form a unified neural interface sys-

tem to control prosthetics. 

Results and their discussion 

Despite the shortcomings inherent in 

fNIRS technique, scientific research has not 
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stopped its function as a tool for controlling 

prostheses, and studies are continuing to the 

present . In a study related to the topic of 

the article, in the photograph (Figure 3) is a 

doctor of computer science named Salah 

from Iraq where he is conducting an exper-

iment to research and develop a control sys-

tem for prostheses using fNIRS, the results 

of the experiment will be announced in the 

near future. 

 
Fig. 3. Shows a photograph of one of the study participants performing experimental tasks  
            in the field of prosthetics in a laboratory of the Belgorod State National Research University 

There are recent studies that have even 

included the challenges facing this method, 

for example rethinking the delay hemody-

namic responses [34]. Even if future studies 

prove that the fNIRS technology is not suit-

able for creating an integrated control sys-

tem for prostheses, it is really suitable for 

unifying neural interfaces, forming a com-

bination of an integrated system (hardware 

software), and this is documented by the re-

sults of recent experimental studies, for ex-

ample fNIRS with EEG [35; 36]  and fNIRS 

with EMG [32; 37].  And all this falls on the 

shoulders of future studies for the purpose 

of unifying neural interfaces or finding a 

control system either from the aforemen-

tioned techniques, or it may be from other 

techniques, although the techniques men-

tioned in the review are commonly used. 

Conclusions  

Neural interfaces have succeeded in 

controlling prostheses in their individual 

cases in some places while failing in others. 

There are successful examples, and multi-

ple researches prove the great superiority of 

a combination of neural interfaces for inter-

ested studies in electronic prosthetics or re-

habilitation applications, for example, the 

combinations of  fNIRS with EEG and 

fNIRS with sEMG. In brief, summarize the 

following: 

1) fNIRS is still in the circle of study 

and experimentation, therefore it is not 

true in the current time to say that it is not 

suitable for controlling prosthetic limbs.   

2) fNIRS and EEG are non-invasive 

methods can form a hybrid system that may 
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be a candidate system to be the most prom-

ising technology for controlling prosthetic 

limbs. 

3) fNIRS can form a hybrid system 

with sEMG which may also be a candidate 

system to be the most promising technology 

for controlling prosthetics. 

4) There are no scientific studies indi-

catingany superiority between 2 and 3. 

5) 1, 2 and 3 will remain important for 

future studies and research for the purpose 

of  unifying neural interfaces in order to 

create an integrated control system for pros-

theses. 
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Разработка метода распознавания эмоций  
по речевому сигналу  
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Резюме 

Цель исследования – автоматическое распознавание эмоций говорящего, основанное на обработке звуко-
записей, предназначенных для использования в системах сигнализации при работе с операторами локомо-
тивных бригад и диспетчерских служб.  
Методы. Распознавание эмоций человека в последние годы является быстроразвивающейся областью ис-
следований. Особенности речевого тракта, например мощность звука, формантные частоты, применя-
ются для обнаружения некоторых эмоций с хорошей точностью. Использован метод определения энергии 
сигнала с выделением доминирующей частоты. В работе разработан программный код, на основе которого 
приведен анализ четырех эмоций: гнев, радость, страх и спокойствие. Самый важный и сложный шаг – это 
определение признаков наиболее подходящих для различения эмоций и наличие баз данных. Сбор баз данных 
является сложной задачей, требующей проявления искренности эмоций. Зачастую сбор базы данных про-
исходит в искусственной среде, и речь может звучать постановочно, для исключения таких проблем необ-
ходимо использовать записи колл-центров. 
Результаты. Получены и обработаны записи базовых эмоциональных состояний, такие как гнев, радость, 
грусть, страх и удивление, которые являются наиболее частым случаем исследования. Разработанный 
программный код позволяет приблизится в автоматическому определению эмоций по речевому сигналу. 
Для анализа речевых записей в выборках использовались показатели энергии сигнала и выделения домини-
рующей частоты.  
Заключение. Реализуемый метод контроля эмоционального состояния человека оператора по речевому 
сигналу находит широкое применение в профилактике и улучшении показателей психофизиологической 
профпригодности работников локомотивных бригад, сохранения их профессионального здоровья. Отчет-
ливые различия наблюдаются в характеристиках всех видов эмоций. 

 

Ключевые слова: эмоции; речевой сигнал; спектр сигнала; метод распознавания. 
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Development of a method for recognizing emotions  

from a speech signal 
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Abstract 

The purpose of research is automatic recognition of the speaker's emotions, based on the processing of sound re-

cordings intended for use in alarm systems when working with operators of locomotive crews and dispatch services. 

Methods. Human emotion recognition has been a rapidly developing area of research in recent years. Features of the 

vocal tract, such as sound power, formant frequencies, are used to detect certain emotions with good accuracy. A 

method was used to determine the signal energy by highlighting the dominant frequency. The work has developed a 

program code, on the basis of which an analysis of four emotions is given - anger, joy, fear and calm. The most im-

portant and difficult step is to determine the features most suitable for distinguishing emotions and the availability of 

databases. Collecting databases is a complex task requiring the manifestation of sincerity of emotions. Often, the col-

lection of a database takes place in an artificial environment and the speech may sound staged; to eliminate such 

problems, it is necessary to use call center recordings. 

Results. Recordings of basic emotional states, such as anger, joy, sadness, fear and surprise, which are the most 

common case of the study, were obtained and processed. The developed software code allows us to get closer to 

automatically determining emotions from a speech signal. To analyze speech recordings in samples, indicators of signal 

energy and identification of the dominant frequency were used. 

Conclusion. The implemented method of monitoring the emotional state of a human operator using a speech signal is 

widely used in the prevention and improvement of indicators of the psychophysiological professional suitability of loco-

motive crew workers and the preservation of their professional health. Distinct differences are observed in the charac-

teristics of all types of emotions. 
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Введение 

В последние годы были проведены 
различные исследования, чтобы выяс-
нить особенности, которые будут по-
лезны при распознавании эмоций. Ряд 
исходных особенностей, особенностей 
речевого тракта, например мощность 
звука, формантные частоты, кепстраль-
ные коэффициенты, используются для 
обнаружения некоторых эмоций с хоро-
шей точностью. Также анализируются 
параметры качества голоса, такие как 
коэффициент гармонического шума 
(HNR), мерцание. 

Анализ речевого сигнала необходим 
для определения эмоций, использования 
в качестве биометрии [1], даже для изу-
чения частоты сердечных сокращений 
говорящего [2], обнаружения усталости. 

Основные эмоции подразделяются 
на печаль, страх, счастье, отвращение, 
удивление и гнев [3]. В литературе по 
анализу эмоций предлагаются две пред-
почтительные характеристики, извест-
ные как статистические и временные ха-
рактеристики [4; 5]. 

Система распознавания речевых 
эмоций может быть структурирована пу-
тем анализа функций, которые эффек-
тивно выявляют каждую эмоцию в рече-
вых сигналах [6]. 

Набор методов классификации ре-
чевых эмоций основан на скрытой мо-
дели Маркова [7], модели гауссовой 
смеси (GMM) [8], самоорганизующейся 
карте [9] и нейронной сети [10]. Класси-
фикатор разложения сингулярных зна-
чений (SVD) используется в [8], тогда 
как в [7] для классификации эмоций 
предлагается модель ансамблевой про-
граммной регрессии, также предлага-
ется глубокая сеть убеждений, основан-
ная на функциях высокого и низкого 
уровня [6]. Существует метод, основан-
ный на машине опорных векторов и 
нейронных сетях, для классификации 

пяти эмоций, таких как гнев, удивление, 
нейтральность, счастье и печаль [11]. 

Предложен в [12] метод, использующий 
несколько подклассификаторов для 
установления семи типов эмоций.  

Материалы и методы 

Каждый человек обладает уникаль-
ным голосом. Однако можно безоши-
бочно отличить мужской голос от жен-
ского и наоборот, даже не видя собесед-
ника, это происходит из-за различного 
биологического строения голосового ап-
парата у женщин и мужчин. Несмотря на 
это, голоса мальчиков и девочек в дет-
стве похожи между собой.  

Однако из-за большого диапазона 
размеров связок встречаются как муж-
чины с очень высоким голосом, так и 
женщины с крайне низким. Другим важ-
ным биологическим отличием, оказыва-
ющим влияние на голос, является длина 
речевого тракта, которая у мужчин 
больше, что еще сильнее снижает тон го-
лоса, помимо размера голосовых связок. 

На основе этих различий были запи-
саны два голоса – мужской и женский. 
Была выбрана фраза Мартышки из муль-
тфильма «38 попугаев»: «Все время ду-
мать одну и ту же мысль нельзя! Это 
очень вредно! От этого можно соску-
читься и заболеть». 

В работе [12] авторы выделяю че-
тыре наиболее часто используемых эмо-
циональных состояний: нормальное, 
гнев, горе и страх. В речевом сигнале со-
держатся признаки, которые не только 
характеризуют индивидуальные особен-
ности говорящего, но и его психофизи-
ческое состояние [13]. Отечественными 
авторами неоднократно проводились ра-
боты, посвящённые связи эмоциональ-
ного состояния человека и его речи [14].  

Для распознавания эмоций по голосо-
вому сигналу нужно количественно оха-
рактеризовать сигнал [15] и выделить 

https://link.springer.com/article/10.1007/s40747-021-00295-z#ref-CR1
https://link.springer.com/article/10.1007/s40747-021-00295-z#ref-CR2
https://link.springer.com/article/10.1007/s40747-021-00295-z#ref-CR3
https://link.springer.com/article/10.1007/s40747-021-00295-z#ref-CR5
https://link.springer.com/article/10.1007/s40747-021-00295-z#ref-CR6
https://link.springer.com/article/10.1007/s40747-021-00295-z#ref-CR18
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важные параметры, которые отвечают за 
эмоциональное состояние [16]. К при-
знакам, несущим информацию о психо-
физическом стоянии человека, относят 
[17]: 

– громкость (интенсивность) речи; 
– изменение частоты основного 

тона; 
– изменение темпа речи; 
– смещение энергетического спек-

тра речи; 
– спектральные характеристики (ин-

тенсивность, высота); 
– временные характеристики (дли-

тельность слов и фраз, паузы между 
ними и др.). 

Результаты и их обсуждение 

Используя микрофон и программу 
«Запись голоса» из стандартных про-
грамм Windows, был записан текст с раз-
личными эмоциональными состояни-
ями. В записи участвовали пятеро муж-
чин и женщин, каждый испытуемый за-
писывал по десять фраз для последую-
щей обработки.  После этого записи 
были конвертированы в формат wav. 

После был написан код для обра-
ботки аудиосигнала в Matlab, для чего 

сначала был присвоен переменной путь 
к записанному аудиофайлу, а после, ис-
пользуя функции audioread и timetable, 

произведена обработка сигнала, началь-
ный этап представлен ниже (рис. 1). 

 
Рис. 1. Начальный этап обработки записи  
             речи испытуемого 

Fig. 1. Initial stage of record processing  

the subject's speech 

С помощью встроенного модуля об-
работки сигнала MATLAB 2017b (signal 

analyzer) представлен спектр аудиосиг-
нала. Полученные графики четырех раз-
личных эмоциональных состояний пред-
ставлены в спокойном состоянии (рис. 2), 
в грустном состоянии (рис. 3), в гневе 

(рис. 4) и в состоянии страха (рис. 5). 

При этом верхние графики представ-
ляют собой запись речевого сигнала, на 
нижних графиках представлены резуль-
таты обработки в виде спектральной 
плотности мощности. 

 
Рис. 2. Результат обработки сигнала фрагмента речи «Спокойное состояние говорящего»:  
             вверху – запись сигнала; внизу – спектральная плотность мощности сигнала 

Fig. 2. The result of signal processing in a quiet state: at the top – signal recording;  
            at the bottom – signal power spectral density 
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Рис. 3. Результат обработки сигнала в грустном состоянии: вверху – запись сигнала;  
             внизу спектральная плотность мощности сигнала 

Fig. 3. The result of signal processing in a sad state: at the top – signal recording;  
            at the bottom – signal power spectral density 

 
Рис. 4. Результат обработки сигнала в гневе: вверху – запись сигнала;  
             внизу – спектральная плотность мощности сигнала 

Fig. 4. Result of signal processing in anger: at the top – signal recording;  
           at the bottom – signal power spectral density) 

 
Рис. 5. Результат обработки сигнала в состоянии страха: вверху – запись сигнала;  
             внизу – спектральная плотность мощности сигнала; 

Fig. 5. The result of signal processing in a state of fear: at the top – signal recording; 
           at the bottom – signal power spectral density) 
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Выводы  

Исходя из полученных данных 
можно сделать вывод о том, что в рече-
вом сигнале отражаются изменения, про-
исходящие в эмоциональном спектре: 

1. Горе или печаль. Заметное сниже-
ние темпа речи на 15–45% и частоты ос-
новного тона на 5–15%. В результате об-
работки 10 записей сигнала от каждого 
испытуемого установлено уменьшение 
интенсивности сигнала и мощности 
спектра в высоких частотах.  

2. Гнев. Происходит увеличение 
темпа речи, повышение частоты основ-
ного тона на 140–210%, наблюдается по-
вышение мощности высоких частот в 
спектре на 8–12 дБ. 

3. Страх. Характеризуется увеличе-
нием темпа речи, низкой интенсивностью 

сигнала, повышенной частотой основ-
ного тона и незначительной мощностью 
спектра в высоких частотах. Также рече-
вой сигнал может быть дополнен тремо-
ром в голосе и заиканиями.  

4. Радость – это состояние характе-
ризуется увеличение темпа речи на 15–
25% за счет сокращения пауз между от-
дельными словами и заметным повыше-
нием частоты основного тона. Интен-
сивность речевого сигнала возрастает на 
3,5–6 дБ. 

Проведенные исследования явля-
ются продолжением работ в области 
определения психоэмоционального со-
стояния человека. Работа проводится в 
рамках создания системы контроля пси-
хоэмоционального состояния локомо-
тивных бригад.  
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Мультимодальный классификатор риска кардиореспираторных 

заболеваний с учетом сопутствующих заболеваний  
и эффекта синергии 
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Резюме 

Цель исследования – развитие методов синтеза мультимодальных классификаторов для оценки риска 
кардиореспираторных заболеваний с учетом коморбидности.  

Методы. Разработан метод синтеза классификатора риска внебольничной пневмонии с учетом коморбид-
ности. Метод отличается вводом дополнительного фактора риска, представленного двухконтурной не-
линейной моделью реальных факторов риска, с последующим синтезом слабых классификаторов на ее ос-
нове. Метод позволяет построить мультимодальный классификатор риска внебольничной пневмонии, ко-
торый учитывает взаимное влияние коморбидных заболеваний на суммарный риск. Для построения слабых 

классификаторов предложено использовать полносвязную нейронную сеть Хопфилда, отличающуюся мно-
госвязной структурой и двумя задержками на один такт, управляемыми парафазным генератором (с про-
тивофазными выходами), обеспечивающими запись в регистры задержек рисков с выходов нейронной сети 
Хопфилда со сдвигами на один такт. Для обучения слабых классификаторов с нейронной сетью Хопфилда 
разработан алгоритм, позволяющий обеспечить заданные показатели точности классификации и задан-
ные показатели устойчивости нейронной сети. 
Результаты. В ходе экспериментальных исследований мультимодального классификатора риска внеболь-
ничной пневмонии с четырьмя сегментами факторов риска было установлено, что при использовании всех 
сегментов факторов риска все используемые показатели качества классификации риска внебольничной 
пневмонии превышают величину 0,8 по всем группам наблюдения. Показатели качества классификации 
риска артериальной гипертензии как сопутствующего заболевания превышают показатели качества 
шкалы SCORE в одних и тех же контрольных группах в среднем на 11%. 
Заключение. Использование метода синтеза слабого классификатора медицинского риска с учетом комор-
бидности в мультимодальном классификаторе риска кардиореспираторных заболеваний открывает новые 
возможности для доступной и объективной диагностики заболеваний системы дыхания и сердечно-сосуди-
стых заболеваний, расширяя возможности интеллектуальных систем поддержки принятия клинических ре-
шений как при терапии, так и при реабилитации.  

 

Ключевые слова: внебольничная пневмония; артериальная гипертензия; коморбидность; мультимодаль-
ный классификатор; нейронная сеть; алгоритм; модель виртуального фактора риска. 
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Abstract 

The purpose of the research is to develop a methodology for classifying complexly structured halftone images based 

on a multimodal approach using methods of morphological analysis, spectral analysis and neural network modeling. 

Methods. A method for classifying the contours of the boundaries of segments of a complexly structured image is 

described. The method is based on the fact that in chronic diseases of the pancreas, there is a violation of the integrity 

of the contour of its border and its waviness increases due to retractions and bulges caused by an alterative inflamma-

tory process. The method includes the stages of normalization of ultrasound images and image segmentation with the 

selection of the contour of the object of interest. To classify the contour of a segment boundary, it is proposed to use 

Fourier analysis and neural network technologies. The method is illustrated using the example of classifying the contour 

of the border of the pancreas on its transcutaneous acoustic image. 

Results. Experimental studies of the proposed methods and means for classifying medical risk were carried out on 

diagnostic tasks according to the following classes: "chronic pancreatitis" – "without pathology". For experimental stud-

ies, video sequences of ultrasound images of the pancreas provided by an endoscopist were used. The purpose of the 

experimental studies was to analyze the classification quality indicators of image classifiers with class segments 

"Chronic pancreatitis" and "Without pathology". The training sample of video images (frames of video sequences) in-

cluded 200 examples, one hundred from each class. The quality indicator "Sensitivity" of classification for two classes 

is 85,7%, the indicator "Specificity" is 87,1%. 

Conclusion. The use of the contour analysis method in classifiers of ultrasound images of the pancreas opens up new 

opportunities for accessible and objective diagnosis of pancreatic diseases, expanding the capabilities of intelligent 

clinical decision support systems. 
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Введение 

В современной медицине под комор-
бидностью понимают сосуществование у 
пациента двух или более заболеваний вне 
зависимости от активности каждого из 
них, взаимосвязанных между собой или 
совпадающих по времени у одного паци-
ента [1]. В настоящее время исследовате-
лей стала привлекать роль хронических 
сердечно-сосудистых заболеваний (ССЗ) 
на риск неблагоприятного исхода вне-
больничной пневмонии (ВП). В ряде ис-
следований показано, что имеющаяся 
хроническая сердечно-сосудистая пато-
логия у умерших пациентов с ВП 

встречается в 3 раза чаще, чем у умерших 
пациентов, не имеющих сердечно-сосу-
дистой патологии [2]. Проведенные ис-
следования указывают на существенную 
роль артериальной гипертензии (АГ) на 
увеличение длительности легочной ин-
фильтрации, на развитие осложнений и 
на прогноз исхода ВП. В [3] показано, что 
кумулятивный риск АГ значительно уве-
личивает риск неблагоприятного исхода 

заболевания системы дыхания (СД) и 
наоборот. На рисунке 1 показаны кривые 
кумулятивного риска (КР) наступления 
конечной точки (КТ) у пациентов с АГ в 
зависимости от наличия патологии СД. 

 
Рис. 1. Кривые кумулятивного риска наступления конечной точки у пациентов  
             с артериальной гипертензией в зависимости от наличия хронических  
             заболеваний системы дыхания:  АГ;   АГ+ ВП 

Fig. 1. Curves of the cumulative risk of the end point in patients with arterial hypertension  
            depending on the presence of chronic diseases of the respiratory system: 
             arterial hypertension;  arterial hypertension + community-acquired pneumonia 
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Известно, что факторы риска (ФР) 
кардиореспираторных заболеваний ча-
сто коррелируют друг с другом, а в не-
которых случаях непосредственно вли-
яют друг на друга, что приводит либо к 
усилению, либо к ослаблению частного 
риска по данному ФР [4; 5; 6; 7; 8; 9]. Эф-
фект этого влияния может выражаться 
как в увеличении доли КР, связанного с 
этим ФР, так и ослаблении сочетанного 
ФР на риск ССЗ. Этот эффект может 
наблюдаться как на «сырых» данных, 
т. е. на результатах классификации ме-
дицинского риска (МР) агентами ниж-
него иерархического уровня, так и на бо-
лее высоких иерархических структурах.  

Материалы и методы 

Для оценки влияния риска одного 
заболевания на риск другого заболева-
ния используют два подхода, оба из ко-
торых должны учитывать тот факт, что 
коморбидные заболевания не только 
усиливают взаимные МР, но и имеют 
ряд одинаковых ФР. Поэтому первый 
подход основан на том, что наличие ко-
морбидности приводит к усилению или 
снижению влияния ФР на МР коморбид-
ного заболевания. Такой подход позво-
ляет учитывать синергетический эффект 
на входе классификатора МР [10]. Вто-
рой подход учета влияния коморбидно-
сти на МР предусматривает учет синер-
гии на основе учета выходов слабых 
классификаторов (weak classifiers) МР. 

Рассмотрим подробнее первый под-
ход. Формально синергетический эф-
фект может быть учтен вводом M 

дополнительных (виртуальных) ФР в 
виде некоторых функций (моделей) от 
реальных ФР: f1(X1, X2, … , XN), f2(X1, X2, 

… , XN), …, fm(X1, X2, … , XN), …, fM(X1, 

X2, … , XN). Здесь X1, X2, … , XN – множе-
ство реальных факторов риска количе-
ством N.  В качестве моделей виртуаль-
ных ФР используем частные функции 
влияния Zij и Zji i-го ФР на j-й ФР и 
наоборот, определяемые по следующим 
формулам: 

,

.

ij ii i ij j ij i j

ji ji i jj j ji i j

Z a X a X b X X

Z a X a X b X X

= + +

= + +
     

(1)
 

При использовании формул (1) це-
лесообразно осуществить масштабиро-
вание ФР таким образом, чтобы они 
находились в одном динамическом диа-
пазоне, например, по формуле 

min( )ˆ
max( ) min( )

i i
i

i i

X X
X

X X

−
=

−
.        (2) 

Уравнения (1) позволяют получить 
виртуальные ФР (ВФР) – Zij и Zji. Ис-
пользуя (1), можем построить соответ-
ствующие слабые классификаторы, ко-
торые назовем классификаторами си-
нергетических каналов (СК). При этом в 
качестве операндов в левой части урав-
нений (1) могут рассматриваться ФР, по-
лученные на любом иерархическом 
уровне мультимодального классифика-
тора риска (ММК). При этом Zij и Zji – это 
разные ВФР, т. е.  

 ij jiZ Z .                 (3) 

При учете коморбидности обычно 
рассматриваются только два сочетанных 
заболевания, поэтому на входах 
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синергетических каналов присутствуют 
либо два скаляра, либо два вектора, 
определяющие дополнительный риск в 
результате синергии. Коэффициенты в 
(1) определяются в процессе построения 
моделей СК, которые строятся либо на 
парадигме обучаемых классификаторов, 
либо на основе алгоритмов математиче-
ского моделирования мультипараметри-
ческих данных, например, методе груп-
пового учета аргументов (МГУА) [5; 7; 

8]. Формальная модель влияния ФР друг 
на друга на примере двух ФР: х1 и х2, 

представлена на рисунке 2. В этой мо-
дели ФР модифицируют друг друга по-
средством ввода двух функций влияния 
f1(х1, х2)  и f2(х1, х2) [11]. Определив со-
гласно (1) новые информативные при-
знаки, вычисляем частные 

коэффициенты уверенности 1КУ   и 

2КУ   в риске заболевания класса  . В 
результате их агрегирования получаем 
частный риск КУ  по ФР x1 и x2. 

При реализации такого подхода воз-
никает ряд трудностей, связанных с вза-
имодействием функций влияния и част-
ных коэффициентов уверенности: это 
взаимодействие может приводить к из-
менению величины ФР или к модифика-
ции слабого классификатора, связанного 
с этим ФР. Учитывая, что ФР много, то 
необходимо модифицировать ФР с уче-
том всех остальных ФР, поэтому очень 
сложно определить соответствующие 
функции влияния, используя парадигмы 
машинного обучения (МО) [12; 13] или 
экспертного оценивания [14; 15]. 

 
Рис. 2. Схема взаимодействия двух факторов риска в иерархической системе  
             принятия решений  

Fig. 2. Scheme of interaction of two risk factors in a hierarchical decision-making system 

Как уже было написано выше, вто-
рой подход учета влияния коморбидно-
сти на МР предусматривает учет синер-
гии на основе учета выходов слабых 
классификаторов МР. При этом риск ко-
морбидных заболеваний описывается ма-
тематическими моделями (линейными 
или нелинейными), например, моделями 
многомерной линейной регрессии, в 

которых МР коморбидных заболеваний 
R1 и R2 входят в виде скалярных состав-
ляющих: 

       
       

1 1 1 1 3 1 2,

2 2 2 2 3 2 1,

T T

T T

R A X B X c R

R A X B X c R

 =  +  + 


=  +  + 
 
(4) 

где Х1 и Х2 – векторы специфических 
ФР для МР R1 и R2; Х3 – вектор общих 
ФР для МР R1 и R2; А1, А2, В1, В2 – 

КУωℓ 

 

f1(х1, х2) 

 

f2(х1, х2) 

Уверенность в ωℓ 
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матрицы коэффициентов многомерной 
линейной модели рисков коморбидных 
заболеваний; с1 и с2 – коэффициенты, 
учитывающие взаимное влияние МР ко-
морбидных заболеваний. 

Учитывая, что в системе уравнений 
(4) независимыми являются коэффици-
енты при предикторах риска, т. е. А1, А2, 

В1, В2 и с1 и с2, система алгебраических 
уравнений (4) является нелинейной. Для 
описания методики ее решения запишем 
(4) в наиболее простом варианте, когда 
векторы ФР Х1, Х2, Х3 являются скаля-
рами: 

1 1 1 1 3 1 2,

2 2 2 2 3 2 1.

R a x b x c R

R a x b x c R

=  +  + 
 =  +  +         (5)

 

Осуществив переход в правых частях 
уравнений (5) к одной зависимой пере-
менной, получим 

1 2 1 1 2 1
1 1 2 3,

1 1 2 1 1 2 1 1 2

2 1 2 2 1 2
2 2 1 3.

1 1 2 1 1 2 1 1 2

a a c b b c
R x x x

с с с с с с
a a c b b c

R x x x
с с с с с с

 +  =  +  +  −  −  − 
  +  =  +  + 
 −  −  − 

 

(6) 

Таким образом, каждый объект (па-
циент) имеет две метки – R1 и R2. В ре-
зультате построения моделей, соответ-
ствующих системам уравнений (4), (5) и 
(6), необходимо определить коэффици-
енты при трех ФР, которые удовлетво-
ряли бы априорно выбранным показате-
лям качества этих моделей. Концепту-
альная модель классификатора пред-
ставлена ниже (рис. 3).  

 

Рис. 3. Концептуальная модель классификатора медицинского риска с учетом  
             синергетического эффекта на основе структуры сети Хопфилда 

Fig. 3. Conceptual model of a medical risk classifier taking into account the synergistic  
            effect based on the structure of the Hopfield network 
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Модель отвечает системе уравнений 
(5). Характерной особенностью этой мо-
дели является наличие задержек на один 
такт Z-1. Задержки управляются парафаз-
ным генератором, на входах которого 
присутствуют противофазные импульсы, 
управляющие записью данных с выхо-
дов классификатора рисков в регистры 
задержек. Формально модель рисунка 3 
можно рассматривать как одну нейрон-
ную сеть (НС) со структурой Хопфилда 
[16; 17] или как две НС с многосвязной 
структурой. И в том и в другом случае в 
структуре НС должна быть предусмот-
рена задержка на один такт и проведена 
проверка условия на устойчивость сети. 

Под устойчивостью НС здесь понима-
ется процесс обучения сети, в результате 
выполнения которого приращения пере-
менных на ее выходах по каждому при-
меру стремятся к нулю. На рисунке 4 по-
казан процесс изменения (динамика) по-
казателей риска R1 и R2 на выходе си-
нергетических классификаторов от 
эпохи к эпохе при устойчивой НС: 

11 1 1k k kR R R+ = − ; 12 2 2k k kR R R+ = − , 

где k = 0, 1, …, i-1 – номер эпохи обуче-
ния; i – число эпох обучения, определяе-
мое в блоке 6 согласно схеме алгоритма 
(рис. 5). 
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R1 j
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Рис. 4. Эпюры динамики показателей риска на выходе синергетических  
             классификаторов от эпохи к эпохе  

Fig. 4. Diagrams of the dynamics of risk indicators at the output of synergetic classifiers  
             from epoch to epoch 

Для обучения НС сформируем обу-
чающую выборку пациентов с коморбид-
ными заболеваниями, при этом будем ко-
дировать наличие коморбидного заболе-
вания единицей, а его отсутствие – ну-
лем. В таком случае в выборке будут при-
сутствовать пациенты, относящиеся к 

четырем классам: 00, 01, 10 и 11. При 
этом к классу коморбидных пациентов 
относятся только пациенты с кодом 11, а 
пациенты с кодом 00 относятся к классу 
здоровых, т. е. не больных ни ВП, ни АГ. 
В таблице 1 представлена структура дан-
ных в обучающей выборке. 
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Рис. 5. Схема алгоритма синтеза синергетического классификатора 

Fig. 5. Scheme of the synergetic classifier synthesis algorithm 
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фикатора i-го 
уровня 

Начало 

Обучение клас-
сификатора i-го 

уровня  

1 

Сеть устой-
чива? 

1 

Вычисление 
критерия точно-

сти сети 

Точность 
достаточна? 

Конец 

По 𝑅1? 

Коррекция веса 𝑅1 

По 𝑅2? 

Коррекция веса 𝑅2 

Вывод  ൛𝑅1𝑛𝑖 ൟ, ൛𝑅2𝑛𝑖 ൟ,  𝑛 = 1, 𝑁 

2 

Вычисление 
критерия устой-

чивости сети  

2 

Нет 

Нет 

Нет 

Нет 

Да 

Да 

Да 

𝑖 = 𝑖 + 1 

1 

2 

3 

4 

5 

6 

7 

8 

9 17 

16 

15 

14 

13 

12 

11 

10 
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Таблица 1. Структура данных в обучающей выборке для синтеза синергетического классификатора 

Table 1. Data structure in the training set for the synthesis of a synergetic classifier 

№ п/п пациентов 
Переменные модели  классификатора 𝑋1 𝑋2 𝑋3 𝑅1 𝑅2 

1 *** *** *** 0 1 

2 *** *** *** 0 0 

3 *** *** *** 1 0 

… … … … … … 𝑛 *** *** *** 1 1 

… … … … … … 𝑁 *** *** *** 0 1 
 

После формирования таблицы 1 
приступаем к обучению классификато-
ров риска R1 и R2 (схема алгоритма на 
рис. 5), структура которых представлена 
на рисунке 6. Эти классификаторы 

назовем классификаторами нулевого 
уровня и обозначим их выходы как R10 и 
R20. Для их обучения необходимо из таб-
лицы 1 сформировать две таблицы экс-
периментальных данных (ТЭД).  

 
        а               б 

Рис. 6. Структурная схема синергетических классификаторов: а – для нулевого шага обучения; 
             б – для первого и последующих шагов обучения 

Fig. 6. Block diagram of synergetic classifiers: a – for the zero learning step;  
            б – for the first and subsequent learning steps 

Первая ТЭД предназначена для обу-
чения классификатора риска R1, а вторая 
ТЭД – для классификатора риска R2. В 
первую ТЭД входят пациенты с кодами 
риска 00 и 10, а во вторую ТЭД – 00 и 01. 
При этом из первой ТЭД исключаются 
столбцы Х2 и R2, а из второй ТЭД – 

столбцы Х1 и R1. 

После обучения классификаторов 
нулевого уровня, структура которых 
представлена на рисунке 6, а, переходим 
к обучению классификаторов первого 
уровня. Классификаторы первого уровня 

построены по схеме (рис. 3) и объеди-
нены в один классификатор. Его схема 
представлена на рисунке 6, б.  

В таблице 2 приведена структура 
данных для синергетических классифи-
каторов первого уровня. Такую же 
структуру данных имеют классифика-
торы всех последующих уровней, кото-
рые строятся по аналогичной схеме с 
учетом того, что для классификатора i-

го уровня на входы подаются риски, 
определенные классификатором i-1-го 
уровня. 

Классификатор 𝑅2 

Классификатор 𝑅1 
𝑋1 𝑋3 

𝑋2 𝑋3 

𝑅10 

𝑅20 
Классификатор 𝑅2 

Классификатор 𝑅1 

𝑋1 𝑋3 

𝑋2 𝑋3 

𝑅11 

𝑅21 

𝑅20 

𝑅10 
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Таблица 2. Структура данных обучающей выборки для первого и последующих уровней 

Table 2. Structure of the training sample data for the first and subsequent levels 

№ п/п  
пациентов 

Переменные модели классификатора 𝑋1 𝑋2 𝑋3 𝑅1𝑖 𝑅2𝑖 𝑅1 𝑅2 

1 *** *** *** 0,2 0,8 0 1 

2 *** *** *** 0,1 0,25 0 0 

3 *** *** *** 0,85 0,2 1 0 

… … … … … … … … 𝑛 *** *** *** 0,85 0,85 1 1 

… … … … … … … … 𝑁 *** *** *** *** *** *** *** 
 

Для перехода к построению класси-
фикатора следующего уровня проверя-
ются показатели качества классифика-
ции классификатора текущего уровня, а 
также проверяется устойчивость модели 
классификатора по следующим форму-
лам: 

1

1
1 ( 1 2 )

1

s

s k k

k s

K R R
+

+
=

=  
 +  , (7) 

1

1
2 ( 1 2 )

1

s

s k k

k s

K R R
+

+
=

=  
 +  , (8) 

где s=0…i – 2; λ=0 при i = 2, λ = 1 при 

i = 3, λ = 2 при i ≥ 4. 

Показатели (7) и (8) определяются в 
блоке 10 алгоритма рисунка 5 и при не-
удовлетворительной устойчивости, т. е. 

когда критерий устойчивости превы-
шает пороговое значение, что показы-
вает наличие положительной обратной 
связи; лицо, принимающее решение 
(ЛПР) в блоках 15 и 17, может ослабить 
ее влияние. На рисунке 7 показаны 
эпюры динамики показателей устойчи-
вости модели классификатора от эпохи к 
эпохе. При удовлетворительной точно-
сти модели и при удовлетворении пока-
зателя критерия устойчивости процесс 
обучения НС с синергетическими кана-
лами заканчивается. 

Структурная схема ММК риска ВП, 
предназначенная для адаптивной БТС 
реабилитационного типа, учитывающая 
синергетический фактор, представлена 
ниже рисунке 8. 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0.02−

0

0.02

0.04

K1s

K2s

s  
Рис. 7. Эпюры динамики показателей устойчивости модели классификатора  
             от эпохи к эпохе 

Fig. 7. Diagrams of the dynamics of stability indicators of the classifier model  
            from epoch to epoch 
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Рис. 8. Структурная схема модели мультимодального классификатора риска ВП  

Fig. 8. Block diagram of the model of the multimodal risk classifier  
            for community-acquired pneumonia 

Среди ФР ВП выделяют более ста 
показателей. К наиболее значимым из 
них относят характер начала заболева-
ния, степень дыхательной недостаточно-
сти, показатели АД, индекс массы тела 
(ИМТ), показатели рентгенографиче-
ских исследований, показатели клиниче-
ского анализа крови, возраст [12]. Что 
же касается ФР АГ, то, согласно иссле-
дованиям, проведенным в [18], к основ-
ным значимым ФР АГ были отнесены: 
возраст, курение, показатели АД, стресс, 
уровень холестерина, ИМТ, наслед-
ственность, атеросклероз и другие хро-
нические заболевания.  

В связи с этим в пространстве ФР 
было выделено четыре сегмента. Они 
разделены на «неизменяемые» (эти ФР в 
процессе лечения или реабилитации 
остаются постоянными и не влияют на 

динамику риска заболевания) – сегменты 
1…3 – и оперативные, которые могут 
«мгновенно» реагировать на изменение 
функционального состояния (ФС) – сег-
мент четыре. В первый сегмент ФР 
включены физикальные ФР, во второй – 

ФР, определяемые посредством инстру-
ментальных и лабораторных исследова-
ний [19].  

Третий сегмент ФР ВП содержит 
предикторы риска сопутствующего за-
болевания, в качестве которого выбрана 
АГ. В сегменте четыре используются по-
казатели, «моментально» реагирующие 
на экзогенные или эндогенные воздей-
ствия: АД, частота пульса (ЧСС), ча-
стота дыхательных движений (ЧДД), эн-
додермальный ответ (ЭДО). Формирова-
тели дескрипторов на основе ЭДО рас-
смотрены в [20]. 
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Решения слабых классификато-
ров в ММК со структурой (рис. 8) агре-
гируются сильными классификаторами 
(strong classifiers) NET 5, NET 6, NET 7, 

которые могут быть построены на лю-
бой парадигме [12; 21]. Пример 

структуры агрегатора NET 5 показан 
ниже (рис. 9). Полагаем, что классифи-
каторы нижнего иерархического уровня 
NET 1, NET 2, NET 3 и NET 4 дифферен-
цируют риск ВП на три уровня: высокий, 
средний, низкий. 

 
Рис. 9. Структурная схема нейронной сети в качестве классификатора риска  
внебольничной пневмонии 

Fig. 9. Block diagram of a neural network as a risk classifier  
for community-acquired pneumonia 

Для оценки риска ВП формируют 
четыре сегмента ФР (рис. 8), определя-
ются соответствующие им дескрипторы, 
которые поступают на входы слабых 

классификаторов NET 1, NET 2, NET 3 и 
NET 4. Например, для формирования де-
скриптора для слабого классификатора 
по функции принадлежности (ФП) ФР 
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 – «возраст», которая представлена на 

рисунке 10, воспользуемся формулой 
Байеса: 

ВП 1
ВП 1

1

P (фон) P( ВП)
КУ ( )=

P( )

x
x

x


,     (9) 

где ВПP (фон)  – априорная вероятность 

ВП по популяции; 1P( ВП )x  – вероят-

ность того, что возраст больного ВП в по-
пуляции равен x1; 1P( )x  – гистограмма 

распределения возраста в популяции [13]. 

 
Рис. 10. Графики функций принадлежности по базовой переменой «возраст»  
               к классу ω1 – «ВП» для мужчин (1) и женщин (2) 

Fig. 10. Graphs of membership functions for the basic variable "age"  
              by class ω1 – "C-AP" for men (1) and women (2) 

Блочно-иерархическая структура 
классификаторов (рис. 9) синтезируется 
в два этапа (схема алгоритма на рис. 11). 

Сначала обучаются классифика-
торы NET 1…NET 4 по дескрипторам, 
определяемым, например, по формуле 
(9), а затем обучается NET 5. Структура 

ТЭД для обучения классификаторов 
NET 1…NET 4 (рис. 9) представлена в 
таблице 3 (формируется в блоке 1 – 

рис. 11). Последний столбец таблицы 3 

заполняется по результатам тестирова-
ния NET 1 и переносится в таблицу 4. 

Таблица 3. Структура данных для обучения нейронных сетей NET 1…NET 4 

Table 3. Data structure for training neural networks NET 1...NET 4 

NN 

образцов 

Вход 1 
NET 1 

Вход 2 

NET 1 

.  .  . Вход M1 

NET 1 

Цель Выход 

NET 1 

1 (X11)1
 

(X12)1
 

.  .  . (X1M1)1
 

0 0  

2 (X11)2 (X12)2 .  .  . (X1M1)2 1 1 

. 

. 

. 

. 

. 

. 

. 

. 

. 

.  .  . 

.  .  . 

.  .  . 

. 

. 

. 

. 

. 

. 

. 

. 

. 

L (X11)L (X12)L .  .  . (X1M1)L 1 1 
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10 
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Рис. 11. Схема алгоритма синтеза мультимодального классификатора  
               риска внебольничной пневмонии  

Fig. 11. Scheme of the synthesis algorithm for a multimodal risk classifier  
              for community-acquired pneumonia 
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В таблице 4 представлена струк-
тура данных в обучающих и контроль-
ных выборках для обучения НС второго 

иерархического уровня (на рис. 9 это 
NET 5). 

Таблица 4. Структура данных для обучения нейронной сети NET 5 

Table 4. Data structure for training the NET 5 neural network 

NN 

образцов 

Выход  
NET 1 

Выход 

NET 2 

Выход 

NET 3 

Выход 

NET 4 
Цель 

1 NET 1-1
 

NET 2-1
 

NET 3-1 NET 4-1
 

0 

2 NET 1-2 NET 2-2 NET 3-2 NET 4-2 1 

. 

. 

. 

. 

. 

. 

. 

. 

. 

.  .  . 

.  .  . 

.  .  . 

. 

. 

. 

. 

. 

. 

L NET 1-L NET 2-L NET 3-L NET 4-L 1 

 

В блоках 2 и 3 выполняется обуче-
ние классификаторов NET 1…NET 4 по 
ТЭД со структурой таблицы 3. Послед-
ний столбец таблицы 3 заполняется по-
сле формирования контрольных выбо-
рок в блоке 4. По результатам их класси-
фикации NET 1…NET 4 формируют 
ТЭД для NET 5 (блоки 5, 6) со структу-
рой таблицы 4. В блоке 7 осуществля-
ется обучение классификатора NET 5. 

Агрегатор NET 6 (рис. 8), анало-
гично NET 5 агрегирует решения СК. 
Каждый СК, так же как и классифика-
торы NET 1…NET 4 на рис. 9, имеет три 
выхода, соответствующие трем классам 
риска ВП. Решения NET 5 и NET 6 агре-
гируются в NET 7 (рис. 8). Алгоритмы 
настройки NET 5, NET 6 и NET 7 анало-
гичны алгоритму рисунка 11.  

Для настройки НС использовался 
программный продукт Neurowork, разра-
ботанный в среде MATLAB на кафедре 
биомедицинской инженерии Юго-За-
падного государственного универси-
тета. Он включает в себя пять модулей, 
каждый из которых обеспечивает вы-
полнение определенного этапа построе-
ния ММК [14; 22]. В качестве примера 
на рисунках 12 и 13 представлены интер-
фейсные окна двух из этих модулей. Мо-
дуль GuiData работает с обучающими и 
контрольными датасетами, предназна-
ченными для обучения и валидизации 
ММК. Модуль GuiNet предназначен для 
обучения и тестирования НС, а также 
для классификации неизвестных образ-
цов.  
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Рис. 12. Графический интерфейс модуля GuiData 

Fig. 12. Graphical interface of the GuiData module 

 
Рис. 13. Графический интерфейс модуля GuiNet 

Fig. 13. Graphical interface of the GuiNet module 

Глобальные параметры НС зада-
ются в окне GuiNet (транспаранты ввода 
в центре окна). В локальных окнах в пра-
вой части интерфейсного окна выво-
дятся показатели качества классифика-
ции по каждому классу для обучающей 
и тестовой выборок. 

Результаты и их обсуждение 

Для оценки показателей качества 
классификации разработанных ММК ВП: 
диагностической чувствительности 

(ДЧ), диагностической специфичности 
(ДС) и диагностической эффективности 
(ДЭ) – была создана экспериментальная 
группа в количестве 400 пациентов. Экс-
периментальная группа формировалась 
по результатам ретроспективных исследо-
ваний. Больные в экспериментальной 
группе были разделены по риску ВП на 
три класса. По 30% больных были отне-
сены к классам «высокий риск» и «сред-
ний риск», у 40% пациентов был установ-
лен класс «низкий риск» ВП. При 
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стратификации групп на классы исходили 
из того, что в каждом классе должно быть 
не менее ста пациентов.  

Диагностические характеристики 
ММК определялись для эксперимен-
тальной и контрольной выборок. Для 
оценки влияния на диагностические по-
казатели ММК слабых классификаторов 
сопутствующих заболеваний, контроль-
ная выборка формировалась из 

пациентов с подтвержденным диагнозом 
АГ. Результаты классификации ММК 
ВП на обучающей выборке приведены в 
таблице 5 (в числителе). Результаты 
классификации риска ВП сравнивались 
с балльной шкалой PSI, на которой 
также были выделены три градации сте-
пени тяжести ВП (результаты приве-
дены в знаменателе).  

Таблица 5. Экспериментальные данные по классификации риска внебольничной пневмонии  
                    на обучающей выборке 

Table 5. Experimental data on the risk classification of community-acquired pneumonia on the training set 

Обследуемые Высокий риск Средний риск Низкий риск 

1

1 120n =  (высокий риск) 101/84 19/28 0/8 

2

2 120n =  (средний риск) 11/23 99/85 10/12 

3

3 160n =  (низкий риск) 5/16 25/28 130/116 

Всего 117/123 143/141 140/136 

 

Сравнение показателей качества 
классификации ММК при классифика-
ции АГ как с прототипом осуществля-
лось с известной шкалой риска ССЗ 
SCORE [6; 7]. Высокий риск АГ соответ-
ствовал риску по шкале SCORE более 
10%, а низкий – менее одного процента. 

Средний риск соответствовал участку 
шкалы SCORE между этими диапазо-
нами. Показатели качества классифика-
ции АГ для модели ММК (числитель) и 
шкалы SCORE знаменатель, используе-
мые в качестве аналога, представлены 
ниже (табл. 6). 

Таблица 6. Показатели качества классификации артериальной гипертензии на обучающей  
                    и контрольной выборках мультимодального классификатора и шкалы SCORE 

Table 6. Quality indicators for the classification of arterial hypertension on the training and control samples  
               of the multimodal classifier and the SCORE scale 

Класс 
Обучающая выборка Контрольная выборка 

ДЧ,% ДС,% ДЭ,% ДЧ,% ДС,% ДЭ,% 

1

1n  84/70 96/86 

82,5/71 

82/71 96/87 

87/73 
1

2n  82,5/71 80/80 84/70 90/81 

1

3n  81/72,5 92/90,2 84/73 95/92 
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Таким образом, модель ММК по 
всем показателям качества классификации 
на всех экспериментальных и контроль-
ных группах пациентов достигает вели-
чины не менее 0,8. Показатели качества 
классификации ММК по классификации 
риска АГ в среднем выше, чем у известной 
системы SCORE, на 11%, что позволяет ре-
комендовать их для использования в систе-
мах мониторинга и контроля эффективно-
сти терапии и реабилитации пациентов с 
кардиореспираторными заболеваниями.  

Выводы 

1. Разработан метод синтеза класси-
фикатора риска внебольничной пневмо-
нии с учетом коморбидности, отличаю-
щийся тем, что синергетический эффект 
на риск внебольничной пневмонии соче-
танного заболевания учитывается вво-
дом дополнительных (виртуальных) 
факторов риска, представленных нели-
нейной моделью реальных факторов 
риска, с последующим синтезом слабых 
классификаторов на их основе, позволя-
ющий построить мультимодальный 
классификатор риска внебольничной 
пневмонии, учитывать взаимное влия-
ние коморбидных заболеваний на сум-
марный риск кардиореспираторного за-
болевания.  

2. Для построения слабых классифи-
каторов, позволяющих учесть эффект 
взаимовлияния коморбидных заболева-
ний на их риски, предложено использо-
вать полносвязную нейронную сеть Хоп-
филда, отличающуюся многосвязной 

структурой и двумя задержками на один 
такт, управляемыми парафазным генера-
тором с противофазными выходами, 
обеспечивающими запись в регистры за-
держек рисков с выходов нейронной сети 
Хопфилда со сдвигами на один такт.  

3. Разработан алгоритм обучения 
слабого классификатора со структурой 
нейронной сети Хопфилда, позволяю-
щий обеспечить заданные показатели 

точности классификации при заданных 
показателях устойчивости нейронной 
сети. 

4. Предложен критерий устойчиво-
сти нейронной сети Хопфилда с много-
связной структурой, заключающийся в 
вычислении суммы приращений рисков 
на ее выходах на апертуре трех эпох обу-
чения и контроле выхода этого показа-
теля за пределы пороговой величины. 

5. Разработан мультимодальный 
классификатор риска внебольничной 
пневмонии, предназначенный для мони-
торинга функционального состояния па-
циента в процессе проведения терапев-
тических и реабилитационных проце-
дур, состоящий из трех макрослоев авто-
номных интеллектуальных агентов. 
Первый макрослой содержит три слабых 
классификатора риска внебольничной 
пневмонии. Для первого слабого класси-
фикатора формируются дескрипторы из 
данных физикального обследования. 
Второй слабый классификатор исполь-
зует дескрипторы, полученные по ре-
зультатам инструментальных и лабора-
торных исследований, первый из кото-
рых осуществляет анализ данных, полу-
ченных на основе физикальных исследо-
ваний, второй – на основе инструмен-
тальных и лабораторных исследований, 
а третий – анализирует факторы риска, 
изменяющиеся в процессе экзогенного 
воздействия. Также в первом макрослое 
сформирован слабый классификатор со-
путствующего заболевания (артериаль-
ной гипертензии) по факторам риска, 
совпадающим с факторами риска основ-
ного заболевания. Второй макрослой 
слабых классификаторов формируется 
синергетическими каналами, а третий 
макрослой агрегирует решения слабых 
классификаторов первых двух макро-
слоев. 

6. Проведены исследования показа-
телей качества классификации риска 
внебольничной пневмонии посредством 



Петрунина Е. В., Шаталова О. В., Алавcи Хайдер А. Х. и др.           Мультимодальный классификатор риска…   99 

Proceedings of the Southwest State University. Series: Control, Computer Engineering,  
Information Science. Medical Instruments Engineering. 2024; 14(2): 81–105 

мультимодального классификатора на 
ретроспективных данных. При исполь-
зовании оптимальной конфигурации 
мультимодального классификатора все 
показатели качества классификации 

были не менее 0,8 и превысили показа-
тели качества шкал PSI и SCORE в од-
них и тех же контрольных группах в 
среднем на 11%. 
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Резюме 

Цель исследования – повышение качества оценки функциональных состояний оперативной памяти путем 
разработки метода синтеза нечетких решающих правил. 
Методы. Для контроля состояния различных блоков оперативной памяти выбран набор методик: оценка 
времени реакции; поиск сигнала в шуме; «опознание»; полное воспроизведение; определение отсутствую-
щей цифры; объем памяти. Для синтеза решающих правил дополнительно использовались методики 
оценки таких свойств внимания, как переключаемость, концентрированность и устойчивость, для реали-
зации которых применен прибор контроля свойств функции внимания и памяти. Для выбора адекватного 
математического аппарата исследований проведен разведочный анализ структуры обрабатываемых дан-
ных, по которому установлено, что выбранные классы состояний оперативной памяти имеют нечеткую 
природу с неопределенными границами их пересечений. С учетом этого в качестве математического ап-
парата исследований выбрана методология синтеза гибридных нечетких решающих правил, которая была 
модифицирована путем разработки нового метода нечеткой оценки функционального состояния опера-
тивной памяти по характеристикам её свойств. 
Результаты. В ходе проведенных исследований синтезированы модели для оценки таких характеристик 
функционального состояния, как уровни утомления, психоэмоционального напряжения и функционального 
состояния оперативной памяти по методике полного воспроизведения. Полученные модели могут быть 
использованы для синтеза решающих правил прогнозирования, ранней и дифференциальной диагностики 
функционального состояния, оценки качества работы оператора человеко-машинных систем и состояния 
здоровья оперативной памяти.  
Заключение. В работе предложен метод синтеза нечетких решающих правил для оценки функционального 
состояния оперативной памяти по характеристикам её свойств с использованием методик, полученных 
по результатам микроструктурного анализа. Получены нечеткие решающие правила для оценки уровня 

утомления, психоэмоционального напряжения и функционального состояния оперативной памяти по мето-
дике полного воспроизведения. В ходе экспертного оценивания и математического моделирования пока-
зано, что уверенность в правильной оценке уровня функционального состояния превышает величину 0,95. 

_______________________ 

© Рыбаков А. Ю., Родионова С. Н., Разумова К. В., Милостная Н. А., Коржук Н. Л., 2024 

https://doi.org/10.21869/2223-1536-2024-14-2-106-125
mailto:knsofia@mail.ru


Рыбаков А. Ю., Родионова С. Н., Разумова К. В. и др.   Метод и нечеткие модели оценки функциональных… 107 

Proceedings of the Southwest State University. Series: Control, Computer Engineering,  
Information Science. Medical Instruments Engineering. 2024; 14(2): 106–125 

Ключевые слова: оперативная память; функциональное состояние; утомление; психоэмоциональное напря-
жение; нечеткие решающие правила. 

Финансирование: Работа выполнена в рамках реализации программы развития ФГБОУ ВО «Юго-Западный 
государственный университет» проекта «Приоритет – 2030». 
Конфликт интересов: Авторы декларируют отсутствие явных и потенциальных конфликтов интере-
сов, связанных с публикацией настоящей статьи. 

Для цитирования: Метод и нечеткие модели оценки функциональных состояний оперативной памяти / 

А. Ю. Рыбаков, С. Н. Родионова, К. В. Разумова, Н. А. Милостная, Н. Л. Коржук // Известия Юго-Западного госу-
дарственного университета. Серия: Управление, вычислительная техника, информатика. Медицинское приборо-
строение. 2024. Т. 14, № 2. С. 106–125. https://doi.org/10.21869/2223-1536-2024-14-2-106-125 

Поступила в редакцию 17.04.2024   Подписана в печать 15.05.2024   Опубликована 28.06.2024 

 

The method and fuzzy models for evaluating  

the functional states of RAM 

Anton Y. Rybakov1, Sofia N. Rodionova1 , Ksenia V. Razumova1,  

Natalia A. Milostnaya1, Nikolay L. Korzhuk1 

1 Southwest State University  

50 Let Oktyabrya Str. 94, Kursk 305040, Russian Federation 

2 Tula State University 
92 Lenin Ave., Tula 300012, Russian Federation 

 e-mail: knsofia@mail.ru 

Abstract 

The purpose of the research is to improve the quality of assessment of functional states of working memory by 

developing a method for synthesizing fuzzy decision rules. 

Methods. To monitor the state of various RAM blocks, a set of techniques was selected: reaction time assessment; 

searching for a signal in noise; "identification"; full reproduction; identification of missing digits; Memory. To synthesize 

decision rules, additional methods were used to assess such properties of attention as switchability, concentration and 

stability, for the implementation of which a device for monitoring the properties of the attention and memory function 

was used. To select an adequate mathematical research apparatus, an exploratory analysis of the structure of the 

processed data was carried out, according to which it was established that the selected classes of RAM states are of 

a fuzzy nature with uncertain boundaries of their intersections. Taking this into account, the methodology for the syn-

thesis of hybrid fuzzy decision rules was chosen as a mathematical research tool, which was modified by developing a 

new method for fuzzy assessment of the functional state of RAM based on the characteristics of its properties. 

Results. In the course of the research, models were synthesized to assess such characteristics of the functional state 

as levels of fatigue, psycho-emotional stress and the functional state of RAM using the full reproduction method. The 

resulting models can be used to synthesize decision rules for forecasting, early and differential diagnostics of the func-

tional state, assessing the quality of work of the operator of human-machine systems and the health status of RAM. 

Conclusion. The paper proposes a method for synthesizing fuzzy decision rules for assessing the functional state of 

RAM based on the characteristics of its properties using techniques obtained from the results of microstructural analy-

sis. Fuzzy decision rules were obtained for assessing the level of fatigue, psycho-emotional stress and the functional 

state of RAM using the full reproduction method. During expert assessment and mathematical modeling, it was shown 

that confidence in the correct assessment of the level of functional state exceeds 0,95. 
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*** 

Введение 

Значительное место среди психиче-
ских заболеваний занимают нарушения 
когнитивных функций, отвечающих за 
коммуникативный контакт человека с 
людьми и окружающей средой. Кроме 
того, как в повседневной жизни, так и в 
производственной сфере важную роль 
играет и функциональное состояние 
этих функций. В психологической науке 
к когнитивным функциям относят вни-
мание, память, мышление, осознанную 
речь и др. [1, c. 9; 2, c. 91; 3, c. 93; 4, 

c. 154; 5, c. 295; 6, c. 85; 7, c. 22; 8, c. 85]. 

Существует несколько различных 
определений функционального состоя-
ния (ФС). В данной работе под ФС бу-
дем понимать текущую способность си-
стемы (конкретно – оперативной па-
мяти), качественно выполнять присущие 
ей функции [9, c. 57–63]. 

Целью работы является оценка и 
контроль функциональных состояний 
(ФС) человека, его систем и органов, 
включая оперативную память. Данные 
показатели важны в двух основных ас-
пектах – оценка эффективности деятель-
ности в процессе выполнения професси-
ональных задач и оценка здоровья 

человека, подвергающегося воздей-
ствию психического перенапряжения, 
монотонии, утомления, являющихся 
разновидностями ФС. Анализ роли 
оценки ФС организма человека в целом 
и его когнитивной функции памяти поз-
воляет сделать вывод о важности пока-
зателей, характеризующих функцио-
нальное состояние исследуемых струк-
тур организма при проектировании 
средств управления сложными объек-
тами, при обосновании эргономических 
и экологических решений по рабочим 
местам, при разработке адаптивных ав-
томатизированных систем, для оптими-
зации процессов управления уровнем 
психической нагрузки и т. д. [10, c. 112; 

11, c. 147; 12, c. 59; 13, c. 76]. Исследова-
тели, занимающиеся оценкой ФС чело-
века, его систем и органов, отмечают, 
что, несмотря на огромное количество 
работ в данном направлении, проблема 
ФС остается далека от своего решения 
[9, c. 58–72; 10, c. 112; 14, c. 254–290]. В 
работах [9, c. 48–52; 10, c. 112; 14, 

c. 254–302] приводится описание различ-
ных методов и средств, позволяющих по-
лучать количественные оценки, характе-
ризующие ФС организма человека и его 
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систем. Для количественных оценок со-
стояния памяти и её составляющих 
также разработано достаточно большое 
количество тестов [15, c. 43–53; 16, 86–
87; 17, c. 28]. В наших исследованиях 
для тестирования состояния оператив-
ной памяти был выбран прибор кон-
троля свойств функции внимания и па-
мяти (ПВП), хорошо зарекомендовав-
ший себя при оценке состояний когни-
тивной функции внимания с расчетом 
количественных характеристик ФС и та-
ких его составляющих, как оперативный 
покой, утомление и психоэмоциональ-
ное напряжение [6, c. 89; 14, c. 254–302; 

16, c. 88; 17, c. 28]. 

Выбор математического аппарата 
исследований сопровождался активным 
использованием методов разведочного 
анализа, в ходе которого было установ-
лено, что задачи оценки ФС и его состав-
ляющих решаются в условиях нечеткой 
структуры данных с неопределенными 
границами пересечений исследуемых 
классов функциональных состояний. В 
таких условиях в работах [10, c. 112; 18, 

c. 246–290] рекомендуется использовать 
методологию синтеза гибридных нечет-
ких решающих правил (МСГНРП), раз-
работанную на кафедре биомедицин-
ской инженерии Юго-Западного госу-
дарственного университета, которая хо-
рошо зарекомендовала себя при реше-
нии задач оценки ФС и его составляю-
щих по показателям внимания, энерге-
тического разбаланса биологически ак-
тивных точек, по тестам личной и ситу-
ативной тревожности и др.  

Материалы и методы 

В работе [15, c. 56] для контроля со-
стояния блоков оперативной памяти 
предлагается использовать методики по-
иска сигнала в шуме (ПСШ), опознания 
(ОП), полного воспроизведения (ПВВ), 
определения отсутствующей цифры 
(ООЦ) и оценки объема памяти (ОБП). В 
этой же работе приведено подробное 
описание этих методик и условий их 
применения.  

Для реализации этих методик на ка-
федре БМИ ЮЗГУ был разработан при-
бор контроля свойств функции внима-
ния и памяти (ПВП)  на базе планшет-
ного компьютера с сенсорным экраном и 
программой распознавания словесных 
реакций испытуемого с оценкой пра-
вильности этих реакций. Этот прибор 
позволяет реализовывать все перечис-
ленные методики оценки блоков опера-
тивной памяти и такие свойства внима-
ния, как концентрированность, объем, 
селективность, переключаемость, рас-
пределяемость и устойчивость [6, c. 89, 

14, c. 254–270; 16, c. 88; 17, c. 28]. Допол-
нительное исследование свойств внима-
ния при оценке состояния когнитивной 
функции памяти связано с тем, что пока-
затели, характеризующие состояние 
внимания, позволяют учитывать сов-
местное проявление этих двух когнитив-
ных функций, не дифференцируя их 
проявления. Кроме того, этот прибор 
позволяет производить количественную 
оценку таких составляющих ФС, как 
оперативный покой, утомление и пси-
хоэмоциональное напряжение. 
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Для получения нечетких решающих 
правил классификации функциональных 
состояний по показателям, характеризу-
ющим состояние оперативной памяти 

jS (j = 1 для методики оценки ВР, j = 2 

для ПСШ, j = 3 для ОП, j = 4 для ПВВ, 

j = 5 для ООЦ, j = 6 для ОБП) на первом 
этапе исследований формировались обу-
чающие выборки.  

Для формирования группы людей 
класса нормы в смысле отсутствия нару-
шений когнитивной функции памяти ре-
комендуется использовать хорошо заре-
комендовавшие себя эталонные тесты со 
шкалами iT  (i – номер теста в батарее те-
стов), ориентируясь на те свойства опе-
ративной памяти, которые подвержены 
большей нагрузке от участия в конкрет-
ной операторской деятельности. В дан-
ном исследовании в качестве эталонных 
тестов iT  были выбраны показатели, ха-
рактеризующие когнитивную функцию 
внимания, вычисляемые с помощью 
прибора ПВП.  

В условиях выбранной нечеткой па-
радигмы для выбора формы и парамет-
ров функций принадлежности с базовой 
переменной iT  привлекаются эксперты, 
прошедшие подготовку по синтезу ги-
бридных нечетких решающих правил с 
использованием метода Дельфы, кото-
рые необходимую смысловую информа-
цию получают из профессиональной ли-
тературы, собственного опыта, и по воз-
можности организуя модельные экспери-
менты. Количественный и качественный 
состав экспертной группы определяется 
с учетом требований квалиметрии и ре-
комендаций МСГНРП.  

На основе информации о свойствах 
измерительных шкал iT  и их диагности-
ческих возможностей каждый из экспер-
тов независимо друг от друга отвечает 
на следующие вопросы: для каких диа-
пазонов измерительных шкал iT  и с какой 
уверенностью следует говорить о том, 
что оперативная память обследуемых 
находится в норме; для каких диапазо-
нов измерительных шкал iT  и с какой 
уверенностью можно считать, что уве-
ренность нахождения оперативной па-
мяти в состоянии нормы практически 
равна нулю или принимает минималь-
ное, но неизменное значение, определя-
емое существом решаемой задачи; ка-
кую форму имеют линии связи между 
соответствующими минимальными и 
максимальными уровнями уверенности.  

Ответы на эти вопросы позволяют 
строить графики соответствующих 
функций принадлежности ( )Н iT , кото-
рые уточняются под руководством ин-
женера по знаниям по методу Дельфы. 
Применительно к оценке ФС речь идет о 
построении функций принадлежности к 
классу нормальное функциональное со-

стояние ФН ( )iT . Аналогично могут 
быть построены функции принадлежно-
сти к классам отклонение от номиналь-
ного функционального состояния, акти-
вация, психоэмоциональное напряже-
ние, утомление и др. 

При переходе от оценки состояния 
ОП по эталонным шкалам к шкалам jS  

могут решаться следующие задачи: 
– определение функции принадлеж-

ности ФН ( )jS  к лингвистической 
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переменной «нормальное функциональ-
ное состояние ОП» для шкал jS ; 

– синтез нечеткой модели оценки 
уровня соответствия классу нормальное 
функциональное состояние ОП путем 
агрегации функций принадлежности 

ФН ( )jS : 

( )ФН ФНj jYSNF Ag S =   ,        (1) 

где ФНjAg  – агрегатор функций принад-

лежности ФН ( )jS ; 

– определение функций принадлеж-
ности к лингвистическим переменным, 

определяющим уровень функциональ-
ного состояния составляющих характе-
ризующих ОП важных для решения ис-
следуемых классов задач, например, 
уровня психоэмоционального напряже-
ния ( )YP jS , умственного утомления 

( )YU jS  и т. д. для шкал jS ; 

– синтез нечетких моделей оценки 
уровня функционального состояния 
важных для решения исследуемых клас-
сов задач путем агрегации соответству-
ющих функций принадлежности, напри-
мер, для оценки уровня психоэмоцио-
нального напряжения 

( ) ,YPj YP jYP Ag S =              (2) 

для оценки уровня утомления 

( ) .YUj YU jYU Ag S =            (3) 

Для решения первой задачи (опреде-
ление параметров функции принадлеж-
ности ФН ( )jS ) предлагается следую-

щий алгоритм действий.  

Формируется группа испытуемых, 
которые не имеют нарушений когнитив-
ной функции памяти, но должны нахо-
диться в различных функциональных со-
стояниях от функционального покоя до 
психоэмоционального перенапряжения 
и умственного переутомления.  

Причем возможен вариант, когда 
люди из состояния покоя различными 
нагрузочными тестами переводятся в за-
данные ФС, например, в качестве нагру-
зочных тестов можно использовать ин-
тенсивное и длительное выполнение ме-
тодик, реализуемых ПВП. Для увеличе-
ния эффекта моделирования психоэмо-
ционального напряжения (ПЭН) вы-
бранная методика модифицируется сле-
дующим образом. Испытуемому сооб-
щается, что успешное ее выполнение 
очень важно в его жизнедеятельности и 
что на экране монитора будет индициро-
ваться то, чего обязательно нужно до-
стичь и каков его результат.  

При этом программа работает так, 
что каков бы ни был результат работы 
испытуемого, на экране он видит, что он 
не достигает заданной цели, создавая 
предпосылки для возникновения ПЭН. 
Уровень ПЭН и утомления при этом 
легко контролируется по параметрам пе-
реключаемости, концентрированности и 

устойчивости с использованием моде-
лей, описанных в работах [14, c. 258–
270; 16, c. 88; 17, c. 28]. В этих работах 
была получена функция принадлежно-
сти к классу нормальное функциональ-
ное состояние ( )ФН Z :  
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( )
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ФН
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1,  если 20,

1 0,00031 20 ,  если 20 60,

0,00031 100 ,  если 60 100,
0,  если 100,

z

z z

z z

z

Z =





= 





− −  

−



 

 

(4) 

где 1 2Z Y Y= + ; 01 ( )Y ПВ ПВ= − +

0( )КВ КВ+ − ; 02Y УВ УВ= − ; ПВ , 0ПВ  – 

текущая переключаемость внимания и 
переключаемость внимания, измеренная 
в состоянии спокойного бодрствования; 
КВ , 0КВ  – соответствующие показа-
тели концентрирования внимания; УВ, 

0УВ  – соответствующие показатели 
устойчивости внимания.  

У людей, находящихся в различных 

ФС, вычисляются значения ФН( )Z  (мо-

дель 4) и измеряются значения jS , т. е. 

каждый обследуемый описывается парой 

 ФН ( ); jZ S . По этой паре определение 

параметров функции принадлежности 

ФН ( )jS  предлагается производить в 

графической форме с использованием в 
качестве оси абсцисс шкалы jS , которая 

разбивается на интервалы jS , опреде-

ляемые аналогично тому, как это дела-
ется при построении гистограмм.  

Для обследуемых с номером q, по-
падающих в интервал с номером k  по 
вычисленным значениям ( )ФНК qZ , 

определяются средние значения функ-
ций принадлежности для лингвистиче-
ской переменной нормальное функцио-
нальное состояние: 

( )ФНК
1

1
 

kN

jk q

k q

Z
N =

 =  .        (5) 

Далее строится график ступенчатой 
функции, высота «столбика» которой 
для интервала k равна jk , пример та-

кого графика приведен ниже (рис. 1). 

 
Рис. 1. Пример графика усредненных значений для лингвистической  
             переменной «нормальное функциональное состояние» 

Fig. 1. An example of a graph of averaged values for the linguistic variable  
            "normal functional state" 

Полученный график ступенчатой 
функции служит основой для 

построения искомой функции принад-
лежности ФН ( )jS  при использовании 
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тех же рекомендаций, которые в рамках 
МСГНРП используют для построения 
функций принадлежности по признако-
вым и дистальным гистограммам. 

На рисунке 1 жирной линией пока-
зан вариант функции принадлежности 

ФН ( )jS , построенной экспертами с их 

ориентацией на форму ступенчатой 

функции jk .  

Можно воспользоваться и другим 
формальным подходом – построить ре-
грессионную модель по точкам с коор-
динатами  ,c

jk jkS  : 

( )
2

в н
jk jkc

jk

S S
S

−
= ,               (6) 

где в
jkS , 

н
jkS  – верхняя и нижняя границы 

k-го интервала (k = 1,…,K). 

Функцию принадлежности ( )ФО iS   

к лингвистической переменной «откло-
нение функционального состояния ис-
следуемой характеристики jS , опреде-

ляющей состояние ОП от нормы» 
удобно определять как обратную по от-
ношению к функции принадлежности 

ФН ( )jS :  

( ) ( ) ( )max
ФО ФН ФНi i iS S S =  − ,    (7) 

где ( )max
ФН iS  – максимальное значение 

ФН ( )jS  (в пределе единица). 

Вторую задачу синтеза нечеткой мо-
дели оценки уровня соответствия классу 
нормальное функциональное состояние 
(НФС) ОП с использованием модели (1) 
будем рассматривать как синтез модели 

оценки уверенности в классе НФС по 
набору шкал, характеризующих состоя-
ние ОП.  

Исходными данными для решения 
этой задачи являются функции принад-
лежности ФН ( )jS , полученные при ре-

шении первой задачи. При этом показа-
тели jS  по отношению к решаемой за-

даче следует рассматривать как много-
мерное пространство признаков, для ко-
торого определяется состав информа-
тивных признаков. 

С учетом нечеткой природы исполь-
зуемых данных для оценки информатив-
ной ценности измерительных шкал jS  

рекомендуется выбрать метод, описан-
ный в работе [19, c. 90]. 

Полученные оценки информативно-
сти служат основанием для включения 
показателей jS  в модель (1). Функции 

агрегации модели (1) определяются экс-
пертами в соответствии с рекомендаци-
ями МСГНРП по следующим правилам. 

Если добавление функций принад-
лежности ФН ( )jS  для отобранных ин-

формативных показателей jS  увеличи-

вает значение оценки уровня соответ-
ствия классу нормальное функциональ-
ное состояние ОП, то выбирается агрега-
тор типа: 

( ) ( )1YSNF j YSNF j+ = +  

( ) ( )ФН 1 1 .jS YSNF j++  −         (8) 

Если эксперты считают, что оценка 
уровня соответствия классу нормальное 
функциональное состояние ОП должна 
осуществляться по показателю с 
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максимальным значением ФН ( )jS , т. е. 

по той характеристике оперативной па-
мяти, которая на момент регистрации 
имеет наилучшее функциональное со-
стояние, то выбирается агрегатор типа 

( )ФНmax j
j

YSNF S =   .         (9) 

Если оценка уровня соответствия 
классу нормальное функциональное со-
стояние ОП осуществляется по той ха-
рактеристике оперативной памяти, кото-
рая на момент регистрации имеет 
наихудшее функциональное состояние, 
то выбирается агрегатор типа 

( )ФНmin j
j

YSNF S =   .        (10) 

Если эксперты считают, что харак-
теристики оперативной памяти, вклю-
ченные в интегральную оценку уровня 
соответствия классу нормальное функ-
циональное состояние ОП, вносят раз-
личный «вклад» в показатель YSNF, то 
рекомендуется использовать агрегатор 
типа 

( )Ф

1

Н
1

,

N

j j

j

N

j

j

S

YSNF
=

=

 

=





       (11) 

где j  – весовые коэффициенты, опреде-
ляемые экспертами с учетом информа-
тивности показателей jS  и (или) типов 
решаемых задач. 

Оценку уверенности в том, что ис-
пытуемый находится в классе отклоне-
ние функционального состояния от 
нормы YSOF, удобно определять как об-
ратную по отношению к YSNF функцию: 

maxYSOF YSNF YSNF= − .       (12) 

где maxYSNF  – максимальное значение 
YSNF (в пределе единица). 

Если у экспертов возникают слож-
ности по выбору параметров функций 
принадлежности и функций агрегации, 
то следует сформировать обучающие 
выборки из обследуемых, находящихся 
в искомых функциональных состояниях 
(как минимум в двух классах НФС и от-
клонение ФС от нормы (ОФС)). С ис-
пользованием эталонных тестов со шка-
лами iT  обучающие выборки разделя-
ются на таблицы экспериментальных 
данных (ТЭД) по выбранным классам 
функциональных состояний, например, 
ТЭД для класса НФ  – нормальное ФС и 
ТЭД для класса ОФ  – ФС имеет откло-
нение от нормы.  

В полученных ТЭД показатели jS  

рассматриваются как информативные 
признаки в классической постановке за-
дач теории распознавания образов.  

По ТЭД синтез решающих правил 

отнесения объектов к классам НФ  и ОФ  

может осуществляться как классиче-
скими методами теории распознавания 
образов, включая искусственные 
нейронные сети, так и с использованием 
МСГНРП. В случае применения 
МСГНРП на первом этапе синтеза реко-
мендуется использовать разведочный 
анализ, ориентированный на нечеткое 
описание данных, позволяющий не 
только произвести анализ структуры 
данных, но и сформировать рекоменда-
ции по выбору параметров функций 
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принадлежности и видов функций агре-
гации [10, c. 114; 14, c. 260–264; 20, c. 18].  

При решении третьей задачи по 
определению функций принадлежности 
к лингвистическим переменным, опре-
деляющим уровень функционального 
состояния составляющих, характеризу-
ющих ОП на первом этапе, эксперты вы-
бирают соответствующие эталонные те-
сты со шкалами Ti.  

В специальной литературе можно 
найти достаточный арсенал тестов по 
диагностике функциональных состоя-
ний. 

Четвертая задача синтеза нечетких 
моделей оценки уровня функциональ-
ного состояния важных для решения ис-
следуемых классов задач осуществля-
ется аналогично решению второй задачи 
путем агрегации соответствующих 
функций принадлежности, но в качестве 
исходных данных используются функ-
ции принадлежности, определяющие 
уровни психоэмоционального напряже-
ния, умственного утомления и т. д. для 

шкал jS . Функции агрегации выбира-

ются по тем же правилам, что и для мо-
делей (8) – (11), или решается классиче-
ская задача распознавания образов в 

пространстве признаков jS  по таблицам 

экспериментальных данных размечен-
ных по исследуемым классам ФС с по-
мощью эталонных тестов. 

 

Результаты и их обсуждение 

В данной работе рассмотрен вари-
ант оценки таких функциональных со-
стояний, как ПЭН и утомление опреде-
ляемых прибором ПВП по показателям 
внимания с использованием моделей, 
описанных в работах [14, c. 268–270; 16, 

c. 89; 17, c. 29]. 

В этих работах тестовая (эталонная) 
оценка уровня ПЭН определяется с ис-
пользованием нечеткой модели вида 

 min ( 1), ( 2)FUP UP Y UP Y=     (13) 

где FUP – функция уровня ПЭН; 1Y  и 

2Y  – функции, определяемые так же, как 
и для модели (4); 

( )
( )

2

2

( 1)

0,  если 1 20,

0,00448 1 20 ,если 20 1 10,

0,8 0,0044 1 40 ,если 10 1 0,
0,8 если 1 20;

UP Y

Y

Y Y

Y Y

Y

=




+ −  
= 

− −   
  

 

( )
( )

2

2

( 2)

0,если 2 20,

0,00448 2 20 ,если 20 2 0,

0,8 0,001 2 20 ,если 0 2 0,
0,8 если 2 20.

UP Y

Y

Y Y

Y Y

Y

=

 −


+ −  
= 

− −   
  

 

Тестовая функция уровня утомле-
ния FUU  определяется с использова-
нием нечеткой модели вида 

( ) ( ) 1 1max min 1 , 2 ,FUU UU Y UU Y=      

( ) ( ) 2 2min 1 , 2UU Y UU Y   ,     (14) 
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( )
( )

2

1 2

0,8,  если 1 0,

0,8 0,0044 1 60 ,  если 60 1 0,
( 1)

0,0044 1 30 ,  если 30 1 0,
0,  если 1 0;

Y

Y Y
UP Y

Y Y

Y

 −


− + −   −
= 

+ −  
 

 

( )
( )

2

2 2

0,  если 1 0,

0,00044 1 10 ,  если 10 1 0,
( 1)

0,8 0,00044 1 50 ,  если 20 1 0,
0,8,  если 1 50;

Y

Y Y
UU Y

Y Y

Y

 −


+ −   
= 

− −   
 

 

( )
( )

2

2

0,8,  если 2 0,

0,8 0,00025 2 80 ,  если 80 1 0,
( 1)

0,00025 2 ,  если 40 1 0,
0,  если 2 0.

Y

Y Y
UP Y

Y Y

Y

 −


− + −   −
= 

−  
 

 

Переход от тестовых шкал FUP  и 
FUU  к функциям принадлежности, вы-
сокий уровень ПЭН ( )WP jS  и высокий 

уровень утомления ( )WU jS  с базо-

выми переменными по шкалам jS  осу-

ществляются в соответствии с первым 
вариантом предлагаемого способа ана-
логично решению задачи определения 

функции принадлежности ФН ( )jS  к 

лингвистической переменной нормаль-
ное функциональное состояние ОП. 

На первом этапе решения этой за-

дачи шкалы jS  разбивается на интер-

валы jS , например по правилам, при-

нятым при построении гистограмм.  
Далее формируется группа испытуе-

мых, которые не имеют нарушений когни-
тивной функции памяти, но должны 
иметь различные уровни ПЭН или утом-
ления, которые могут моделироваться 

интенсивным и длительным выполне-
нием методик, реализуемых ПВП, так 

как это описано для определения 

ФН ( )jS . У людей, имеющих различный 

уровень ПЭН с использованием модели 
13, определяются их показатели FUP  и 
параллельно измеряются значения по 

выбранным шкалам jS , т. е. каждый об-

следуемый описывается парой  , .jFUP S  

Аналогично для состояния утомления 
формируются пары  , jFUU S . 

Далее аналогично ФН ( )jS  строятся 

графики ступенчатых функций средних 
значений FUP  и FUU  для каждого ин-

тервала jS  каждого из выбранных по-

казателей jS , по которым эксперты 

строят графики соответствующих функ-
ций принадлежности.  

Рассмотрим пример графика для та-
кого ФС, как утомление (рис. 2).  
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Рис. 2. Пример графика усредненных значений и функции принадлежности  
к лингвистической переменной высокий уровень утомления ( ( )WU jS ) 

Fig. 2. An example of a graph of averaged values and the function of belonging  

to the linguistic variable high fatigue level ( ( )WU jS ) 

Функции принадлежности к лингви-
стическим переменным отсутствие 
утомления и ПЭН определяются как об-
ратная по отношению к ( ( )WP jS ) и  

( ( )WU jS ): 

( ) ( ) ( )max ,NU j WU j WU jS S S =  −   (15) 

( ) ( ) ( )max
NP i WP i WP iS S S =  − .   (16) 

Оценивая ФС оперативной памяти, 

в целом принималось во внимание то, 
что по данным работы [15, c. 40] мето-
дика ПВВ тестирует работу всех основ-
ных блоков ОП. С учетом этого на экс-
пертном уровне было принято решение 
показатель, характеризующий ФС ОП, 

определять по методике ПВВ. Для полу-
чения модели оценки ФС эксперты при 
построении графика функции принад-

лежности ( )НФСμ ПВB  лингвистической 

переменной «нормальное функциональ-
ное состоянии оперативной памяти» 
(НФСОП) определяли: максимальное 
значение и левую координату макси-

мального значения ( )НФС ПВB ; мини-

мальное значение и правую координату 

минимального значения ( )НФС ПВB ; 

форму ( )НФС ПВB  переходного участка 

между максимальным и минимальным 
значением. При выборе минимального 
значения эксперты исходили из того, что 
у человека, способного выполнять те-
стовое задание, не может отсутствовать 
ФС. 

Рассмотрим результаты опроса экс-
пертов (табл. 1). 

График ФП ( )НФС ПВB , построен-

ный по усредненным данным таблицы 1, 

приведен ниже (рис. 3). 
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Таблица 1. Базовые параметры функции принадлежности ( )НФСμ ПВB  

Table 1. Basic parameters of the accessory function ( )НФСμ ПВB  

Эксперты 

Параметр 

max ФП 
левая 

граница 
min ФП 

правая 

граница 

форма 

кривой 

1 1,0 900 0,05 1900 КВ 

2 1,0 1200 0,1 2000 ЛГ 

3 0,9 1200 0,15 1700 ЛГ 

4 1,0 1000 0,1 1700 КВ 

5 1,0 950 0,05 1500 КВ 

6 1,0 1000 0,1 1800 КВ 

7 0,9 900 0,1 2000 ЭК 

Среднее 1,0 1000 0,1 1800 КВ 

Примечание: Введены следующие обозначения: ФП – функция принадлежности; ЛН – линей-
ная; КВ – квадратичная; ЛГ – логарифмическая; ЭК – экспоненциальная. 

 

Рис. 3. График ФП ( )НФСμ ПВB  

Fig. 3. Graph of the membership function ( )НФСμ FP  

График функции (рис. 3) описывается выражением 

( )
( )

2

НФС 2

1,  если ПВВ 1000,

1 0,0000028 ПВВ 1000 ,  если 1000 ПВВ 1400,
(ПВВ)  

1 0,0000028 ПВВ 1800 ,  если 1400 ПВВ 1800,
0,1,  если ПВВ 1800.



− −  

 = 
+ −  

 

      (17) 

С учетом принятых допущений 
функциональное состояние ОП ОПFS  ко-

личественно определяется рассчитанной 
величиной функции принадлежности 

( )НФС ПВB :  

ОП ПФСμ (ПВВ)FS = .          (18) 

Экспертная оценка полученного ре-
шающего правила, проводимая по мето-
дике, описанной в работах [18, c. 198–
214; 19, c. 83], показала уровень доверия 
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к модели (18) на уровне 0,96. В ходе ма-
тематического моделирования, проводи-
мого по исходным данным, сформиро-
ванным экспертами, была получена уве-
ренность на уровне 0,97, что является 
хорошим результатом для задач оценки 
ФС с нечетким представлением данных 

[21; 22; 23]. 

Выводы 

В работе предложен метод синтеза 
нечетких решающих правил для оценки 
функционального состояния оператив-
ной памяти по характеристикам её 

свойств с использованием методик, по-
лученных по результатам микрострук-
турного анализа. Получены нечеткие ре-
шающие правила для оценки таких ха-
рактеристик функционального состоя-
ния, как уровни утомления, психоэмоци-
онального напряжения и функциональ-
ного состояния оперативной памяти в 
целом по методике полного воспроизве-
дения. В ходе экспертного оценивания и 
математического моделирования было 
показано, что уверенность в правильной 
оценке уровня функционального состоя-
ния превышает величину 0,95. 
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Моделирование информативных признаков на основе 
амплитудно-фазовой частотной характеристики при проведении 

биоимпедансных исследований на биологическом объекте 

Н. А. Корсунский1, Д. К. Реутов1, А. А. Малышев1, Р. А. Томакова1  

1 Юго-Западный государственный университет 

ул. 50 лет Октября, д. 94, г. Курск 305040, Российская Федерация 

 e-mail: rtomakova@mail.ru 

Резюме 

Цель исследования заключается в разработке и апробации методики формирования информативных при-
знаков с помощью дескрипторов для нейронных сетей, предназначенных для оценки медицинских рисков на 
основе анализа переходных процессов в биоматериале в живом организме (in vivo). 
Методы. Исследования предполагают применение тестовых электрических воздействий на участки тела 
с необычной проводимостью для получения амплитудно-фазочастотной характеристики импеданса био-
материала, на который производилось указанное воздействие. В качестве ключевых параметров исполь-
зовались координаты графика Коула данного биоматериала. Для формирования графика Коула применя-
лось преобразование Карсона, основанное на данных переходного процесса, полученных с помощью четы-
рехполюсника, где основным элементом является импеданс изучаемого биоматериала. Входными сигна-
лами для четырехполюсника была последовательность синусоидальных импульсов. 
Результаты. На основе системы сбора данных E20-10 производства ЗАО «L-Card» разработан програм-
мно-аппаратный комплекс для оцифровки переходных процессов в четырехполюсниках, элементом кото-
рых является импеданс биоматериала в анатомических областях с аномальной электропроводностью. 
Было разработано программное обеспечение на языке программирования Delphi для генерации тестовых 
сигналов и записи ответных реакций биоматериала на эти воздействия. Также была предложена теоре-
тическая модель, объясняющая преобразование отсчетов переходной характеристики четырехполюсника 
с импедансом биоматериала к графику Коула данного биоматериала. 
Заключение. Исследование подтверждает, что использование линейной модели импеданса биоматериала 
способствует формированию дескрипторов на основе амплитудно-фазочастотной характеристики, учи-
тывающих его диссипативные свойства. Построение графика Коула с учетом этих диссипативных харак-
теристик позволяет разрабатывать классификаторы медицинских рисков возникновения социально зна-
чимых заболеваний. 

 

Ключевые слова: медицинский риск; четырехполюсник; биоимпеданс; программно-аппаратный комплекс;  
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Abstract 

The purpose of research is to develop and test a technique for forming informative features using descriptors for 

neural networks designed to assess medical risks based on the analysis of transient processes in biomaterial in a living 

organism (in vivo). 

Methods. Studies suggest the use of test electrical effects on areas of the body with unusual conductivity to obtain the 

amplitude-phase-frequency characteristic of the impe-dance of the biomaterial on which the specified effect was per-

formed. The coordinates of the Cole graph of this biomaterial were used as key para-meters. To form the Cole graph, 

the Carson transform was used, based on transient data obtained using a four-terminal, where the main element is the 

impedance of the studied biomaterial. The input signals for the four-terminal were a sequence of sinusoidal pulses. 

Results. Based on the E20-10 data collection system manufactured by L-Card CJSC, a software and hardware com-

plex has been developed for digitizing transient processes in four-terminal circuits, the element of which is the imped-

ance of biomaterial in anatomical areas with abnormal electrical conductivity. Software in the Delphi programming 

language was developed to generate test signals and record biomaterial responses to these exposures. A theoretical 

model was also proposed explaining the conversion of the samples of the transition characteristic of the four-terminal 

with the impedance of the biomaterial to the Cole graph of this biomaterial. 

Conclusion. The study confirms that the use of a linear biomaterial impedance model contributes to the formation of 

descriptors based on the amplitude-phase-frequency characteristic, taking into account its dissipative properties. Build-

ing a Cole graph taking into account these dissipative characteristics allows us to develop classifiers of medical risks 

of socially significant diseases. 

 

Keywords: medical risk; four-terminal device; bioimpedance; software and hardware complex; amplitude-phase re-

sponse. 

Conflict of interest: The Authors declares the absence of obvious and potential conflicts of interest related to the 

publication of this article. 

For citation: Korsunskii N.A., Reutov D.K., Malyshev A.A., Tomakova R.A. Model of information support for a regional 

operator for the management of municipal solid waste. Izvestiya Yugo-Zapadnogo gosudarstvennogo universiteta. 

Serija: Upravlenie, vychislitel'naja tekhnika, informatika. Meditsinskoe priborostroenie = Proceedings of the Southwest 

State University. Series: Control, Computer Engineering, Information Science. Medical Instruments Engineering. 2024; 

14(2): 126–141. (In Russ.) https://doi.org/10.21869/2223-1536-2024-14-2-126–141 

Received  28.04.2024   Accepted 20.05.2024   Published 28.06.2024 

file:///F:/ВЁРСТКА/2024/ИЗВЕСТИЯ_Управление_№1_Т.14_2024/ИЗВЕСТИЯ_Управление_№1_Т.13_2024_4.docx%23_Toc477424451
https://doi.org/10.21869/%202223-1536-2024-14-2-126–141
https://doi.org/10.21869/2223-1536-2024-14-2-126–141


128                         Системный анализ и принятие решений / System Analysis and Decision-Making 

Известия Юго-Западного государственного университета. Серия: Управление,  
вычислительная техника, информатика. Медицинское приборостроение. 2024; 14(2): 126–141 

Введение 

В современном мире информацион-
ные технологии играют все более значи-
мую роль в различных сферах человече-
ской деятельности, включая медицину. 
Одним из важных направлений приме-
нения информационных систем в меди-
цине является прогнозирование меди-
цинских рисков. Случаи любого риска, 
снижающего продолжительность жизни 
или ухудшающего здоровье человека, 
рассматриваются как медицинские 
риски. Одной из главных проблем совре-
менной медицины является не только 
лечение заболеваний, но и их предупре-
ждение. Прогнозирование и возможно-
сти оценки возникновения медицинских 
рисков важны для профилактики заболе-
ваний и их лечения [1].  В связи с этим 
разработка различных методов для ран-
него выявления инфекционных рисков 
может помочь создать комплекс мер для 
сохранения качества жизни пациента и 
более эффективной реабилитации [2]. 

Для обеспечения своевременного и 
точного прогнозирования медицинских 
рисков необходимо включение систем 
поддержки принятия решений (СППР) в 
состав информационных систем [3]. 
Прогнозирование медицинских рисков 
позволяет выявить факторы, которые 
могут привести к развитию определен-
ных заболеваний, и принять меры по их 
устранению. Информационные системы 
предоставляют возможность анализиро-
вать большие объемы данных, включая 
данные о состоянии здоровья пациентов, 
генетическую информацию, результаты 
анализов и обследований, что помогает 
выявить скрытые закономерности и 
связи между различными факторами и 
заболеваниями [4].  

Прогнозирование медицинских рис-
ков с помощью информационных си-
стем имеет ряд преимуществ. Во-пер-
вых, это позволяет персонализировать 
подход к лечению, учитывая индивиду-
альные особенности каждого пациента. 
Во-вторых, это способствует более ран-
нему выявлению потенциальных про-
блем и предупреждению осложнений. В-

третьих, это помогает оптимизировать 
процессы диагностики и лечения, сокра-
щая время и затраты на лечение [5].  

Однако, несмотря на все преимуще-
ства, прогнозирование медицинских 
рисков с помощью информационных си-
стем также имеет свои ограничения и 
вызывает определенные вопросы. Од-
ним из главных вызовов является обес-
печение конфиденциальности и безопас-
ности медицинских данных, так как они 
содержат чувствительную информацию 
о пациентах. Также важно учитывать 
этические аспекты использования ин-
формационных систем в медицине, 
чтобы избежать возможных негативных 
последствий.  

В целом прогнозирование медицин-
ских рисков с помощью информацион-
ных систем является актуальным и пер-
спективным направлением развития со-
временной медицины. Это позволяет по-
высить эффективность лечения, улуч-
шить качество жизни пациентов и сни-
зить затраты на здравоохранение. Од-
нако для успешной реализации этого 
подхода необходимо учитывать все ас-
пекты, связанные с безопасностью, кон-
фиденциальностью и этическими нор-
мами, чтобы обеспечить максимальную 
пользу от использования информацион-
ных систем в медицине. 

Одним из инновационных методов, 
который становится все более 
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актуальным, являются биоимпедансные 
исследования [6]. Следует отметить, что 
основное преимущество биоимпеданс-
ных исследований заключается в их без-
вредности и безопасности для пациен-
тов. Этот метод не требует применения 
радиации или инвазивных процедур, что 
делает его идеальным для повторного 
использования и мониторинга состояния 
пациента в динамике. Применение 
биоимпедансных исследований позво-
ляет отслеживать изменения, происхо-
дящие в составе тела пациента и в соот-
ветствии с этим корректировать про-
граммы лечения и реабилитации в зави-
симости от результатов.  

Таким образом, биоимпедансные 
исследования представляют собой важ-
ный инструмент для диагностики состо-
яний пациента и контроля за его здоро-
вьем. Их актуальность заключается в 
возможности получения точных и 
надежных данных о составе тела, что 
способствует более эффективному лече-
нию и улучшению качества жизни паци-
ентов. 

Исследования, проведенные в работе 
[7], показали возможность имитацион-
ного моделирования применительно для 
медицинских информационных техно-
логий, позволяющих оценить объектив-
ное состояние пациентов на основе 
биоимпеданса.   

Биоимпедансные исследования мо-
гут быть полезны при диагностике раз-
личных состояний и заболеваний. 
Например, они могут помочь в оценке 
состава тела у пациентов с ожирением, 
сахарным диабетом, сердечно-сосуди-
стыми заболеваниями и другими патоло-
гиями [8]. 

В настоящее время изучение важной 
информации, получаемой из анализа 

спектра импеданса, находится пока на 
начальном этапе, это направление пер-
спективно для возможности проведения 
неинвазивными диагностики различных 
заболеваний и прогнозирования патоло-
гий в будущем [9]. 

В процессе проведения измерений 
проводится анализ проводимости при 
помощи слабых зондирующих токов 
[10]. Наиболее эффективным является 
метод, в основе которого предусмотрена 
возможность построения графика Коула 
[11]. Этот метод основан на исследова-
нии амплитудно-фазочастотных харак-
теристик (АФЧХ) двухполюсного экви-
валента импеданса биоматериала, вклю-
ченного в цепь источника зондирую-
щего тока [12]. Важно при этом поддер-
живать морфологическую однородность 
и целостность биоматериала при прове-
дении биоимпедансных исследований 
[13]. Также следует устанавливать необ-
ходимый диапазон частот зондирую-
щего тока и осуществлять реализацию 
заданного шага с учетом диссипативных 
свойств импеданса биоматериала, по-
этому процесс измерений требует значи-
тельных временных затрат [14]. Это ста-
новится актуальной проблемой для вы-
полнения всех перечисленных требова-
ний.  

Материалы и методы 

Архитектура программно-аппарат-
ного комплекса (ПАК) для биоимпеданс-
ных исследований биологических объек-
тов представляет собой результат разра-
ботки, конструирования и тестирования 
специализированного комплекса [15].  

Использование двухканального  
12-разрядного цифро-аналогового пре-
образователя (ЦАП) и усилителя, встро-
енного в УСО, позволяют устанавливать 
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постоянное напряжение в диапазоне ±15 
В для воздействия на биообъект [16]. 

Кроме того, ПАК предоставляет воз-
можность не только цифровой обра-
ботки, но и визуализации полученной 
переходной характеристики по задан-
ным параметрам [17]. 

Для разработки программного обес-
печения использовалась среда RAD 
Studio XE8 со встроенной библиотекой 
L-Card (Lisbari LCome) [18]. 

Интерфейс запускаемого диалого-
вого окна представлен ниже (рис. 1).  

 
a 

 
б 

Рис. 1. Основное диалоговое окно программы (начальный интерфейс, открывающийся  
             при запуске): а – выбор типа сигнала, б – установка настроек  

Fig. 1. Main dialog window of the program (initial interface that opens when launched):  
            a – selection of signal type; б – setting adjustment 

Программное обеспечение было 
разработано в среде Delphi RAD Studio 

XE 8. Рассмотрим схему взаимодействия 
модулей программного продукта (рис. 2). 
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Рис. 2. Схема взаимодействия модулей программного продукта 

Fig. 2. Scheme of interaction of software product modules 

В процессе моделирования переход-
ных характеристик, возникающих в био-
материале при проведении биоимпе-
дансных исследований, применялась эк-
вивалентная схема пассивного RC-

двухполюсника, предложенная Коулом 

[19]. На рисунке 3 представлена элек-
трическая схема такого двухполюсника 
[20], с помощью которой осуществля-
ется процесс моделирования импеданса 
биоматериала (блок выделен пунктир-
ной линией). 

 
Рис. 3. Функциональная схема устройства для оцифровки переходных  
             характеристик биоматериала 

Fig. 3. Functional diagram of the device for digitizing the transient  
           characteristics of biomaterial 

Результаты и их обсуждение 

Рассмотрим схему алгоритма для по-
строения графика Коула для анализа био-
материала (рис. 4). Реализация 

предложенного алгоритма дает возмож-
ность анализировать зависимости веще-
ственной и мнимой части импеданса био-
материала в зависимости от частот для сле-
дующих параметров (RT = 100 кОм и 0,1 
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мкФ). Эти зависимости приведены ниже 
(рис. 5). 

 
Рис. 4. Схема алгоритма для формирования значений вещественной  
             и мнимой части импеданса биоматериала по системе частот 

Fig. 4. The scheme of the algorithm for calculating the values of the real  
            and imaginary parts of the biomaterial impedance according to the frequency system 

Результаты проведенных экспери-
ментальных исследований выполнялись 

при изменении параметров: [0,15]U   В; 

[0,10]  Мгц,  sin 1,20t   Гц. 
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Рассмотрим схему алгоритма получения 
данных (рис. 6). 

 
Рис. 5. Зависимости значений вещественной и мнимой части импеданса  
             биоматериала по системе частот 

Fig. 5. Dependencies of real and imaginary parts of the biomaterial impedance values  
           across the frequency system 
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Рис. 6. Схема алгоритма передачи данных посредством L-Card 

Fig. 6. Diagram of data acquisition through L-Card 

В процессе реализации алгоритма 
пользователю предлагается выбор зна-
чений величины напряжения, частоты 
дискретизации, периода подачи напря-
жения и времени сбора данных. Частота 
дискретизации выбирается исходя из 
желаемой точности и уровня зашумлен-
ности данных. 

Для проверки работоспособности 
ПАК была разработана модель в Mathlab 

Simulink (рис. 7). Затем были проведены 
сравнительные анализы, включающие 
теоретические значения, значения, полу-
ченные в результате проектирования в 
Mathlab Simulink, и реальные значения 
(рис. 7). После синхронных детекторов 
сигнал проходит программную фильтра-
цию во время обработки. 

 
а 

 
б 

Рис. 7. Анализ работоспособности ПАК на основе модели, разработанной в Mathlab Simulink:  
             а – схема для получения расчетных значений на основе модели фантома; б – значения,  
             полученные с фантомом на реальной модели, модели в Simulink и на расчетных значениях 
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Fig. 7. Analysis of the performance of the PACK based on the model developed in Mathlab Simulink:  
           a – a scheme for obtaining calculated values based on the phantom model; б – the values obtained  
           with the phantom on the real model, the model in Simulink and on the calculated values 

При проведении эксперимента про-
изводилось 200 измерений на фантоме, 
представляющем реальную и проектную 
модели. Следует заметить, что средняя 
ошибка значений для проектных данных 
составила менее 4%, что свидетель-
ствует о высокой точности полученных 

результатов. В то же время для реальной 
модели наблюдается большее расхожде-
ние, где значения колеблются в пределах 

6%. Эти значения позволяют сделать вы-
вод о том, что программно-аппаратный 
комплекс (ПАК) может быть успешно при-
менен в биоимпедансных исследованиях.  

При оцифровки экспериментальных 
данных, получены значения веществен-
ной и мнимой составляющей, которые 
продемонстрированы в сравнении с мо-
делируемыми значениями (рис. 8).  

 
Рис. 8. Интерфейсы программного продукта режима визуализации данных 

Fig. 8. Interfaces of the software product in visualization mode 

Сравнительный анализ веществен-
ной и мнимой частей импеданса показы-
вает их существенное отличие от четы-
рехполюсников, однако разность фаз 
остается постоянной. 

Для формирования результатов 
было выбраны следующие периоды вза-
имодействия (с): [0;10], [100;110], 

[190;200]. Результаты продемонстриро-
ваны ниже (рис. 9). 

Помимо временного интервала еди-
ничного исследования необходимо учи-
тывать время до восстановления повре-
жденных тканей контактной поверхно-
сти биообъекта, которое не превышает 1 
ч. Для проведения эксперимента была 
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сформирована группа из 10 участников 
мужского и женского пола возрастом не 
старше 25 лет. В процессе эксперимента 

биоимпедансные показатели регистри-
ровались с интервалами в 5, 15, 30 и 60 
мин.  

   
                                          а                                                                                       б 

 
в 

Рис. 9. Интервалы биоимпедансных исследований биообъекта: а – исследование  
             от 0 до 10 с; б – исследование от 100 до 110 с; в – исследование от 190 до 200 с 

Fig. 9. Intervals of bioimpedance investigation: a – investigation from 0 to 10 s;  
           б – investigation from 100 to 110 s; в – investigation from 190 to 200 s 

В результате анализа полученных 
данных было установлено значительное 
искажение импульса при интервале ис-
следований в 5 и 15 мин (рис. 8, в), за-
метное искажение на интервале от 
30 мин до 60 мин (рис. 8, б), и лишь спу-
стя 60 мин все биообъекты вернулись к 
исходным морфологическим показате-
лям (рис. 8, а). 

Сравнение данных исследования 
показало зависимость результатов от 
времени воздействия на биообъект, обу-
словленную разрушением ткани кон-
тактной поверхности, в связи с чем воз-
никает необходимость в ограничении 
как времени единичного исследования, 
так и в ограничении частоты 

исследований за определенный времен-
ной промежуток.  
Выводы 

Разработан процесс цифровой обра-
ботки переходной характеристики на 
биоматериале и построения графика 
АФЧХ. Для контроля электрических 
свойств биоматериала целесообразно 
использовать вольтамперные характери-
стики при линейно изменяющихся 
напряжениях. 

Дальнейшее развитие ПАК преду-
сматривает работу с сохраненными фай-
лами, улучшенные возможности визуа-
лизации для детального изучения пере-
ходных характеристик, а также потен-
циал для выявления рисков 
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инфекционных заболеваний в условиях 
пандемии. Эта система может быть 

использована в медицинских учрежде-
ниях для дополнительной диагностики. 
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Мультимодальный классификатор риска рака молочной железы 
на основе анализа импеданса биоматериала 
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И. А. Халин1, И. А. Башмакова1, З. У. Протасова1 

1 Юго-Западный государственный университет 

ул. 50 лет Октября, д. 94, г. Курск 305040, Российская Федерация 

 e-mail: shatolg@mail.ru 

Резюме 

Цель исследования. Рак молочной железы является наиболее распространенной злокачественной опухо-
лью среди женщин в Европе, и его раннее выявление играет ведущую роль в снижении уровня смертности. 
В настоящее время рентгеновская маммография является стандартным методом скрининга для выявле-
ния рака молочной железы. Однако из-за морфологического сходства между доброкачественными и злока-
чественными образованиями многие из положительных скрининговых маммограмм оказываются ложнопо-
ложительными (до 40%). Поэтому автоматизация и интеллектуализация этого процесса являются акту-
альной задачей.  
Методы. В представленных исследованиях рассмотрены проблемы поиска новых, высокочувствительных, 
оперативных и неинвазивных методов обнаружения злокачественных образований, основанных на исполь-
зовании современных компьютерных и телекоммуникационных технологий, позволяющих не только иден-
тифицировать ранние проявления патологического очага, но и осуществлять мониторинг процесса эф-
фективности терапии без существенного вреда здоровью пациента. 
Результаты. Представленная модель многоканального классификатора интегрирует возможности мно-
гочастотной биоимпедансометрии и матричного съема информации с поверхности кожи человека посред-
ством многоэлектродных матричных систем. Для этого на основе матрицы электродов осуществляется 
3D-картирование поверхности кожи в проблемных областях. За счет многочастотного сканирования полу-
чаем трехмерное биоимпедансное изображение, которое анализируется посредством сверточной нейрон-
ной сети и/или лицом, принимающим решение. Предложенное решение позволяет одновременно анализиро-
вать данные экспертом (биоимпедансное изображение) и сверточной нейронной сетью (обучаемый класси-
фикатор), что приводит к снижению ложноположительных результатов. 
Заключение. Возможности многоканального контроля открывают перспективы построения импедансных 
многомерных «портретов» злокачественных образований. Для классификации «портретов» (диагностики 
и доклинической диагностики) привлекаются методы и алгоритмы распознавания и классификации изобра-
жений. 
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Abstract 

Purpose of the research. Breast cancer is the most common malignant tumor among women in Europe and its early 

detection plays a leading role in reducing mortality rates. Currently, X-ray mammography is the standard screening 

method for detecting breast cancer. However, due to the morphological similarities between benign and malignant 

lesions, many of the positive screening mammograms are false positive (up to 40%). Therefore, automation and intel-

lectualization of this process is an urgent task. 

Methods. The presented studies examine the problems of finding new, highly sensitive, prompt and non-invasive 

methods for detecting malignant tumors, based on the use of modern computer and telecommunication technologies, 

which make it possible not only to identify early manifestations of a pathological focus, but also to monitor the process 

of the effectiveness of therapy without significant harm to the patient’s health. 
Results. The presented model of a multi-channel classifier integrates the capabilities of multi-frequency bioimpedance 

measurements and matrix acquisition of information from the surface of human skin through multi-electrode matrix 

systems. To do this, based on a matrix of electrodes, 3D mapping of the skin surface in problem areas is carried out. 

Through multi-frequency scanning, we obtain a three-dimensional bioimpedance image, which is analyzed by a con-

volutional neural network and/or by a decision maker. The proposed solution allows simultaneous analysis of data by 

an expert (bioimpedance image) and a convolutional neural network (trained classifier), which leads to a reduction in 

false positive results. 

Conclusion. The possibilities of multichannel monitoring open up prospects for constructing impedance multidimen-

sional "portraits" of malignant tumors. To classify “portraits” (diagnostics and preclinical diagnostics), methods and 

algorithms for image recognition and classification are used. 
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Введение 

Рак молочной железы (РМЖ) явля-
ется наиболее распространенной злока-
чественной опухолью среди женщин. 
Раннее выявление РМЖ играет ведущую 
роль в снижении уровня смертности. В 
настоящее время рентгеновская маммо-
графия является стандартным методом 
скрининга для выявления РМЖ [1]. Од-
нако она имеет ряд ограничений, вклю-
чая снижение способности выявлять 
карциному у женщин с плотной тканью 
молочной железы (МЖ). Кроме того, из-

за морфологического сходства между 
доброкачественными и злокачествен-
ными образованиями маммография ме-
нее полезна в качестве диагностического 
метода. Пациенткам с положительными 
результатами маммографии для оконча-
тельной диагностики требуется биопсия. 
Биопсия поражений МЖ, обнаруженных 
при маммографическом обследовании, 
дает отрицательный результат на злока-
чественность у 80% пациенток [2]. Та-
ким образом, многие из положительных 
скрининговых маммограмм оказыва-
ются ложноположительными. Это озна-
чает, что скрининг на основе рентгенов-
ской маммографии имеет довольно низ-
кую специфичность, хотя и высокую 
чувствительность. При проведении 
биопсии МЖ пациентки получают как 
физическую, так и эмоциональную 
травму. Более совершенный метод диа-
гностики позволил бы сократить число 
пациенток с доброкачественными пора-
жениями молочной железы, которые 

подвергаются ненужной диагностиче-
ской биопсии, а также уменьшить 
травмы пациенток и расходы на здраво-
охранение. Другие методы, такие как 
ультразвук и магнитно-резонансная то-
мография (МРТ), могут помочь в диа-
гностике рака МЖ. Однако эти методы 
все еще имеют различные ограничения 
[3]. 

В последнее время использование 
методов биоимпедансного анализа для 
обнаружения рака МЖ стало новым 
направлением, поскольку было найдено 
больше доказательств того, что злокаче-
ственные опухоли МЖ имеют значи-
тельно отличающийся импеданс от нор-
мальных тканей [4]. Электрический им-
педанс можно использовать для разделе-
ния доброкачественных и злокачествен-
ных опухолей и, следовательно, умень-
шить количество доброкачественных 
биопсий [3]. Однако существует ряд 
проблем, которые ограничивают их кли-
ническое применение, включая выявле-
ние РМЖ [5]. Ключевым ограничением 
биоимпедансным методам диагностики 
РМЖ является их низкое пространствен-
ное разрешение. Основными причинами 
этого являются неточное моделирование 
системы, изменяющийся импеданс кон-
такта электрода с кожей, ограниченное 
количество независимых измерений и 
низкое соотношение сигнал / шум [6].  

Увеличение количества электродов 
представляется целесообразным реше-
нием для улучшения пространственного 
разрешения. Однако простое увеличение 
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количества электродов не только увели-
чит сложность аппаратного и программ-
ного обеспечения, но и повысит необхо-
димость решения проблем, связанных с 
позиционированием и локализацией 
электродов [7]. В ограниченном про-
странстве, таком как человеческая 
грудь, наложение большого количества 
электродов на МЖ с высокой надежно-
стью и хорошим контактом остается 
сложной проблемой [8].  

Неинвазивные методы визуализа-
ции биоимпеданса можно разделить на 
две основные категории – электороим-
педансная томография (ЭИТ) и картиро-
вание электрического импеданса (КЭИ) 
[3]. В ЭИТ большое количество измере-
ний импеданса производится с помощью 
электродов, расположенных на поверх-
ности тела, а результаты обрабатыва-
ются компьютером для получения ре-
конструированных томографических 
2D- или 3D-изображений распределения 
импеданса (проводимости и / или про-
ницаемости) внутри тела. В основе визу-
ализации ЭИТ лежит значительная вари-
ация электрического импеданса между 
различными типами тканей [7]. В ЭИТ 
существует как статическая, так и дина-
мическая визуализация. Статическая ви-
зуализация предполагает получение 
изображения распределения абсолют-
ной проводимости или импеданса, а ди-
намическая визуализация восстанавли-
вает изображения изменения проводи-
мости, полученного в результате изме-
нения напряжения на электродах [8]. 
Успех системы ЭИТ зависит от сбора 
данных и реконструкции изображения. 

При КЭИ к телу прикладывается пе-
ременное напряжение заданной частоты 
и амплитуды, приложенное между 

массивом из нескольких чувствитель-
ных электродов, покрывающих поверх-
ность участка тела, подлежащего визуа-
лизации, и большим индифферентным 
электродом, расположенным в другом 
месте тела. Несколько чувствительных 
электродов поддерживаются при одина-
ковом потенциале, в то время как токи 
через электроды измеряются. Рассчитан-
ные значения местного объемного импе-
данса под чувствительными электро-
дами затем проецируются на поверх-
ность и отображаются в виде двухмер-
ных изображений. Будучи концепту-
ально более простым, чем ЭИТ, КЭИ не 
требует буквально никакой сложной ре-
конструкции изображения. При этом, 

используя методы биоимпедансной 
спектроскопии, можем приблизить ин-
формативность КЭИ к ЭИТ, не прибегая 
к решению некорректно поставленной 
задачи с соответствующими методами 
реконструкции [4]. 

Материалы и методы 

За основу метода классификации 
риска заболеваний МЖ принят мульти-
модальный подход, основанный на ме-
тоде биоимпедансной спектроскопии 
[9]. Согласно этому подходу, необхо-
димо построить несколько моделей 
классификаторов, которые основаны на 
различных методах классификации и на 
различных методах формирования де-
скрипторов, с последующей агрегацией 
их решений [10]. В системе поддержки 
принятия врачебных решений (СППВР) 
предлагается использовать три инфор-
мационных канала классификации риска 
заболеваний МЖ, соответствующие 
трем используемым методам [11].  
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В первом канале строится класси-
фикатор на основе локальной спектро-
скопии биоимпеданса [12]. При этом 
интегрирование данных по частотам 
зондирования осуществляется мето-
дами, изложенными в [13]. На каждом 
отведении определяется график Коула. 
Дескрипторы формируются только по 
данным, полученным от одной элек-
тродной пары матрицы электродов 
[14]. В этом канале осуществляется 

многочастоное зондирование биомате-
риала, и он рассчитан на локальный ана-
лиз биоматериала МЖ. Используя клас-
сификатор этого канала, можем обнару-
жить области интереса, изображения ко-
торых могут быть получены во втором 
канале. Схема измерения в первом ка-
нале представлена ниже (рис. 1).  

 

Рис. 1. Схема измерения биоимпеданса  
             в первом канале 

Fig. 1. Scheme for measuring bioimpedance  

            in the first channel 

Биоимпедансный преобразователь 
(конструкцию которого иллюстрирует 
рис. 2) накладывается на области инте-
реса МЖ. При этом в качестве сигналь-
ных электродов используются элек-
троды матрицы электродов (рис. 3), ко-
торые непосредственно контактируют с 
поверхностью кожи МЖ. Электроды по-
лучают методом напыления или химиче-
ского травления на гибкой полиимидной 
пленке (рис. 3). Индифферентный элек-
трод может быть прикреплен к любой 
конечности (рис. 1). 

  
Рис. 2. Конструкция биоимпедансного  

             преобразователя 

Fig. 2. Bioimpedance transducer design 

 

Рис. 3. Матрица электродов биоимпедансного 

             преобразователя: 1 – электрод; 

             2 – полиимидная подложка 

Fig. 3. Matrix of electrodes of the bioimpedance  

            converter: 1 – electrode;  

            2 – polyimide substrate 
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Во время измерения между индиф-
ферентным электродом и измеритель-
ными электродами матрицы электродов 
на биоимпедансном преобразователе 
прикладывается переменное напряже-
ние 1…2,5 В. Ток проходит от руки па-
циента к высокопроводящей грудной 
мышце, которую можно рассматривать 
как изопотенциальную плоскость. Та-
ким образом, между грудной мышцей и 
зондом, прижатым к груди лежащего па-
циента, создается примерно параллель-
ная электрическая конфигурация. Ис-
ходя из этой конфигурации прижатие 
зонда к груди врачом во время обследо-
вания уменьшает расстояние между из-
мерительным зондом и грудной мыш-
цей, что повышает чувствительность для 
обнаружения искаженного электриче-
ского поля, вызванного наличием злока-
чественной опухоли. В диапазоне частот 
измерения 50 Гц…20 кГц рассчитыва-
ются амплитуда и фаза индуцирован-
ного тока на каждом отведении [6]. Сиг-
нал источника также дискретизируется и 
служит в качестве опорного сигнала 
[15]. Эти сигналы в сочетании с переда-
точной функцией системы использу-
ются для расчета сопротивлений в каж-
дом отведении, которые используются в 
качестве дескрипторов в модели машин-
ного обучения [16].  

Так как на выходе автономных ин-
теллектуальных агентов (АИА), из кото-
рых формируется мультиканальный 
классификатор, получаем искусствен-
ные «дескрипторы» в виде параметров 
графиков Коула [17], релевантность ко-
торых не изучена, то для их агрегации 
используем сверточную нейронную сеть 
(СНС), которая рассматривает выходы 
АИА в качестве «сырых» данных. 

Учитывая, что на входе СНС должно 
быть одно или несколько изображений, 
то из выходов АИА формируются мало-
кадровые растровые изображения, каж-
дый пиксель которых отражает данные, 
полученные с одного отведения, а число 
изображений определяется числом ча-
стот тока зондирования [7]. 

Таким образом, СНС формирует 
второй канал, который осуществляет 
глобальный анализ биоматериала МЖ, 
т. е. анализируется одновременно вся 
информация, поступающая с матрицы 
электродов. В нем для решения про-
блемы повышения диагностической чув-
ствительности маммографических ис-
следований используются СНС в мало-
кадровом режиме [5]. Для этого на ос-
нове матрицы электродов осуществля-
ется 3D-картирование поверхности 
кожи в проблемных областях. За счет 
многочастотного сканирования полу-
чаем трехмерное биоимпедансное изоб-
ражение, которое анализируется посред-
ством СНС [18]. Предложенное решение 
позволяет одновременно анализировать 
данные экспертом (биоимпедансное 
изображение) и СНС (обучаемый клас-
сификатор), что должно привести к сни-
жению ложноположительных результа-
тов [19]. 

На входе СНС формируются мало-
кадровые изображения, размер кадра ко-
торых определяется размером матрицы 
электродов [20]. В то же время число та-
ких изображений на входе определяется 
числом зондирующих частот, использу-
емых для диагностики функционального 
состояния биоматериала. Так как на вы-
ходе СНС ставится полносвязная 
нейронная сеть, то ее выход должен от-
ветить на вопрос: есть ли онкология и 
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нужна ли биопсия? Так как первый ка-
нал в принципе отвечает на тот же самый 
вопрос, то их решения можно объеди-
нить с помощью агрегатора или исполь-
зовать показания первого канала в каче-
стве навигатора матрицы электродов во 
втором канале [5]. 

Третий канал является экспертным 
каналом. Он синтезирует биоимпеданс-
ное изображение МЖ, которое, в свою 
очередь, является многоканальным за 
счет использования множества частот 
тока зондирования биоматериала. Для 
его реализации используется устройство 
визуализации для выявления РМЖ, кото-
рое включает индифферентный электрод, 
удерживаемый в руке пациента (рис. 1). 

Индифферентный электрод представляет 
собой металлический цилиндр (диаметр 
3…4 см, длина 12 см), а биоимпедансный 
преобразователь содержит плоский мас-
сив прямоугольных электродов размер-
ностью 16×16, разделенных прямоуголь-
ными решетками. Каждый электрод 
имеет площадь 3×3 мм. Межцентровое 

расстояние между электродами состав-
ляет 4 мм, оставляя 1 мм пространства 
между соседними электродами (рис. 3). 

Защитное кольцо в виде металлической 
полосы шириной 7 мм окружает зону 
зондирования для предотвращения элек-
трических краевых эффектов. В качестве 
среды между чувствительной зоной и 
поверхностью груди используется про-
водящий гель. 

Хотя на выходе имеем массив отсче-
тов размерности, определяемой количе-
ством электродов в матрице электродов, 
агрегирование изображений осуществ-
ляет лицо, принимающее решение 
(ЛПР), на основе импедансных изобра-
жений. Изображения, связанные с 
биоимпедансом, отображаются на мони-
торе в виде полутонового изображения. 
На рисунке 4 представлены в качестве 
примера три биоимпедансных 2D-изоб-
ражения, полученные на фантоме МЖ 
на трех частотах при использовании 16 
отведений.  

   
89 kHz 43 kHz 11 kHz 

Рис. 4. Примеры биоимпедансных изображений, полученных на трех частотах  
             посредством 16-элементной матрицы на фантоме молочной железы 

Fig. 4. Examples of bioimpedance images obtained at three frequencies  
           using a 16-element array on a breast phantom 

Таким образом, предложена доста-
точно сложная интеллектуальная био-
техническая система, в которой ЛПР, 

получая соответствующую информацию 
от первых двух каналов, может оценить 
ее нечеткость и на основе этой 
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информации и визуальной биоимпе-
дансной картины управлять положением 
матрицы электродов таким образом, 
чтобы повысить достоверность инфор-
мации по другим каналам в ту или иную 
сторону. Предложенное решение позво-
ляет одновременно анализировать дан-
ные экспертом (биоимпедансное изобра-
жение) и СНС (обучаемый классифика-
тор), что должно привести к снижению 
ложноположительных результатов. 

За основу метода спектроскопии 
биоимпеданса взят метод, в котором для 
классификации сегмента биообъекта 
строится его модель в виде пассивного 
двухполюсника, накладываются элек-
троды на выделенный сегмент биомате-
риала и осуществляется многочастотное 
зондирование на стольких частотах, 
сколько требуется для определения па-
раметров модели пассивного двухпо-
люсника. Классификация биообъекта 
осуществляется по дескрипторам, полу-
ченным по параметрам моделей двухпо-
люсников [15].  

Метод классификации функцио-
нального состояния биообъектов осу-
ществляется на основе представления 
импеданса биоматериала в виде модели 
Войта. Процесс классификации биома-
териала начинается с построения графи-
ков Коула для всех отведений. Реальная 
и мнимая составляющие биоимпеданса 
на каждой частоте тока зондирования 
рассчитываются как проекции вектора 
комплексного биоимпеданса на соответ-
ствующие оси [16].  

В предлагаемом методе измерения 
биоимпеданса электродная пара (или от-
ведение) образуется путем коммутации 
электродов матрицы из N электродов к 
генератору зондирующего тока и вклю-
чению биоматериала МЖ в цепь между 
этим электродом и индифферентным 
электродом. Каждое отведение соответ-
ствует определенному геометрическому 
направлению электрического поля в 
биоматериале. Для каждого отведения 
строится модель импеданса сегмента 
биоматериала, включенного в это отве-
дение. В качестве модели сегмента био-
материала используется рекурсивная 
модель Войта [15]. 

Устройство для сбора «сырых»  
данных для мультимодального  
классификатора риска рака  
молочной железы  

Использование биоимпедансной 
3D-спектроскопии может не только 
улучшить локализацию опухоли для об-
легчения биопсии, но и помочь отсеять 
ложноположительные результаты, вы-
званные артефактами, такими как повре-
ждения кожи, кости и т. д. Однако для 
этого необходима система биоимпеданс-
ного анализа с достаточно высоким про-
странственным разрешением и высокой 
воспроизводимостью. Для достижения 
этого необходимо увеличение числа не-
зависимых измерений и использование 
надежных средств контакта электродов с 
кожей, а также реализация различных 

схем сбора данных и разработка новых 

алгоритмов реконструкции. Применение 
многочастотного подхода позволит 
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повысить точность обнаружения рака 
молочной железы [6].  

Для получения «сырых» данных ис-
пользовано устройство для биоимпе-
дансных исследований (рис. 5). Процесс 
классификации биообъекта начинается с 
формирования отведения посредством 
выбора электрода матрицы электродов 
6 мультиплексором 5. Для всех отведе-
ний матрицы электродов 6 вычисляются 
графики Коула. С этой целью реальная и 
мнимая составляющие биоимпеданса на 
токовом резисторе 8 рассчитываются в 
микроконтроллере 1 как проекции 

вектора комплексного биоимпеданса на 
соответствующие оси опорных квадра-
турных напряжений. Токовый резистор 
8 подключается одним выводом к ин-
дифферентному электроду 7, а другим – 

к общему проводу и является элементом, 
предназначенным для преобразования 
ток-напряжение. Его величина подо-
брана таким образом, чтобы на нем па-
дало как можно меньшее напряжение. 
Масштабирующий усилитель (МУ) 3 
служит для согласования выхода ЦАП с 
биоматериалом.  

 
Рис. 5. Структурная схема устройства биоимпедансного анализа, предназначенного  
             для получения «сырых» данных [16] 

Fig. 5. Block diagram of a bioimpedance analysis device designed to obtain "raw" data [16] 

После получения графиков Коула 
для всех направлений зондирования осу-
ществляется построение моделей Войта 
для каждого из этих направлений. Мо-
дель состоит из последовательно соеди-
ненных RC-звеньев, каждое из которых 

моделирует конечную проводимость с 
соответствующей постоянной времени 
[16]. 

После получения сырых данных в 
СППВР они обрабатываются в трех ка-
налах классификации медицинского 
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риска. В первом канале строится класси-
фикатор локальной спектроскопии 
биоимпеданса. Это значит, что решение 
принимается только по данным, полу-
ченным от одной электродной пары мат-
рицы электродов – от одного отведения. 
Дескрипторы в этом канале вычисля-
ются на основе результатов многоча-
стотного зондирования, предусматрива-
ющего локальный анализ биоматериала 
МЖ. Используя классификатор этого ка-
нала, можем обнаружить области инте-
реса. На рисунке 6 представлена струк-
турная схема классификатора. Класси-
фикация биообъекта осуществляется по 
дескрипторам, полученным по графикам 
Коула моделей импеданса биоматериала 
в соответствующих отведениях [15]. 

Классификатор первого канала 
мультимодального классификатора 

имеет трехуровневую иерархическую 
структуру. На первом уровне имеем 16 
слабых классификаторов, соответствую-
щих отведениям, полученным в одном 
из четырех сегментов матрицы электро-
дов, размером 4×4. Каждый сегмент 
электродной матрицы (всего их четыре) 
определяет топологию тока в биомате-
риале МЖ, поэтому на втором иерархи-
ческом уровне имеем четыре слабых 
классификатора, которые объединяют 
решения классификаторов первого 
уровня, работающих с дескрипторами, 
полученными на одном и том же сег-
менте. В каждом отведении определя-
ются по шесть дескрипторов для мнимой 
и действительных частей графика Ко-
ула [8].  

 
Рис. 6. Структурная схема классификатора в первом канале мультимодального классификатора 
             для одного отведения  

Fig. 6. Block diagram of the classifier in the first channel of the multimodal classifier for one lead 

 



152                         Системный анализ и принятие решений / System Analysis and Decision-Making 

Известия Юго-Западного государственного университета. Серия: Управление,  
вычислительная техника, информатика. Медицинское приборостроение. 2024; 14(2): 142–159 

Каждый классификатор первого ка-
нала настраивается автономно по соот-
ветствующему набору данных. Агрега-
тор NET 3 построен на основе полно-
связной нейронной сети. Для его обуче-
ния используются результаты классифи-
кации данных, поступающих с выходов 
классификаторов второго уровня (NET 2) 

[6]. Учитывая, что отведения формиру-
ются последовательно во времени, ре-
шения классификаторов второго уровня 
хранятся в запоминающем устройстве 
(ЗУ). 

Результаты и их обсуждение 

Для экспериментального исследова-
ния эффективности предлагаемого спо-
соба было осуществлено сравнение по-
казателей качества предлагаемой струк-
туры классификатора и результатов уль-
тразвуковой маммографии. Были про-
анализированы результаты обследова-
ний 62 пациенток с установленным диа-
гнозом РМЖ (TNM). У всех пациенток 
было взято информированное добро-
вольное согласие на участие в экспери-
ментальных исследованиях, а также по-
средством УЗИ МЖ были определены 
размеры опухоли и расстояния от ее 
верхнего края до кожи. Диагноз РМЖ 
был подтвержден посредством гистоло-
гических исследований. 

При измерении глубины расположе-
ния опухоли минимизировалось давле-
ние УЗИ-датчика на поверхность кожи 
МЖ с целью адекватного измерения по-
казателя. Средняя глубина расположе-
ния опухоли составила 1,2 см, IQR 

(0,7…1,6 см). Средний размер опухоли 
составил 2 см, IQR (1,6…2,7 см).  

Диагностическая чувствительность 
предлагаемого способа составила 0,60. 
Диагностическая специфичность – 0,70. 

Это несколько ниже показателей УЗИ по 
чувствительности и несколько выше по 
специфичности, получаемых на опухо-
лях, сопоставимых по размеру и по глу-
бине. При этом показатели качества ди-
агностики предлагаемого способа прак-
тически не зависели от IQR в исследуе-
мой экспериментальной группе. 

Показатели качества диагностики 
цифровой рентгеновской маммографии 
составляют по диагностической чув-
ствительности 0,89 и по диагностиче-
ской специфичности 0,71. Это выше по-
казателей УЗИ и биоимпедансного ана-
лиза. Однако при размере поражения 
МЖ менее 10 мм в диаметре диагности-
ческая чувствительность при высокой 
плотности МЖ падает до 40%, а при низ-
кой плотности МЖ – до 70%.  

Таким образом, представленный 
способ позволяет определить риск онко-
логического заболевания по результатам 
спектроскопии биоимпеданса в области 
дислокации матрицы электродов и учи-
тывает анизотропию биоимпеданса, ко-
торая является одним из релевантных 
признаков онкологического заболевания 
[21]. Способ также дает возможность 
контролировать реакции организма на 
лечебно-оздоровительные процедуры, 
следовательно, позволяет осуществлять 

управление планом лечения [22]. 
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Выводы 

Таким образом, создана принципи-
ально новая модель интеллектуальной 
поддержки принятия врачебных реше-
ний, интегрирующая возможности спек-
троскопии биоимпеданса, СНС и экс-
пертного оценивания. Следует отметить, 
что современные данные, подтверждаю-
щие возможность разделения доброкаче-
ственных и злокачественных опухолей 

МЖ с помощью методов биоимпедансо-
метрии, весьма ограничены. Необхо-
димы дальнейшие исследования этого 
вопроса, чтобы в полной мере использо-
вать методы, основанные на биоимпе-
дансном анализе, для выявления рака 
МЖ, особенно для дифференциальной 
диагностики рака МЖ. Если это удастся, 
можно ожидать сокращения числа доб-
рокачественных биопсий. 
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Резюме 

Целью исследования является разработка метода синтеза моделей оценки состояния оперативной па-
мяти операторов человеко- машинных систем, использование которого в решающих правилах прогнозиро-
вания и диагностики состояний оперативной памяти и её блоков обеспечивает повышение качества при-
нимаемых решений.  
Методы. Для контроля состояния различных блоков оперативной памяти выбран следующий набор мето-
дик: поиск сигнала в шуме; «опознание»; полное воспроизведение; определение отсутствующей цифры; 
объем памяти. Для выбора адекватного математического аппарата исследований был проведен разведоч-
ный анализ структуры обрабатываемых данных, в ходе которого было установлено, что выбранные 
классы состояний оперативной памяти имеют нечеткую природу с неопределенными границами их пере-
сечений. С учетом особенности обрабатываемых данных выбранная методология была модифицирована 
путем разработки нового метода нечеткой оценки состояния оперативной памяти по характеристикам 
её свойств в сочетании с информативными признаками, характеризующими эргономику рабочего места, 
экологическую составляющую и индивидуальные факторы риска.  
Результаты. В ходе проведенных исследований была синтезирована модель прогнозирования появления и 
развития нарушений функции оперативной памяти у операторов информационно насыщенных систем, от-
личающаяся использованием в качестве предикторов показателей, характеризующих состояние блоков 
оперативной памяти, позволяющая получать уверенность в правильном принятии решения не хуже 0,85.  
Заключение. В ходе проведенных исследований было показано, что для улучшения показателей качества 
прогнозирования и диагностики состояний оперативной памяти и её блоков при синтезе соответствую-
щих решающих правил следует учитывать показатели, характеризующие состояние блоков оперативной 

памяти, энергетический разбаланс БАТ, эргономические и индивидуальные факторы риска. При таком под-
ходе в задачах прогнозирования достигается уверенность в правильном принятии решения не хуже 0,85. В 
задачах диагностики ранних стадий нарушений оперативной памяти у операторов информационно насы-
щенных систем уверенность в правильном принятии решения превышает величину 0,95. 
_______________________ 
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Abstract 

The purpose of the research is to develop a method for synthesizing models for assessing the state of RAM of 

operators of human-machine systems, the use of which in the decisive rules for predicting and diagnosing the states 

of RAM and its blocks ensures an increase in the quality of decisions made. 

Methods. To monitor the state of various RAM blocks, the following set of techniques was selected: searching for a 

signal in noise; "identification"; full reproduction; identification of missing digits; Memory. To select an adequate math-

ematical research apparatus, an exploratory analysis of the structure of the processed data was carried out, during 

which it was found that the selected classes of RAM states are of a fuzzy nature with uncertain boundaries of their 

intersections. Taking into account the peculiarities of the processed data, the selected methodology was modified by 

developing a new method for fuzzy assessment of the state of RAM based on the characteristics of its properties in 

combination with informative features characterizing the ergonomics of the workplace, the environmental component 

and individual risk factors. 

Results. In the course of the research, a model was synthesized for predicting the appearance and development of 

dysfunctions of RAM in operators of information-rich systems, characterized by the use of indicators characterizing the 

state of RAM blocks as predictors, which allows one to obtain confidence in the correct decision-making of no worse 

than 0,85. 

Conclusion. In the course of the studies, it was shown that in order to improve the quality indicators of forecasting and 

diagnosing the states of RAM and its blocks, when synthesizing the corresponding decision rules, indicators charac-

terizing the state of RAM blocks, energy imbalance of BAP, ergonomic and individual risk factors should be taken into 

account. With this approach, in forecasting problems, confidence in the correct decision-making is achieved at least 

0,85. In the tasks of diagnosing the early stages of RAM disorders among operators of information-rich systems, con-

fidence in correct decision-making exceeds 0,95. 
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Введение 

Исследованию влияния оператор-
ской деятельности на когнитивные 
функции человека, включая функцию 
памяти, а также вопросам оценки состо-
яния этой функции у различных катего-
рий людей посвящено достаточно много 
работ, например [1, с. 100; 2, с. 581; 3, 

с. 8; 4, с. 263]. Специалисты, занимаю-
щиеся проблематикой оценки состояния 
памяти, включая кратковременную и 
оперативную память, в своих работах [5, 

с. 242; 6, с. 56; 7, с. 44; 8, с. 53] отмечают, 
что одной из важнейших задач в этой об-
ласти знаний и её практических прило-
жений является прогнозирование, свое-
временное выявление и точная классифи-
кация состояний функций памяти, что 
позволяет обеспечить повышение надеж-
ности работы человеко-машинных си-
стем, а также адекватную профилактику 
и коррекцию возникающих нарушений. 

Для исследования функции памяти 
как одного из когнитивных процессов-
российские и иностранные ученые раз-
работали довольно большое количество 
различных тестов и методик, реализо-
ванных в компьютерном и бумажном ва-
риантах [9, с. 20–22; 10, с. 45–46; 11, 

с. 55]. В качестве основы большинства 

этих методик используют анализ цифр, 
букв, слов, рисунков, звуковых стиму-
лов, выполнение заданных действий в 
ответ на предъявляемые стимулы с рас-
четом времени реакции и правильности 
выполнения теста [12, с. 105; 13, с. 104; 

14, с. 227]. 

При анализе известных методов и 
средств оценки показателей памяти [15, 

c. 73; 16, c. 265; 17, c. 57] было выявлено, 
что полученные данные достаточно 
редко и не всегда эффективно  использу-
ются для прогнозирования и ранней ди-
агностики состояния функций памяти, 

включая ее оперативную составляю-
щую, что создает предпосылки для раз-
работки новых и адекватных решаемым 
задачам методов и средств оценки состо-
яния оперативной памяти, ориентиру-
ясь, прежде всего, на роль этого вида па-
мяти в функционировании человеко- ма-
шинных систем, управляемых челове-
ком-оператором. При выборе основного 
математического аппарата исследова-
ний мы исходили из того, что он должен 
соответствовать структуре обрабатывае-
мых данных. 

Проведенный разведочный анализ 
показал, что исследуемые классы состо-
яний оперативной памяти имеют 
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нечеткую, плохоформализуемую при-
роду с нечеткой зоной пересечений. Как 
показали многочисленные исследова-
ния, в этих условиях целесообразно ис-
пользовать методологию синтеза ги-
бридных нечетких решающих правил, 
разработанную на кафедре биомедицин-
ской инженерии Юго-Западного госу-
дарственного университета. В качестве 
основного технического средства тести-
рования состояния оперативной памяти 
был выбран прибор контроля свойств 
функции внимания и памяти, хорошо за-
рекомендовавший себя при оценке со-
стояний когнитивной функции внима-
ния при решении задач со структурой 
данных, аналогичной решаемым в ра-
боте задачам. 

Материалы и методы 

На основе микроструктурного ана-
лиза деятельности операторов человеко-

машинных систем в работе [18, c. 88–89] 

было показано, что для оценки состоя-
ния блоков оперативной памяти (ОП) и 
оперативной памяти в целом достаточно 
использовать методики поиска сигнала в 
шуме (ПСШ), опознания (ОП), полного 
воспроизведения (ПВВ), определения 

отсутствующей цифры (ООЦ). Анализ 
литературы и проведенные нами иссле-
дования показали, что значительной ин-
формативностью для решаемых в дан-
ной работе задач обладает такая характе-
ристика оперативной памяти, как её 
объем (ОБП). Описание этих методик, 

условий и способов их выполнения, а 
также их реализации на планшетном 
компьютере приведено в работах [19, 

c. 83; 20, c. 267; 21, c. 27; 22, c. 256–277]. 

Программное обеспечение планшетного 
компьютера, кроме описанных показате-
лей, характеризующих состояние опера-
тивной памяти, позволяет также иссле-
довать такие свойства когнитивной 
функции внимания, как концентриро-
ванность, объем, селективность, пере-
ключаемость, распределяемость и 
устойчивость, что позволяет учитывать 
совместное проявление этих двух когни-
тивных функций, повышая качество 
оценки функционального состояния и 
состояния здоровья операторов чело-
веко-машинных систем. При интерпре-
тации результатов исследований ОП и её 
блоков рекомендуется учитывать, что 
методика ПСШ нагружает операции 
сенсорного хранения, перекодирования 
и идентификации стимула, методика ОП 
нагружает блок хранения информации в 
кратковременной памяти, методика 

ПВВ инициирует активное удержание 
информации и организацию ответа. При 
этом авторы работы [18, c. 65–69] утвер-
ждают, что задействуются все блоки 
кратковременной памяти, методика 

ООЦ нагружает блоки, осуществляю-
щие семантические преобразования на 
уровне взаимодействия кратковремен-
ной и долговременной памяти. Анализ 
реакции блоков ОП на различные типы 
нагрузок различными методиками поз-
воляет, с одной стороны, оценивать ин-
дивидуальные особенности функциони-
рования ОП, а с другой – исследовать 
влияние различных типов операторской 
деятельности на работоспособность ОП. 
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Оценка состояния блоков ОП на основа-
нии результатов использования выбран-

ных методик jS (j = 1 для методики 

оценки ВР, j = 2 для ПСШ, j = 3 для ОП, 
j = 4 для ПВВ, j = 5 для ООЦ, j = 6 для 
ОБП) осуществляется с использованием 
выражения вида 

jS  = N Тср / (N – C),             (1) 

где N – число предъявленных серий; C – 

число ошибок испытуемого; Тср – сред-
нее время реакции испытуемого 

1

1
N

ср i
i

T t
N =

 
=  

 
 ; ti – время реакции в каж-

дой отдельной серии.  
Выбранная для решения задач син-

теза решающих правил оценки состоя-
ния ОП методология синтеза гибридных 
нечетких решающих правил (МСГНРП) 

является представителем технологии 
мягких вычислений с базовым элемен-
том, определяемым как функция при-
надлежности ( )ix  к классам   с ба-

зовыми переменными, соответствую-
щими существу решаемой задачи, кото-
рые агрегируются в соответствующие 
решающие правила в зависимости от 
структуры исследуемых классов состоя-
ний. Рекомендации по использованию 
МСГНРП для решения различных типов 
задач приведены в работах [22, с. 256; 

23, с. 378]. Анализ возможностей 
МСГНРП для решения поставленных в 
работе задач показал, что для получения 
искомых решающих правил следует вве-
сти ряд дополнений и рекомендаций, 

учитывающих структуру данных харак-
терную для описания состояния 

когнитивных функций [19, с. 90; 20, 

с. 268, 21, с. 5]. 

При разработке предлагаемого ме-
тода синтеза моделей оценки состояния 
оперативной памяти операторов чело-
веко-машинных систем предполагается, 
что основную информацию о состоянии 
ОП формирует прибор для оценки вни-
мания и памяти на основе планшетного 
компьютера (ПОВП), реализующий опи-
санные выше методики. Заявляемый ме-
тод реализуется следующей основной 
последовательностью действий: 

1. Формируется группа экспертов, 
специализирующихся в оценке состоя-
ния оперативной памяти. Организуется 

их подготовка в области исследования 
влияния операторской деятельности на 
когнитивные функции человека и син-
теза гибридных нечетких решающих 

правил. Изучаются психофизические 
особенности операторской работы, на 
основании чего определяется алфавит 
классов состояний   (классы функцио-

нальных состояний, нарушений функ-
ций памяти, профессиональной пригод-
ности, успешности деятельности и др.)   
и список свойств оперативной памяти, 
меняющихся под воздействием исследу-
емого производственного процесса. 
Определяется список показателей jS , 

позволяющих оценивать исследуемые 
свойства ОП и решать задачи классифи-
кации. 

2. С использованием метода нечет-
кой оценки состояния оперативной па-
мяти по характеристикам её свойств для 
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выбранных классов состояний   опре-

деляется список информативных показа-
телей jS , для которых синтезируются 

функции принадлежности ( )jS , ха-

рактеризующие текущее состояние ОП 
по показателям jS , определяемых по 

шкалам прибора ПОВП. С учетом нечет-
кой природы обрабатываемых данных 
выбор информативных признаков реко-
мендуется производить с использова-
нием метода, описанного в работе [24]. 

В рамках МСГНРП предусмотрено не-
сколько вариантов получения функций 
принадлежности: экспертный синтез по 
методу Дельфы при, возможно, полном 
отсутствии обучающих выборок; с ис-
пользованием независимых тестов, для 
которых достоверно устанавливается 
наличие классов  ; по репрезентатив-

ным обучающим выборкам. Если полу-
ченные функции принадлежности для 
методик с идентификатором j использу-
ются для синтеза нечетких решающих 
правил интегральной оценки уверенно-
сти US  в   по нескольким шкалам jS , 

то соответствующие функции агрегации 
выбираются с учетом общих рекоменда-
ций МСГНРП.  

Если добавление функций принад-
лежности ( )jS  для отобранных ин-

формативных показателей jS  увеличи-

вает значение оценки уровня соответ-
ствия классу  , то выбирается агрега-

тор типа 

 1( 1) ( ) ( ) 1 ( ) .jUS j US j S US j++ = + −  (2) 

Если эксперты считают, что оценка 
уровня соответствия классу   должна 

осуществляться по показателю с макси-
мальным значением ( )jS , например, 

по звену имеющему наилучшие показа-
тели, то выбирается агрегатор типа 

max ( )j
j

US S =   .             (3) 

Если оценка уровня соответствия 
классу   осуществляться по той харак-

теристике оперативной памяти, которое 
на момент регистрации имеет мини-
мальное значение функции принадлеж-
ности, например, по самому слабому 
«звену», то выбирается агрегатор типа 

min ( )j
j

US S =   .             (4) 

Если эксперты считают, что харак-
теристики оперативной памяти, вклю-
ченные в интегральную оценку уровня 
соответствия классу  , вносят различ-

ный «вклад» в показатель US , то реко-

мендуется использовать агрегатор типа 

1

1

( )
N

j j

j

N

j

j

S

US
=

=

 

=





,              (5) 

где j  – весовые коэффициенты, опре-

деляемые экспертами с учетом инфор-
мативности показателей jS  и (или) ти-

пов решаемых задач. 
3. Если эксперты принимают реше-

ние для повышения точности принятия 
решений использовать электрические 
характеристики биологически активных 
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точек (БАТ), то при оценке состояния 
ОП синтезируются модели вида 

( )ПUB ER= ,                (6) 

где UB  – уверенность в том, что состо-

яние ОП определяется как класс   по 

величине энергетического разбаланса 

ПER  БАТ, «связанных» с памятью 

(точки C3, C7). Для этих точек величину 
энергетического разбаланса рекоменду-
ется определять по отклонению электри-
ческих сопротивлений БАТ от их номи-
нальных значений jR : 

( ) ( )3 7

2

ЭР Э СРС
П

R R
ER

   +  = , 

где 

( )3

3

3 3

3

0, если 15%,
0,009  0,135, если  15% 80%,
0,6, если 80%,

ЭР С

С

С С

С

R

R

R R

R

  =

 
=  −   
  

 

( )7

7

7 7

7

0, если 15%,
0,018  0,27, если 1 5% 70%,
1,0, если 70%.

С

С

ЭР

С С

С

R

R

R R

R

  =

 
=  −   
  

 

Если электрические характеристики 
БАТ используются для оценки таких 
факторов риска расстройств ОП, как 
психоэмоциональное перенапряжение и 
умственное переутомление, то энергети-
ческий разбаланс определяется для то-
чек, «связанных» с этими функциональ-
ными состояниями. Если принимается 
решение использовать БАТ для оценки 
индивидуальных факторов риска от па-
тологии других органов и систем, имею-
щих представительство на биологически 

активных точках, решается задача син-
теза гибридных нечетких решающих 
правил с использованием методов, опи-
санных в работе [22, с. 375–401]. 

4. При синтезе решающих правил по 
данным с ПОВП следует иметь в виду, 
что получаемые значения информатив-
ных признаков отражают текущие 
(мгновенные) значения измеряемых 
свойств оперативной памяти и по этим 
значениям нельзя достоверно утвер-
ждать о наличии психоэмоционального 
перенапряжения, переутомления или о 
патологических процессах, происходя-
щих в оперативной памяти. Для увеличе-
ния доверия к принимаемым решениям о 
длительно развивающихся процессах, в 

зависимости от медико-технологиче-
ских возможностей, рекомендуется один 
из трех способов синтеза решающих 
правил.  

Первый способ основан на слеже-
нии достаточно длительное время за по-
казателями, характеризующими состоя-
ние ОП, для которых ( )jS  больше вы-

бранного экспертами порога. В этом ва-
рианте эксперты задают интервалы вре-
мени наблюдения sjT  и количество 

этих интервалов  m,  определяющее об-
щее время наблюдений. В конце каж-
дого интервала времени с номером k 

производится измерение значений jkS  и 

далее вычисляется среднее значение 
анализируемого показателя: 

1

.
1

m

cj jk

k

S S
m =

=   
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Уточненные значения уверенностей 
в отнесении обследуемых к классу   

определяются по функциям принадлеж-
ности, получаемым аналогично п. 2, в 
которых параметр jS  заменяется на со-

ответствующее среднее значение cjS  с 

расчетом уверенности в   по усреднен-

ным значениям UWC  и аналогично US  

с применением агрегирующих формул 
(2) – (5). 

Второй способ основывается на вве-
дении временных поправочных функ-
ций ( )sjf t , учитывающих, сколько вре-

мени «удерживается» исследуемый по-
казатель jS  в классе состояний  . Уве-

ренность sjUWT  в принимаемом реше-

нии по классу   для показателя jS  

определяется выражением 

( )sj tUWT Z=  ,               (7) 

где ( ) ( )j sjZ S f t=   . 

В другом варианте: 

( ) ( ),sj UT j sjUWT F S f t =   ,     (8) 

где 
UTF  – функция агрегации, которая во 

многих практических применениях 
определяется накопительной модифици-
рованной функцией Е. Шортлифа. Агре-
гация составляющих sjUWT  в инте-

гральное решающее правило осуществ-
ляется аналогично (2) – (5). 

Третий способ базируется на ис-
пользовании нечетких таблиц, по стро-
кам которых записываются выбранные 
экспертами интервалы jS  или cjS , а 

по столбцам – с нарастающим итогом 
интервалы времени нахождения иссле-
дуемых показателей в пределах выбран-
ных интервалов. Элементами таблицы 
являются частные уверенности 

( ),sjUWT p q  (p, q – номера строк и 

столбцов матрицы) отнесения исследуе-
мого объекта к классу   для выбранных 

интервалов значений параметров и вре-
мен. Если в течение времени наблюде-
ния интервал cjS  не изменяется, то уве-

ренность sjUWT  в принимаемом реше-

нии по классу   для показателя jS  

определяется выбранной из таблицы 
частной уверенностью: 

( ),sj sjUWT UWT p q= .          (9) 

Если в течение времени наблюдения 
интервалы cjS  изменяются, то для каж-

дого интервала с учетом времени его 
«удержания» выбирается «своя» част-
ная уверенность, которые агрегируются 

в соответствующее решающее правило 
вида 

( ),sj UTP sjUWT AG UWT p q =   ,  (10) 

где 
UTPAG  – агрегатор частных уверен-

ностей по столбцам матрицы. 
Если полученные оценки уверенно-

стей для методик с идентификатором j 

используются для синтеза нечетких ре-
шающих правил интегральной оценки 
уверенности UW  в   по нескольким 

шкалам jS , то соответствующие функ-

ции агрегации выбираются по тем же 
правилам, что и для моделей (2) – (5). 
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5. Если эксперты принимают реше-
ние для повышения точности принятия 
решений использовать функциональный 
резерв оперативной памяти и показате-
лей, характеризующих её состояние, то 
реализуется следующая последователь-
ность действий.  

На экспертном уровне определя-
ются время наблюдения ТН, которого, по 
мнению экспертов, достаточно для со-
здания нагрузки, требуемой для оценки 
величины функционального резерва 

jFR  по показателю с идентификатором 

j, и количество тестовых последователь-
ностей m, после реализации которых 
определяется числовая характеристика 

jS , которая, по мнению экспертов, ха-

рактеризует функциональное состояние 

ojFS  до нагрузки. Первые пять тестовых 

последовательностей считаются трени-
ровочными и в расчет не берутся.  

Предъявление шестой тестовой по-
следовательности начинает отсчет вре-
мени наблюдения ТН. По последующим 
m тестовым последовательностям опре-
деляют величину первого измерения  

jS , далее поочередно убирается один 

начальный результат измерений и до-
бавляется один последующий результат 
(скольжение вдоль результатов измере-
ний на единицу). Получаем последова-
тельные цепочки чисел, последнее из ко-
торых по истечении времени ТН опреде-
ляется как функциональное состояние 

НjFS  после нагрузки. 

Функциональный резерв jFR  опре-

деляется по двум показателям: отноше-
нием jON  уровня ФС до воздействия 

нагрузкой и после воздействия и ско-
ростного jVV  восстановления уровня 

ФС:  

Оj
j

Hj

FS
ON

FS
= , 

( )Оj Hj
j

H

FS FS
VV

T

−
= . 

По показателям jON  и jVV  опреде-

ляются частные функции уровня функци-
онального резерва ( )j jf ON  и ( )j jf VV , по 

которым рассчитывается функциональ-
ный резерв jFR  выбранного показателя 

с идентификатором j: 

( ) , ( )j FRj j j j jFR AG f ON f VV =   ,   (11) 

где FRjAG  – функция агрегации для 

функционального резерва показателя с 
идентификатором  j. 

Функциональный резерв всей ОП 
определяется агрегацией соответствую-
щих составляющих: 

( )ОП j jFR AGFR FR= ,          (12) 

где jAGFR  – функция агрегации для 

всех составляющих функционального 
резерва ОП. 

Переход от показателей, характери-
зующих уровень функционального ре-
зерва ОП к оценке уверенности, в том, 
что исследуемые показатели или опера-
тивная память в целом находятся в со-
стоянии  , осуществляются через 
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соответствующие функции принадлеж-
ности и их агрегацию: 

( )j jUWF FR=  ,         (13) 

( )WF jUWF AG UWF= ,    (14) 

где jUWF  – уверенность в   по уровню 

функционального резерва для показа-

теля jS ; UWF  – уверенность в   по 

уровню функционального резерва всей 
ОП; WFAG  – функция агрегации для со-

ставляющих с идентификаторами j. 
6. При наличии медико-технологи-

ческих возможностей формируются 
индивидуальные, экологические и эр-
гономические факторы риска, для ко-
торых в соответствии с рекомендаци-
ями МСГНРП синтезируются частные 
решающие правила появления риска по-
явления и развития нарушений функций 
оперативной памяти. 

7.Частные решающие правила, по-
лученные в пунктах 3–6, проверяются на 
информативность относительно анали-
зируемых классов состояний  , и по 

выбранным информативным показате-
лям с использованием общих рекомен-
даций МСГНРП осуществляется синтез 
искомых решающих правил следующего 
вида: 

( ) ( )П
П ПЕСЛИ ТО БП ,UFOP UFOP R = (15) 

( )
( ) ( )

П

П П
П ОП БП

П
ПЕСЛИ И

ТО П ,

UFOP UFOP

FR FR FR R

 
  =  (16)

 

( )
( ) ( )

П

П
РД ОП П

П
П

П

ЕСЛИ И

ТО РД ,

UFP UFP

FR FR FR R

 
  =

   (17) 

( )
( ) ( )

П
П П

РОП
П
Д

ЕСЛИ И

ТО ДО ,

UFP UFP

FD FR R

 
 =

    (18) 

где ПUFOP  – уверенность в появлении и 

развитии расстройств оперативной па-

мяти; П
ПUFOP  – порог принятия решений 

по показателям ПUFOP ; R  – принимае-

мое решение с уверенностью ПUFOP ; 

БП – без патологии; П – прогноз; РД – 

ранняя стадия заболевания; ДО – напра-

вить на дообследование; П П
ПБП ,  , FR FR

П
РДFR  – пороги функционального резерва 

для классов БП, П и РД соответственно. 

Результаты и их обсуждение 

С использованием предложенного 
метода решалась задача прогнозирова-
ния появления и развития нарушений в 
работе оперативной памяти у операто-
ров ЭВМ. При этом учитывалось, что 

наилучшее качество принимаемых ре-
шений обеспечивается, если в решаю-
щих правилах прогнозирования будут 
использованы информативные при-
знаки, описывающие эргономику рабо-
чих мест, экологическую компоненту, 
присутствующую в окружении обследу-
емых, индивидуальные факторы риска и 
индивидуальные особенности орга-
низма. 
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При получении частных моделей 
оценки риска появления и развития рас-
стройств оперативной памяти мы исхо-
дили из того, что развитие расстройств 
функций оперативной памяти носит ин-
дивидуальный характер. У ряда операто-
ров информационно-насыщенных си-
стем одних и тех же профессий наруше-
ний не только не наблюдается за все 
время операторской деятельности, а в 
ряде случаев наблюдается улучшение 
характеристик работы отдельных или 
даже всех блоков ОП. В то же время у 
определенного контингента операторов 
с течением времени наблюдается ухуд-
шение исследуемых показателей вплоть 
до развития патологического процесса. 
Проведенные нами исследования пока-
зали, что при всех описанных вариантах 
развития событий ПОВП является до-
статочно надежным индикатором 
оценки текущего состояния блоков ОП. 

Учитывая, что на выбранные для 
оценки состояния ОП показатели оказы-
вают влияние различные факторы (по 
крайней мере, ПЭН, утомление, патоло-
гия ОП) при решении задач прогнозиро-
вания патологии ОП, аналогично зада-
чам прогнозирования патологии когни-
тивной функции внимания, будем при-
держиваться следующей тактики. На 
первом этапе исследований решалась за-
дача получения функций принадлежно-
сти к классам нормы Н  и отклонения от 

нормы O  Н( )S  и О( )S  по шкалам 

параметров, характеризующих состоя-
ние памяти, первичное классификацион-
ное решение. Вычисление значений 

Н( )S  позволяет реализовывать следую-

щую классификационную схему. Если 
для всех jS  Н ( ) 1jS = , то принимается 

решение о нормальном состоянии всех 
блоков ОП и решение заканчивается. В 
противном случае решается задача пред-
варительной оценки возможных причин 

отклонения от нормы, для чего доступ-
ными методами устанавливаются воз-
можные варианты измененных функци-
ональных состояний ПЭН, утомление, 
стресс, монотония, активация и др.  

При установлении отсутствия изме-
ненных функциональных состояний для 
тех jS , для которых Н ( ) 1jS  , реша-

ются задачи отнесения обследуемого к 
такому возможному набору классов, 

как: риск появления и развития рас-
стройств блоков ОП П( ),  легкое когни-

тивное нарушение Л( ) ; умеренное ко-

гнитивное нарушение У( ) , начальная 

клиническая стадия К( ) . 

С учетом того, что методика пол-
ного воспроизведения по данным ра-
боты [18] нагружает все блоки ОП, в 
данной работе для прогнозирования со-
стояний исследуемой когнитивной 
функции выбрана эта методика. Для неё 
определена соответствующая функция 
принадлежности: 
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( )
( )

( )

2

Н 2

1,  0,  если ПВВ 1000,

1 0,000008 ПВВ 1000 ,  если 1000 ПВВ 1250,
ПВВ

0,000008 ПВВ 1500 ,  если 1250 ПВВ 1500,
0,  если ПВВ 1500.



− −  

 = 
−  

 

 

Для повышения надежности прини-
маемых решений, в качестве прогности-
ческого решающего правила была вы-
брана модель (8). 

Ориентиром для выбора формы и 
параметров функций принадлежности 

П( ) ( )j jS S =   для модели (8) послу-

жили гистограммы распределения клас-
сов Н( ) , П( )  и Л( ) , полученные в 

ходе разведочного анализа на шкале 

ПВВ (рис. 1). 

 
Рис. 1. Гистограммы распределения классов (ωН), (ωП), и (ωл) на шкале ПВВ 

Fig. 1. Histograms of the distribution of classes (ωN), (ωP), и (ωL), and on the FP scale 

Анализ полученных гистограмм 
позволил экспертам построить обобщен-
ные графики функций принадлежности 

к классам Н( ) , П( )  и Л( ) , параметры 

которых определяются используемой 
базовой переменной (рис. 2). 

 
Рис. 2. Обобщенные графики функций принадлежности к классам (ωН), (ωП), и (ωл) 
             с базовыми переменными Sj 

Fig. 2. Generalized graphs of class membership functions (ωN), (ωP), и (ωL),  
            with basic variables Sj 
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Для базовой переменной ПВВ к 
классу риск появления и развития рас-
стройств блоков ОП П( )  соответству-

ющая функция принадлежности имеет 
вид 

( )

( )
( )

( )
( )

2

2

П
2

2

0,   если ПВВ 1200,

0,0000133 ПВВ 1200 ,  если 1200 ПВВ 1350,  

0,6 0,0000133 ПВВ 1200 ,  если 1350 ПВВ 1500,
ПВВ 0,6,  если 1500 ПВВ 1600,

0,6 0,0000133 ПВВ 1600 ,  если 1600 ПВВ 1750,

0,0000133 ПВВ 1900 ,  если 1



−  

− −  

 =  

− −  

− 750 ПВВ 1900,
0,  если ПВВ 1900.












 
 

 

Для операторов ЭВМ экспертами 
получен график временных поправоч-
ных функций, описываемый выраже-
нием: 

( )

( )
( )

П

2

0,  если 3,

0,028 3 ,  если 3 6,5,

0,7 0,028 10 ,  если 6,5 10,
0,7,  если 10.

jS

j

f t

t

t t

t S

t

=




−  = 
− −  

 

 

Уверенность в том, что со временем 
у обследуемого появится расстройство 

функций памяти по показателю jS , 

определяется по формуле 

ТПВВ П П

П П

(ПВВ) ( )

 (ПВВ) ( ).
j

j

S

S

UW f t

f t

=  + −

−    (19)
 

Уверенность в том, что со временем 
у обследуемого появится расстройство 
функций памяти UWTP по показателю 
ПВВ, определяется по формуле 

ППВВUWTP UWT= .            (20) 

По эргономическим факторам риска 
(уровень хронического психоэмоцио-

нального напряжения DYP  и умствен-

ного переутомления DYU ) эксперты ре-

шили использовать те же модели, что и 
в прогностических моделях для когни-
тивной функции внимания [19, с. 86; 20, 

с. 28; 21, с. 6; 22 с. 185]. В этих работах 

уверенность в классе П  по эргономиче-

ским факторам риска определяется вы-
ражением 

( ) ( )
( ) ( )
П П

П П ,

D D

D D

UEP YP YU

YP YU

=  + −

−       (21) 

где 

( )П

0,  если 0,2,
0,2,  если 0,2 0,6,

0,4,  если 0,6;

D

D

D D

D

YP

YP

YP YP

YP

 =


= −  
 

 

( )П

0,  если 0,3,
0,15,  если 0,3 0,8,

0,25,  если 0,8.

D

D

D D

D

YU

YU

YU YU

YU

 =


= −  
 

 

По блоку признаков, характеризую-
щих индивидуальные факторы риска 
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(образ жизни и индивидуальное состоя-
ние здоровья), с учетом рекомендаций 
[22], уверенность в классе П  UIP опре-

деляется соответствующей функцией 
принадлежности: 

( )ПUIP B=  ,            (22) 

где 

( )

( )
( )

П

2

2

0,  если 1,

0,022 1 ,  если 1 4,

0,4 0,022 7 ,  если 4 7,
0,4,  если 7.

B

B

B B

B B

B

 =

=


−  
= 

− −  
 

 

Базовая переменная определяется 
как сумма двоичных переменных опрос-
ника индивидуальных факторов риска, 
сформированного следующим образом: 

– стрессы вне работы (b1); 

– умственное перенапряжение, не 
связанное с операторской деятельно-
стью (b2); 

– эмоциональное перенапряжение, 
не связанное с операторской деятельно-
стью (b3); 

– депрессии, связанные с психоло-
гическим климатом вне работы (b4); 

– несбалансированное питание (b5); 

– хронические недосыпы (b6); 

– авитаминоз, в частности дефицит 
витамина B-12 (b7);  

– соматические нарушения, влияю-
щие на состояние памяти (b8); 

– алкогольная и наркотическая зави-
симость (b9); 

– злоупотребление вредной пищей, 
содержащей большое количество краси-
телей, особенно с алюминием (b10); 

– злоупотребление кофеиносодер-
жащими напитками (b11); 

– психические расстройства, такие 
как шизофрения или эпилепсия (b12); 

– умственная отсталость, вызванная 
вследствие тяжелой беременности, ро-
дов и наследственностью (b13); 

– употребление препаратов, имею-
щих побочные действия в виде когни-
тивных расстройств (транквилизаторы, 
седативные и антигистаминные препа-
раты, нейролептики, антидепрессанты 

и др.) (b14); 

– черепно-мозговые травмы (b15). 

Переменная bi определяется как 
двоичная переменная: 1ib =  при нали-

чии i-го фактора риска; 0ib =  – при его 

отсутствии. Базовая переменная B функ-
ции принадлежности для формулы (22) 
определяется выражением 

15

1

i

i

В b
=

= . 

Дополнительным достаточно 
надежным индикатором оценки влияния 
операторской деятельности на состоя-
ние ОП является энергетический разба-
ланс БАТ, связанных с памятью (пункт 3 
предлагаемого метода). Для этой группы 
признаков получена функция принад-
лежности к лингвистической перемен-
ной «высокий риск появления и разви-
тия нарушений функции памяти» по ве-
личине энергетического разбаланса 
БАТ, которая определяет дополнитель-
ную частную уверенность в прогнозе по-
явления и развития нарушений функций 
памяти (UPP): 
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( )ПП ПUPP ER=  ,             (23) 

где 

( )

( )
( )

ПП

П

П

П П

П

2

П

П

2

0, если  0,1,

4,8  0,1 , если 0,1 0,35,

0,6 4,8  0,6 , если  0,35 0,6,
0,6, если  0,6.

ER

ER

ER ER

ER ER

ER

 =




−  
= 

− −  
 

 

Полученные частные модели с уче-
том общих рекомендаций МСГНРП аг-
регируются в финальную модель оценки 
уверенности в появлении и развития и 
расстройств блоков ОП: 

( ) ( )П П1UW q UW q+ = +  

( )1 П1qQ UW q++ −   .            (24) 

где ( ) 11ПUW Q UWTP= = ; 2Q UEP= ; 

3Q UIP= ; 4Q UPP= . 

Экспертная оценка полученного ре-
шающего правила, проводимая по мето-
дике, описанной в работах [22, с. 401; 24, 

с. 91], показала уровень доверия к мо-
дели (24) на уровне 0,89. В ходе матема-
тического моделирования, проводимого 
по исходным данным, сформированным 
экспертами, была получена уверенность 
на уровне 0,91, что является хорошим 
результатом для задач прогнозирования 
с нечетким представлением данных. 

Аналогично была получена модель 
диагностики ранних стадий нарушений 

оперативной памяти у операторов ин-
формационно насыщенных систем, от-
личающаяся использованием в качестве 
блоков информативных признаков пока-
зателей, характеризующих состояние 
различных элементов оперативной па-
мяти, эргономические и индивидуаль-
ные факторы риска, величину функцио-
нального резерва ОП и энергетический 
разбаланс БАТ, позволяющая получать 
уверенность в правильном принятии ре-
шения не хуже 0,95. 

Выводы 

В ходе проведенных исследований 
было показано, что для улучшения пока-
зателей качества прогнозирования и ди-
агностики состояний оперативной па-
мяти и её блоков при синтезе соответ-
ствующих решающих правил следует 
учитывать показатели, характеризую-
щие состояние блоков оперативной па-
мяти, энергетический разбаланс БАТ, 
эргономические и индивидуальные фак-
торы риска. При таком подходе в зада-
чах прогнозирования достигается уве-
ренность в правильном принятии реше-
ния не хуже 0,85. В задачах диагностики 
ранних стадий нарушений оперативной 
памяти у операторов информационно 

насыщенных систем уверенность в пра-
вильном принятии решения превышает 
величину 0,95. 
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Резюме 

Цель исследований заключается в моделировании интерпретатора функционального языка программи-
рования с возможностями метапрограммирования и анализе способов реализации примитивных операто-
ров на основе макросов.  
Методы. Была разработана формальная модель интерпретатора функционального языка, являющегося 
подмножеством Common Lisp, с денотационной семантикой, которая позволяет точно описать поведение 
интерпретатора при вычислении элементов языка, таких как цитирование, обращение к переменным, по-
следовательность действий, ветвление, присваивание, абстракция, аппликация.  
Результаты. На основе денотационной семантики был разработана архитектура интерпретатора 
функционального языка с возможностями метапрограммирования. В качестве базовых типов объектов 
были выбраны числа, символы, пары, строки и массивы. Для хранения объектов была использована теговая 
архитектура, где младшие биты адреса объекта всегда равны нулю, поэтому в них можно хранить код 
типа объекта и бит для пометки. Выделение и освобождение объектов происходит автоматически: для 
сборки мусора использован алгоритм пометки и очистки. С помощью макросов были реализованы опера-
торы ветвления – полные и неполные, оператор выбора, операторы блока связанных переменных.  
Заключение. В результате работы был реализован интерпретатор функционального языка с возможно-
стями метапрограммирования. С помощью макросов были реализованы примитивные операторы условия, 
выбора, блока связанных переменных. На примере этих операторов показано, что, используя метапрограм-
мирование, можно встраивать в интерпретатор только базовые формы и примитивы, а остальные опе-
раторы могут быть реализованы с помощью метапрограммирования, что позволяет упростить и сокра-
тить объем программного кода интерпретатора. 

 

Ключевые слова: интерпретатор; Common Lisp; денотационная семантика; метапрограммирование; 

макрос. 
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Abstract 

The purpose of the research consists of modeling an interpreter for a functional programming language with met-

aprogramming capabilities and analyzing ways to implement primitive operators based on macros.  

Methods. A formal model of a functional language interpreter, which is a subset of Common Lisp, was developed with 

denotational semantics, which allows you to accurately describe the behavior of the interpreter when calculating lan-

guage elements such as quoting, accessing variables, sequence of actions, branching, assignment, abstraction, appli-

cation.  

Results. Based on denotational semantics, the architecture of a functional language interpreter with metaprogramming 

capabilities was developed. Numbers, symbols, pairs, strings and arrays were chosen as the basic types of objects. 

To store objects, a tag architecture was used, where the low-order bits of the object address are always zero, so they 

can store the object type code and the tag bit. Objects are allocated and freed automatically: a mark and cleanup 

algorithm is used for garbage collection. Using macros, branching operators, complete and incomplete, selection op-

erator, and block operators of related variables were implemented.  

Conclusion. As a result of the work, a functional language interpreter with metaprogramming capabilities was imple-

mented. Using macros, primitive operators of condition, selection, and a block of related variables were implemented. 

Using these operators as an example, it is shown that using metaprogramming, only basic forms and primitives can be 

built into the interpreter, and the other operators can be implemented using metaprogramming, which makes it possible 

to simplify and reduce the amount of interpreter code. 
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Введение 

Функциональные языки программи-
рования представляют процесс вычисле-
ний как вычисление функции в матема-
тике [1; 2; 3; 4]. Входные данные – это 
аргументы функции, выходные данные – 

значение функции. Главная функция 

может зависеть от других функций. В от-
личие от императивного программиро-
вания в функциональном программиро-
вании предполагается отсутствие состо-
яния, которое хранится в явном виде 
(например, в памяти). Также не предпо-
лагается изменение этого состояния. До-
стоинством такого подхода является 
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отсутствие скрытых побочных эффектов 
[3; 5; 6], т. е. скрытых зависимостей од-
ного вычисления от другого, в резуль-
тате чего получаются так называемые 
чистые функции. При одних и тех же 
входных значениях чистая функция без 
побочных эффектов будет всегда возвра-
щать одно и то же значение. Это значе-
ние можно кешировать для последую-
щего использования. Также можно ме-
нять порядок вызова функций или вы-
полнять их параллельно [7; 6].  

Лисп является одним из первых язы-
ков программирования вообще и пер-
вым функциональным языком програм-
мирования [8; 9; 10]. Хотя на нем можно 
было программировать в функциональ-
ном стиле, для практической реализации 
систем программирования были вклю-
чены возможности менять состояние 
программы (глобальное окружение), а 
также возможности управления потоком 
вычислений [11].  

Реализовать систему программиро-
вания можно с помощью интерпрета-
тора или компилятора. Оба способа 
имеют свои достоинства и недостатки 
[12; 13; 14]. Интерпретатор языка по 
сложности гораздо менее сложный, чем 
компилятор. Например, метацикличе-
ский интерпретатор Лиспа занимает 
одну страницу текста [15]. С помощью 
интерпретатора появляется возмож-
ность реализовать интерактивный цикл 
разработки REPL (Read, Eval, Print 
Loop), в результате чего можно интерак-
тивно тестировать отдельные функции 
программы, смотреть состояния 

переменных. Недостатком интерпрета-
тора является медленная скорость ра-
боты по сравнению с компилятором, 
хотя существуют методы повышения 
скорости интерпретаторов, такие как 
предварительная трансляция в байт-код.  

Компиляторы за счет многочислен-
ных оптимизаций могут обеспечить вы-
сокую скорость работы программы [13; 

16; 17], но это требует больших усилий 
при разработке и тестировании [18]. 

Также для систем компиляторов невоз-
можна реализация интерактивной кон-
соли разработки, потому что для работы 
программы требуется полная компиля-
ция всех частей программы, никакая 
функция программы не может работать 
по отдельности.  

Как было сказано в [19], метапро-
граммирование способно очень сильно 
упростить разработку крупных систем. 
Для поддержки метапрограммирования 
в систему интерпретатора необходимо 
добавить возможность создания макро-
функций и возможность макроподста-
новки. Квазицитирование обеспечивает 
контроль над абстрактными синтаксиче-
скими деревьями макрофункций.  

Материалы и методы  

В качестве исходного языка возь-
мем язык, являющийся подмножеством 
языка Common Lisp. Исходный язык 
представляется следующей системой 
грамматик:  

< O >::=< A > | < Q > 

< A >::=< symbol > | < number > 

< Q >::= ′ < S > | < S > 

< S >::=< A > |(< S > ∗)          (1) 



184     Моделирование в медицинских и технических системах / Modeling in Medical and Technical Systems 

Известия Юго-Западного государственного университета. Серия: Управление,  
вычислительная техника, информатика. Медицинское приборостроение. 2024; 14(2): 181–193 

где < O > – вычисляемый объект; < A > – 

атом, который может быть или симво-
лом или числом; < Q > – выражение с ци-
тированием или без него; < S > – списоч-
ное выражение или атом.  

Для формализации интерпретатора 
функционального языка воспользуемся 
денотационной семантикой [20]. Опре-
делим математический эквивалент всех 
конструкций языка. Исходная про-
грамма преобразуется в функцию, кото-
рая будет являться денотацией про-
граммы. Для функциональных языков в 
качестве базового множества функций 
традиционно используется λ-исчисле-
ние.  

Основу интерпретатора составляет 
функция ℰ. Она имеет следующий тип:  

ℰ : π × ρ × κ → ε,                (2) 
где π – исходная программа; ρ – окруже-
ние; κ – продолжение; ε – значение. Те-
кущее продолжение получает результат 
вычисления, начальное продолжение 
имеет вид 

κ0 = λν.ν.                       (3) 
Окружение представим как функ-

цию, которая отображает множество пе-
ременных ν на множество значений ε:  

ρ : ν → ε.                      (4) 
Значения ε включают в себя множе-

ство натуральных чисел, множество пар 
(ε.ε) и множество функций ϕ.  

Основные элементы функциональ-
ного языка включают в себя:  

– цитирование;  
– обращение к переменным;  
– последовательность действий;  

– ветвление;  
– присваивание;  
– абстракцию;  

– аппликацию. 

Цитирование – это повторение зна-
чения выражения без изменений. Для 
чисел естественно автоцитирование 
(неизменность значения). Выражения в 
функции ℰ будем заключать в семанти-
ческие скобки [ и ]. Денотация цитиро-
вания показана в формуле (5):  

ℰ[quote ε] = λρκ.ε.               (5) 
Чтобы получить значение перемен-

ной, нужно вычислить функцию окру-
жения [формула (6)]. Функция окруже-
ния должна учитывать возможность 
ошибки – отсутствие переменной в окру-
жении: 

ℰ[ν] = λρκ.(ρν).                  (6) 

Для денотации последовательности 
вычисление введем обозначение π+, что 
означает последовательность из одного 
или более элементов программы π. Обо-
значение π∗ означает последователь-
ность из нуля или более элементов про-
граммы π. В последовательности все 
элементы должны вычисляться слева 
направо. Результатом вычисления по-
следовательности является вычисленное 
значение последнего элемента последо-
вательности. Введем вспомогательную 
функцию ℰ+. Тогда денотация последо-
вательности вычислений будет иметь 
следующий вид:  

ℰ[progn π+]ρκ = (ℰ+[π+]ρκ),  
ℰ+[π]ρκ = ℰ[π]ρκ,  

ℰ+[ππ+]ρκ = ℰ[π]ρλε.(ℰ+[π+]ρκ).  (7) 
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Для денотации ветвления необхо-
димо представить булевы значения в 
виде лямбда-функций:  

T = λxy.x,  
F = λxy.y.                     (8) 

Тогда ветвление можно записать та-
ким образом:  

ℰ[if π π1π2]ρκ =  
= ℰ[π]ρλε.(boolify ε)ℰ[π1]ρκℰ[π2]ρκ. (9) 

В формуле (9) функция boolify 
должна приводить значение к булевому 
типу. Сначала вычисляется условие, за-
тем результат передается в продолже-
ние, где используется как функция с 
двумя аргументами, которые представ-
ляют собой вычисления, выполняемые 
по истине и по лжи.  

Для денотации присваивания вве-
дем обозначение ρ[ν → ε], которое озна-
чает расширение окружения ρ, куда до-
бавляются новая переменная ν со значе-
нием ε. Тогда денотация присваивания 
будет иметь вид 

ℰ[setq ν π]ρκ = ℰ[π]ρλε.κερ[ν → ε]. (10) 
Абстракция представляет собой пе-

редачу в продолжение функции как объ-
екта. При применении функции должно 
произойти расширение окружения аргу-
ментами функции ε∗ и подстановка аргу-
ментов ε∗ вместо параметров ν∗:  

ℰ[lambda (ν∗) π+]ρκ =  
= κλε∗κ1.ℰ+[π+]ρ[ν∗ → ε∗]κ1.   (11) 

Аппликация – это применение 
функции к ее аргументам. В начале 
должны быть вычислены выражения ар-
гументов, затем вычисляется выражение 

функции (абстракция), и вычисленные 
аргументы подставляются в абстракт-
ную функцию. При вычислении аргу-
ментов ℰ∗ обозначим пустую последова-
тельность как 〈〉, а конкатенацию после-
довательностей как §. Тогда денотация 
аппликации будет иметь следующий 
вид:  

ℰ[ππ∗]ρκ = ℰ[π]ρλϕ.ℰ∗[π∗]ρλε∗.ϕε∗κ,  
ℰ∗[]ρκ = κ〈〉, 
ℰ∗[ππ∗]ρκ =  

= ℰ[π]ρλε.ℰ∗[π∗]ρλε∗.κ〈ε〉§ε∗.   (12) 

Макросы вычисляются как вычисле-
ние результата подстановки параметров. 
Это можно определить как два вычисле-
ния тела макроса:  

ℰ[macro π ε]ρκ = ℰ[ℰ[π ε]ρκ]ρκ.  (13) 

Чтобы выполнить макроподста-
новку, введем дополнительные опера-
ции:  

‘ – квазицитирование (частичное ци-
тирование);  

, – вычисление внутри квазицитиро-
вания;  

, @ – вычисление списка внутри ква-
зицитирования. 

Квазицитирование выполняется как 
цитирование для атомов и рекурсивно 
для пар.  

ℰ[‘π]ρκ = ℰ‘[π]ρκ,  

ℰ‘[ε]ρκ = κε,  

ℰ‘[]ρκ = κ〈〉,  
ℰ‘[(ππ∗)]ρκ = κ(ℰ‘[π]ρκ.ℰ‘[π∗]ρκ). (14) 

Вычисление выражения внутри ква-
зицитирования имеет вид 

ℰ‘[,π]ρκ = ℰ[π]ρκ.         (15) 
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При вычислении списка внутри ква-
зицитирования полученный список кон-
катенируется с остальными частями 
списка:  

ℰ‘[π1∗,@π π2∗]ρκ =  
ℰ‘[π1∗]ρκ§ℰ[π]§ℰ‘[π2∗]      (16) 

Результаты и их обсуждение  

Архитектура интерпретатора пока-
зана ниже (рис. 1).  

Главный цикл интерпретатора (мо-
дуль main.c) представляет собой 

традиционный цикл чтения данных, 
вычисления и печати результата 
(REPL). Когда данные заканчиваются 
(конец потока), то цикл прерывается. 
Обработка ошибок основана на сохра-
нении состояния в начале цикла (функ-
ция setjmp). При возникновении оши-
бочной ситуации печатается соответ-
ствующее сообщение и происходит 
безусловный переход на начало цикла 
(функция longjmp).  

 
Рис. 1. Архитектура интерпретатора 

Fig. 1. Interpreter architechture 

Чтение входного потока данных 
включает в себя этапы лексического и 
синтаксического анализа. На этапе лек-
сического анализа (модуль lexer.c) вход-
ной поток символов распознается как 
лексемы: целые, вещественные числа, 
символьные и обычные строки, скобки, 
служебные символы. Далее синтаксиче-
ский анализатор (модуль parser.c) 

проверяет синтаксис языка на коррект-
ность и строит объект, содержащий вве-
денное выражение.  

Объектами языка являются числа, 
символы, пары, строки и массивы. Мо-
дуль objects.c отвечает за создание и 
освобождение объектов. Объекты созда-
ются автоматически (без принудитель-
ного указания программиста) и 
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освобождаются по мере необходимости 
(сборка мусора). В данном интерпрета-
торе для сборки мусора использован ал-
горитм пометки и очистки.  

Модуль alloc.c отвечает за низко-
уровневое выделение и освобождение 
памяти для объектов. Все объекты вы-
равниваются по границе памяти в 16 
байт. Тип объекта представляет собой 
указатель, у которого младшие четыре 
бита всегда равны нулю. Три младших 
бита используются как тег (тип объекта), 
четвертый бит используется для по-
метки при сборке мусора. Числа, кото-
рые помещаются в оставшиеся биты, 
кроме этих четырех, являются малень-
кими числами, для которых не нужны 
дополнительные структуры данных и не 
нужна сборка мусора. Для больших чи-
сел используется отдельный тип объекта 
и дополнительные структуры данных. 
Символы хранятся в хеш-таблице для 
быстрого поиска (модуль symbols.c).  

Главная часть интерпретатора – это 
вычислитель (модуль eval.c). Он выпол-
няет вычисление исходных выражений-

объектов (π в денотации), в результате 
которого получается результат – тоже 
объект. Вычислитель использует окру-
жение ρ для лексических переменных. 
Динамические переменные хранят свои 
значения в структуре символа (поле 
value). Это образует отдельную область 
видимости для переменных.  

Абстракции функций λ также хра-
нятся в структуре символа (поле 
lambda). Встроенные функции делятся 
специальные формы и обычные 

функции. Для обычных функций всегда 
перед вызовом функции вычисляются 
аргументы (слева направо), а у специ-
альных форм аргументы передаются в 
форму без вычислений. Имена функций 
образуют область видимости отдельную 
от переменных (т. е. возможно суще-
ствование переменной и функции с од-
ним именем). Встроенные примитивы 
используют поле func структуры сим-
вола для адреса внутренней функции, 
которая вызывается при применении 
формы примитива. Сами примитивы 
распределены между различными моду-
лями. Модуль arith.c содержит прими-
тивы для арифметических и побитовых 
операций. Модуль pair.c содержит функ-
ции для работы с точечными парами. 
Модуль str.c содержит функции для ра-
боты со строками. Модуль array.c содер-
жит функции для работы с массивами.  

Макросы используют отдельное 
поле macro в структуре символа. Об-
ласть имен макросов совпадает с обла-
стью имен функций. Макровызов проис-
ходит в два этапа. Сначала происходит 
макроподстановка, а затем ее результат 
вычисляется тем же вычислителем. Если 
результат вычисления также содержит 
макросы, то происходит рекурсия.  

С помощью полученного интерпре-
татора с возможностями метапрограм-
мирования возможно реализовать новые 
синтаксические конструкции, которые 
будут работать так же, как и встроенные 
формы. Возьмем встроенную специаль-
ную форму cond. Ее параметрами явля-
ется список из пар (pnen), где pn – 
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предикат, а en – выражение. Значением 
специальной формы cond является пер-
вое выражение en, для которого преди-
кат pn равен истине. На основе этой спе-
циальной формы можно сделать тради-
ционный для программирования услов-
ный оператор if (рис. 2). 

(defmacro if (test true false)  

  "Условный␣оператор"  
  "test␣−␣условие"  
  "true␣−␣выражение␣по␣истине"  
  "false␣−␣выражение␣по␣лжи"  
  ‘(cond (,test ,true)  

     (t ,false)))  

    

Рис. 2. Условный оператор 

Fig. 2. Conditional operator 

Недостатком данного оператора яв-
ляется обязательное указание выраже-
ния по истине и по лжи, а также, если 
необходимо использовать последова-
тельность операторов, тогда приходится 
использовать форму progn. Эти недо-
статки можно устранить, если опреде-
лить неполный условный оператор, тело 
которого может состоять из нескольких 
выражений, причем мы можем исполь-
зовать уже определенный оператор if 
(рис. 3). 

(defmacro when (test &rest body)  

  "Условный␣неполный␣оператор"  
  "test␣−␣условие"  
  "body␣−␣список␣выражений␣по␣
истине"  
  ‘(if ,test (progn ,@body) nil))  
    

Рис. 3. Неполный условный оператор 

Fig. 3. Incomplete conditional operator 

По аналогии определим условный 
оператор, который выполняет множе-
ство выражений, если условие не выпол-
няется (рис. 4).  

(defmacro unless (test &rest body)  

  "Условный␣неполный␣оператор"  
  "test␣−␣условие"  
  "body␣−␣список␣выражений␣по␣
лжи"  
  ‘(if ,test nil (progn ,@body)))  
    

Рис. 4. Неполный условный оператор  
             с невыполнением условия 

Fig. 4. Incomplete conditional operator  
           on false condition 

Среди операторов ветвления суще-
ствует также оператор выбора, который 
по результату вычисления выражения 
выбирает значение из пар, а также имеет 
значение по умолчанию (рис. 5). 

    (case k  

       ((1 2)  

        (2 3)  

        (otherwise 4)))  

    

Рис. 5. Пример оператора выбора 

Fig. 5. Selection operator example 

Это соответствует следующему вы-
ражению (рис.6).  

(if (equal k 1) 2  

       (if (equal k 2) 3 4))  

    

Рис. 6. Оператор выбора выраженный  
             через if 

Fig. 6. Selection operator expressed with if 

Для реализации оператора выбора 
удобно воспользоваться формой cond, 
которая похожа на оператор выбора, а 
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также сделать вспомогательную функ-
цию, которая создает пару из предиката 
и выражения. Для создания тела cond ис-
пользуется функция отображения map 

(рис. 7). 

(defmacro case (val &rest list)  

  ‘(cond ,@(map ’(lambda (x) (case−func 

x val)) list)))  

  

(defun case−func (p val)  

  "(e␣v)␣−>␣((equal␣val␣e)␣v)"  

  "(otherwise␣v)␣−>␣(t␣v)"  

  (if (eq (car p) ’otherwise)  

      (list t (cadr p))  

      (list (list ’equal (car p) val) (cadr p))))  

    

Рис. 7. Макрос оператора выбора 

Fig. 7. Selection operator macro 

После макроподстановки выраже-
ние на рисунке 5 будет преобразовано в 
следующее выражение (рис. 8). 

   (cond ((equal k 1) 2)  

         ((equal k 2) 3)  

         (t 4))  

    

Рис. 8. Результат макроподстановки  
оператора case 

Fig. 8. Case operator macro expansion 

Оператор let создает блок выраже-
ний с лексическими переменными, свя-
зывая эти переменными со значениями. 
Например выражение (рис. 9) будет 
иметь значение 30. 

    (let ((x 10)  

          (y 20))  

        (+ x y))  

    

Рис. 9. Оператор let 

Fig. 9. Let operator 

Для реализации этого оператора 
можно воспользоваться абстрактной λ-

функцией с параметрами, которые соот-
ветствуют переменным. Эта функция 
применяется к значениям, с которыми 
нужно связать переменные. Тогда выра-
жение на рисунке 9 можно записать как 
применение lambda-функции (рис. 10). 

    ((lambda (x y)  

       (+ x y)) 10 20)  

    

Рис. 10. Lambda-выражение, соответствующее  

               оператору let 

Fig. 10. Lambda-expression for let operator 

Как и в случае с оператором выбора, 

для реализации оператора let определим 
две вспомогательные функции, которые 
на основе списка привязок переменных 
получают списки параметров и значений 
(рис. 11). 

(defmacro let (vars &rest body)  

  "Блок␣локальных␣переменных"  
  ‘((lambda ,(get−vars vars) ,@body)  

    ,@(get−vals vars)))  
  

  (defun get−vars (v)  
  "Получение␣списка␣переменных␣
для␣let"  

  (if (null v) nil  

      (cons (caar v) (get−vars (cdr v)))))  
  

  (defun get−vals (v)  
  "Получение␣списка␣значений␣для
␣let"  

  (if (null v) nil  

      (cons (cadar v) (get−vals (cdr v)))))  
Рис. 11. Реализация оператора let 

Fig. 11. Let operator macro 

Подобный подход к связыванию 
лексических переменных позволяет 
определять только независимые 
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переменные. Если существует необхо-
димость при связывании новой перемен-
ной использовать значение предыдущей, 
то необходимо определить другой опе-
ратор let* (рис. 12). 

 (let∗ ((x 0)  

        (y (+ x 1))  

        (z (∗ y 5)))  

     (+ x y z))  

    

Рис. 12. Оператор let* 

Fig. 12. Let* operator 

Чтобы последующая переменная 
могла обращаться к предыдущей, необ-
ходимо, чтобы предыдущие переменные 
были свободными. Это можно выразить 
как группу вложенных абстракций и 
применений (рис. 13).  

 ((lambda (x)  

   ((lambda (y)  

      ((lambda (z)  

         (+ x y z))  

       (∗ y 5)))  

      (+ x 1)))  

   0)  

    

Рис. 13. Требуемый результат макроподстановки 

              для оператора let* 

Fig. 13. Needed macroexpansion  

             for let* operator 

При макроподстановке мы можем 
получить список параметров и аргумен-
тов, используя те же вспомогательные 
функции для оператора let. Но также 
необходима дополнительный рекурсив-
ный макрос, который бы формировал 
каскад из абстракций с применением, 
параллельно обходя два списка 

параметров и аргументов. В результате 
макрос для оператора имеет следующий 
вид (рис. 14). 

(defmacro inner−let∗ (vars vals &rest 

body)  

  ‘((lambda (,(car vars)) (if ,(null (cdr 

vars))  

                   (progn ,@body)  

                   (inner−let∗ ,(cdr vars) ,(cdr 

vals) ,@body)))  

                 ,(car vals)))  

  

(defmacro let∗ (vars &rest body)  

  ‘(inner−let∗ ,(get−vars vars) ,(get−vals 

vars) ,@body))  

    

Рис. 14. Макроопределение для оператора let* 

Fig. 14. Let* operator macrodefinition 

Выводы 

В результате работы была построена 
модель с денотационной семантикой для 
интерпретатора функционального языка с 
возможностями метапрограммирования. 
Был реализован интерпретатор с под-
держкой метапрограммирования. Со-
зданы макросы для операторов ветвления, 
выбора, блока связанных переменных. Та-
ким образом, интерпретатор с поддерж-
кой метапрограммирования может со-
держать небольшое число встроенных 
форм, а любые другие формы могут 
быть реализованы как макросы, при 
необходимости совместно с функциями. 
Это позволяет существенно сократить 
объем программного кода, необходи-
мого для написания интерпретатора.  
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Разработка имитационной модели и настройка гиперпараметров 
нейронной сети для прогнозирования возможных состояний сети 
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Резюме 

Целью исследования является разработка имитационной модели и настройка гиперпараметров нейрон-
ной сети для прогнозирования возможных состояний. 
Методы основаны на методах теории искусственного интеллекта для управления группировкой малых 
космических аппаратов (МКА) – использование адаптивных средств, позволяющих принимать решения ана-
логично механизмам мышления человека. Применительно к системам космической связи с гетерогенной 
структурой методы и технологии искусственного интеллекта направлены на процессы прогнозирования 
состояния в каналах связи между узлами сети и автоматической реконфигурации сети аппаратов на ос-
нове процессов обучения нейронной сети. Одной из наиболее важных функций сетевого программного обес-
печения для применения когнитивных алгоритмов является прогнозирование качества связи между парами 
МКА. 
Результаты. Разработан метод применения нейронной сети архитектуры Transformer для прогнозирова-
ния возможных состояний сети МКА, который обеспечивает агрегирование и временную синхронизацию 
данных о состоянии сети МКА, их применение для обучения нейронной сети, а также использования нейрон-
ной сети для прогнозирования качества связи. Создан формат данных для обучающей выборки, основанный 
на представлении состояния сети МКА, которая обеспечивает генерацию начального состояния сети, мо-
делирование проактивного режима её работы, сбор маркеров состояния сети МКА для порождения наборов 

обучающих данных, в виде хронологических последовательностей, группируемых в кадры, и позволяющий 
снизить объем данных, передаваемый между МКА при создании обучающей выборки. Разработана имита-
ционная модель сети МКА, которая обеспечивает генерацию начального состояния сети, моделирование 
проактивного режима ее работы, сбор сведений о состоянии сети МКА для порождения наборов синтети-
ческих обучающих данных. 
Заключение. В статье разработана имитационная модель сети МКА для порождения синтетических обу-
чающих данных и прогнозирования возможных состояний сети МКА, а также метод применения нейронной 
сети для прогнозирования возможных состояний сети МКА. 

 

Ключевые слова: малый космический аппарат; искусственная нейронная сеть; прогнозирование; имита-
ционная модель сети; данные; формат; интерфейс. 
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Abstract 

The purpose of the research is to develop a simulation model and tune the hyperparameters of a neural network to 

predict possible states of a network of small spacecraft. 

The research methods are based on the concepts of the theory of artificial intelligence to control a group of small 

spacecraft (SSV) – the use of adaptive methods and tools to make decisions, similar to the mechanisms of human 

thinking. In relation to space communication systems with a heterogeneous structure, artificial intelligence methods 

and technologies are aimed at predicting the state of communication channels between network nodes and automati-

cally reconfiguring a network of devices based on neural network learning processes. One of the most important func-

tions of network software for the application of cognitive algorithms is to predict the quality of communication between 

pairs of SSVs. 

Results. A method has been developed for using the Transformer architecture neural network to predict possible states 

of the SSV network, which provides aggregation and time synchronization of data on the state of the SSV network, 

their use for training the neural network, as well as using the neural network to predict the quality of communication. 

The data format for the training sample has been created, based on the representation of the state of the SSV network, 

which ensures the generation of the initial state of the network, modeling the proactive mode of its operation, collecting 

SSV network state markers to generate training data sets in the form of chronological sequences grouped into frames, 

and allowing to reduce the amount of data transferred between SSVs when creating a training set. A simulation model 

of the SSV network has been developed, which provides generation of the initial state of the network, modeling of the 

proactive mode of its operation, and collection of information about the state of the SSV network to generate sets of 

synthetic training data. 

Conclusion. The article develops a simulation model of the SSV network for generating synthetic training data and 

predicting possible states of the SSV network, as well as a method for using a neural network to predict possible states 

of the SSV network. 
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Введение 

Весьма востребованной функцией 
сетевого программного обеспечения для 
применения когнитивных алгоритмов 
является прогнозирование качества 
связи между парами малых космических 
аппаратов (МКА), результаты которого 
будут использованы для построения 
маршрутов передачи данных с учетом 
минимизации потерь данных [1]. Со-
гласно параметрической модели сети 
МКА, задача прогнозирования заключа-
ется в формировании матрицы качества 

связи ( )t+Q  на основе рассчитанной мат-

рицы прямой видимости ( )t+D  и теку-

щего множества векторов состояний 

МКА ( ) i tV  с помощью функционала 

( )QF +   [2]. Кроме того, данный функци-

онал в качестве параметра также прини-
мает матрицу весовых коэффициентов 

( )t−W , которая формируется путём обу-

чения ( )QlF   на основе фактических 

данных о пространственных координа-

тах МКА ( ) ip t− , их состоянии ( ) i t−V  

и качестве связи ( )t−Q  [3]. 

Метод применения нейронной сети 
для прогнозирования возможных состо-
яний сети малых космических аппаратов 
должен реализовать функционалы обу-

чения ( )QlF   и прогнозирования ( )QF +   

и соответственно разделен на две части: 

1. Сбор фактических данных о со-
стоянии сети МКА и обучение или до-
обучение нейросетевого алгоритма про-
гнозирования с формированием весовых 
коэффициентов. 

2. Расчет матрицы прямой видимо-
сти МКА и прогнозирование матрицы 
качества связи в заданном интервале 
времени [4]. 

Для реализации ( )QlF   необходимо 

получить следующие данные о состоя-
нии сети в целом и каждого МКА в част-
ности: 

– трехмерные геодезические коор-

динаты ( )ip t−  МКА, которые рассчиты-

ваются на основе их актуальных кепле-
ровских параметров орбиты (TLE); 

– векторы состояния МКА ( )i t−V , 

формируемые средствами диагностики 
аппаратной платформы; 

– матрицы фактического качества 

связи ( )t−Q , которые создаются на ос-

нове отправки тестовых сигналов и реги-
страции времени их получения в проак-
тивной фазе работы сети МКА. 

Материалы и методы  

Все данные для обучения являются 
хронологическими рядами, причем каж-
дый из компонентов имеет собственный 

открытый интервал обновления: ( )ip t−  – 

1–5 с; ( )t−Q  – 5–20 с; ( )i t−V  – 5–10 мин 

(рис. 1).  
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Рис. 1. Хронологические ряды данных о состоянии малого космического аппарата и сети 

Fig. 1. Chronological series of data on the state of a small spacecraft and network 

Как показано на рисунке 1, для обу-
чения используются хронологические 
срезы, формируемые с заданным вре-
менным интервалом t . До момента об-
новления действительными считаются 
крайние полученные данные. Так, 
например, для момента времени 7t −  хро-

нологический срез включает в себя 

( ) ( ) ( )7 7 77, 2, 1i ip t t t− − −→ → →Q V . Фор-

мируемые таким образом срезы явля-
ются исходными данными для обучения.  

В рамках концептуальной модели сети 
МКА показано, что наилучший вариант 
применения ИНС для прогнозирования ка-
чества связи описывается отображением 

( ) ( )( ) ( ) ( )( ) ( ), , , ,i i j j ijp t t p t t q t+ + + + +⎯⎯→V V  

которое связывает пространственные 
геодезические координаты и векторы со-
стояний пары МКА с качеством связи 
между ними. Следует отметить, что 
отображение некоммутативно, по-

скольку ( ) ( )ij jiq t q t+ + , хотя, без сомне-

ний, значения должны быть близки.  
В рамках модели сети МКА также 

отмечена временная коррелированность 

всех указанных выше значений, что поз-
воляет обобщить отображение на задан-
ный начальным моментом 0t +  времен-
ной интервал c шагом t  длиной Nt: 

, , , ,i i j j ijp p q
 
⎯⎯→V V  

0 , 1, tt m t m N+ = +  = ,           (1) 

где τ – дискретное время, используемое 
для обучения искусственной нейронной 
сети (ИНС) и прогнозирования [5]. 

Таким образом, как при обучении 

ИНС, так и при прогнозировании ис-
пользуются хронологические последо-
вательности («временные» окна) дан-
ных, что позволяет использовать когни-
тивные возможности алгоритмов для 
выявления темпоральных связей в обу-
чающих данных. Функционал ( )QlF   за-

ключается в итеративном применении 
функции корректировки весов на основе 
предъявляемых на вход сети хронологи-
ческих последовательностей данных о 
положении и состоянии МКА и соответ-
ствующих им данных о качестве связи: 

( )1, , , , , ,n Ql i i j j ij nf p p q −
=W V V W     (2) 
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0 , 1, ,

1, ( ), 1, ( )

t

MKA MKA

t m t m N i

N j N

− = +  = =

=  = 
.       (3) 

Реализация функции Qlf  корректи-

ровки весов и принципы группировки 
подаваемых на вход данных зависят от 
выбранной архитектуры ИНС.  

Количество итераций lN  обучения 

зависит от достижения необходимой 
точности прогнозирования  , определя-

емой путем применения функции ( )Qf +   

к фактическим данным, не входящим в 
обучающий набор и называемый валида-
ционным [6]: 

( ) ( ) ( )(arg , , ,l Q ij i j
m

N M f d t p t p t+ − − −=   

( ) ( ) ) ( ), , .i j n ijt t q t− − − −  V V W      (4) 

где i = j. 

Полноценное обучение с использо-
ванием случайным образом заданных 
начальных значений весов 

0W
 необхо-

димо выполнять лишь на начальном 
этапе работы сети МКА по результатам 
тестовой эксплуатации. В дальнейшем 
начальной матрицей весов должен вы-
ступать результат предыдущего обуче-
ния в соответствии с концепцией дообу-
чения или тонкой настройки (fine tune) 

ИНС для адаптации к изменениям струк-
туры сети и внешних параметров.  

Перед дообучением логичным ша-
гом является верификация – оценка точ-

ности прогнозирования ( )Qf +   с исполь-

зованием текущей матрицы W  на 
накопленных фактических данных с мо-
мента последнего обучения. Дообучение 

необходимо выполнять только в том 
случае, если средняя погрешность про-
гнозирования превышает заданное поро-
говое значение  .  

Полное переобучение с весов 0W  ис-

пользуется в случае, если не удалось до-
стигнуть требуемого значения ошибки 
прогнозирования за заданное макси-
мальное количество итераций сети. 

Предлагаемая периодичность до-
обучения алгоритма составляет 1 раз в 
неделю. 

Сформированная матрица весовых 
коэффициентов W  используется для 
прогнозирования качества значений 

связи ( )ijq t+  между парами МКА. Ре-

зультатом прогнозирования по аналогии 
с обучением является не единичное зна-
чение, а хронологическая последова-
тельность:  

( ), , , , ,ij Q i i j jq f p p+ 
= V V W  

0 , 1, tt m t m N+ = +  =           (5) 

Учитывая тот факт, что точность 
прогнозирования в центре диапазона 
выше, чем на его границах требуемый 

интервал прогнозирования  1 2,t t+ +  раз-

бивается на фрагменты с 50% перекры-
тием, как показано на рисунке 2, для 
чего используются два хронологических 
ряда ( ) ( )1 2

,ij ijq q , объединяемые с помощью 

весового коэффициента ( )  0,1t  ,  

( ) ( ) ( ) ( ) ( )( ) ( ) ( )1 2
1ij ij ijq t t q t t q t=   + − . 

(6) 
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Рис. 2. Чередующееся разбиение двух хронологических рядов 

Fig. 2. Alternating division of two chronological series 

Согласно разработанному методу 

применения нейронной сети, базовым 
элементом обучающей выборки является 
хронологическая последовательность 

0, , , , , ,  1, ,i i j j ij tp p q t m t m N−
 = +  =V V  

причем пространственные положения и 
векторы состояний являются входными 
данными обучаемой ИНС, а качество 
связи – их разметкой (аннотацией), ис-
пользуемой для корректировки весов 
(рис. 3).  

 

Рис. 3. Организация подачи обучающей выборки и корректировка весов 

Fig. 3. Organizing the supply of the training sample and adjusting the weights 

Частота дискретизации последова-
тельности, определяемая шагом t , 

должна соответствовать частоте измене-
ния выходных данных ИНС, т. е. лежит 
в диапазон 3–12 измерений / мин  

( t →5–20 с). Расчет пространственных 
координат МКА имеет смысл синхрони-
зировать с обновлением информации о 
качестве связи, поскольку большая ча-
стота влечет неоправданное повышение 
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вычислительной нагрузки на аппарат-
ную платформу МКА и снижает каче-
ство обучающих данных: разным значе-
ниям пространственных координат бу-
дут соответствовать одинаковые значе-
ния качества [7]. 

При частоте измерений 3–12 мин за 
1 неделю для одной пары МКА в пределе 
будет накоплено от 30 240 до 120 960 из-
мерений, что достижимо только в случае 
синхронных орбит пары МКА и наличия 
постоянной прямой видимости между 
ними. В остальных случаях значитель-
ная часть изменений будет пустой (сред-
няя доля информативных измерений бу-
дет определена втором этапе) [8].  

Для представления входных данных 
использован формат с плавающей запя-
той FP32 (4 байта), поддерживаемый 
всеми библиотеками нейросетевых вы-
числений Darknet [9], нейросетевыми 
ускорителями и большинством процес-
соров [10]. С учетом ограничений на 
диапазоны входных и выходных данных 
также подходит формат FP16, который 
позволяет добиться более высокой ско-
рости обучения и прогнозирования, но 
поддерживается он лишь ограниченным 
числом библиотек и устройств и исполь-
зуется в связке с FP32 [11]. 

Таким образом, предельный объем 
данных, накапливаемый за одну неделю 
для пары МКА при указанном выше диа-
пазоне частот измерений, составляет 
120 960–483 840 байт.  

Результаты и их обсуждение 

Длина хронологической последова-
тельности Nt является гиперпараметром, 
подлежащим оптимизации в процессе 
обучения, однако, чтобы не прибегать к 
перебору значений или эмпирической 
оценке, необходимо некоторое старто-
вое значение, рассчитанное из априор-
ной информации об орбитальных пара-
метрах МКА. Большая часть аппаратов – 

низкоорбитальные (запускаются с раз-
гонных блоков ракетоносителей или 
МКС), примем среднюю высоту орбиты 
МКА, равной 420 км. Орбитальная ско-
рость составляет 7,7 км/c, предельная 
скорость взаимного движения пары ап-
паратов – 15,7 км/c, средняя при ортого-
нальных курсах – 10,9 км/c. Радиус пря-
мой видимости на данной высоте состав-
ляет 2500 км (с учетом формы орбиты 
2520 км), которые пара МКА при сред-
ней скорости взаимного движения пре-
одолеет за 230 с. Следовательно, в сред-
нем за одно «окно» прямой видимости 
пара МКА сможет выполнить от 11 до 46 

измерений качества связи [12]. Точность 
прогнозирования напрямую зависит от 
количества обучающих данных, поэтому 
предпочтение отдается максимально 
возможной частоте измерений. Прини-
мая во внимание особенности точности 
работы ИНС на границах входных фраг-
ментов, размер хронологического 
«окна» Nt следует сделать не менее чем 
двукратно превосходящим количество 
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измерений, т. е. не менее 92. В итоге 
принимаем стартовое значение Nt = 100. 

Вектор 
iV
 принимаем состоящим из 

одного интегрального показателя, отра-
жающего текущую выработку ресурса 
МКА. 

Во избежание дублирования данных 
о положении и состоянии МКА 

необходимо хранить их отдельно от по-
казателей качества связи, для чего пред-
лагается следующий формат хранения 
данных (рис. 4).  

Представленную на рисунке 4 струк-
туру, которая является единицей хранения 
данных обучающей выборки, будем назы-
вать кадром состояния сети МКА.  

 
Рис. 4. Формат хранения обучающих данных 

Fig. 4. Training data storage format 

Каждый кадр при Nt = 100 и t  = 5 c 

описывает 500-секундный отрезок 
состояния сети МКА и включает фикси-
рованную часть, содержащую данные о 
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пространственном положении МКА и их 
состоянии, и переменную часть с дан-
ными о качестве связи. Строки кадра со-
держат индексный заголовок, отражаю-
щий номер МКА и индекс элемента: тип 
координаты, номер элемента вектора 
или номер второго МКА для значений 
качества [13]. 

Объем памяти Vs для хранения 
строки кадра составляет  

( )( ) ( )sizeof sizeof FP32s tV N index= +  =

( )100 2 4 408= +  =  байт. 

Объем памяти для хранения фикси-
рованной части кадра зависит исключи-
тельно от количества МКА в составе 
сети и рассчитывается как  

( ) ( )MKA MKAf s i iV N V p N=  +  =V  

( ) MKA MKA408 3 1 1632N N=  +  =   байт. 

Так, для группировки из 100 МКА 

( )100 163 200fV =  байт. 

Объем памяти для хранения пере-
менной части варьируется в пределах от 

нуля до ( )MKAQV N :  

( ) ( )2MKA MKA 1Q sV N V N=  − =  

( )2MKA408 1N=  −  байт. 

Для группировки из 100 МКА пре-
дельный объем памяти составляет 

( ) ( )2
100 408 100 1

3 998 808 байт
QV =  − =

=
 

Средний фактический объем QMV  

переменной части зависит от наличия 
ненулевых данных о качестве связи (ну-

левые строки ( )τijq  игнорируются). 

При высоте орбиты 420 км B равномер-
ном распределении МКА оценивается 

как 3,5% QV  (соотношение площади 

окружности с радиусом 2500 км, соот-
ветствующей зоне прямой видимости 
одного МКА и площади сферы с радиу-
сом 6800 км, доступной для расположе-
ния узлов сети МКА) [14]. 

( ) ( )2100 408 100 1 0,035QMV =  −  =  

139 958=  байт. 

Средний общий объем ( )MKAV N  

рассчитывается как 

( ) ( ) ( )MKA MKA MKAf QMV N V N V N= + =  

( )( )2

MKA MKA408 4 0,035 1N N=   + −  

байт. 

( )100 303158V = байт. 

Кадр состояния сети сопровожда-
ется метаданными, включающими: 

– временную метку начала кадра 
Start Datetime (UTC, Int64) и GUID МКА 
(2 x Int64), сформировавшего кадр 
(Sender GUID); 

– словарь, который связывает номер 
МКА (Index, Int64) с его уникальным 
идентификатором GUID (2 x Int64) 

(рис. 5). 
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Рис. 5. Метаданные кадра состояния сети  

Fig. 5. Network Status Frame Metadata 

Объем памяти ( )H MKAV N  для хра-

нения заголовка составляет 

( )
( ) ( )( )

( ) ( )
sizeof Int 64 sizeof GUID

1 24 1 .

H MKA

MKA MKA

V N

N N

=

= + 

 + =  +

 

( )100 2424HV =  байт. 

В качестве контейнера для кадров 
состояния сети и метаданных предлага-
ется использовать растровый формат 
Tagged Image File Format (TIFF), чтение-

запись которого выполняется с помо-
щью библиотек libtiff [15] или GDAL 

[16], реализованных на языках С/C++. 

Растр метаданных имеет базовый тип 
данных Int64, кадр состояния сети – 

FP32. В целях экономии полосы пропус-
кания для передачи кадров между МКА 
или на наземный сегмент сети при созда-
нии могут использоваться алгоритмы 
сжатия LZW, DEFLATE или ZSTD [17]. 

В процессе работы рассматривались 
альтернативные варианты организации 
кадров состояния сети: 

1. Текстовый формат хранения дан-
ных – более удобен для интерпретации и 

анализа, но имеет в ~10 раз больший 
объем данных, поэтому применяется 
лишь на этапе имитационного модели-
рования. 

2. Формат с хронологической марки-
ровкой, пример Robot Operation System 
(ROS) Bag [18], предназначенный для сов-
местного хранения и хронологической 

привязки потоков разноскоростных дан-
ных (видеопотоков, информации от ги-
роскопа, акселерометра, магнитометра 
и т. п.). Формат имеет развитый SDK, 
средства визуализации и рассматривался 
как основной до принятия решения о 
синхронизации данных пространствен-
ного положения МКА и качества связи, 
после чего применение формата ROS 

Bag утратило смысл в силу избыточно-
сти временных меток, необходимости 
синхронизации перед обучением или 
прогнозированием и бо́льшего по срав-
нению с TIFF размера. 

Описанный формат позволяет пред-
ставить обучающие данные, накапливае-

мые в течение недели в виде 1210 кадров 

состояния сети, средний суммарный 
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объем для сети из 100 МКА которых со-
ставляет 352,63 Мбайт. 

Для создания первичной обучаю-
щей выборки разработан программный 
имитатор сети МКА на основе библио-
тек osgEarth [19] и Qt [20]. Имитатор поз-
воляет задавать количество МКА в 

группировке, назначать TLE и длитель-
ность моделирования (снимок окна ви-
зуализации процесса в трехмерном ре-
жиме представлен на рис. 6, в двумер-
ном режиме – на рис. 7).  

Структура имитационной модели 
представлена ниже (рис. 8). 

 

Рис. 6. Схема визуализации сети малых космических аппаратов в трехмерном режиме 

Fig. 6. Diagram of visualization of a network of small spacecraft in three-dimensional mode 

 

Рис. 7. Окно визуализации сети малых космических аппаратов в двумерном пространстве 

Fig. 7. Visualization window for a network of small spacecraft in two-dimensional space 
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Имитационная модель включает в 
себя следующие компоненты: 

1. Трехмерный визуализатор сети 
МКА и графический интерфейс имита-
тора. Компонент предназначен для 
настройки параметров имитационного 
моделирования и отображения результа-
тов на трехмерной модели геоида. 

2. Генератор орбит МКА, позволяю-
щий случайным образом создать задан-
ное количество равномерно распреде-
ленных над поверхностью геоида 
начальных положений аппаратов, каж-
дое из которых описывается геодезиче-
скими координатами, высотой над уров-
нем моря и начальным вектором движе-
ния. В процессе моделирования генера-
тор способен имитировать «запуск» до-
полнительных МКА для включения в 
группировку. 

3. Имитатор измерителя орбиталь-
ных параметров МКА. Обеспечивает 
расчет (TLE) параметров МКА на основе 
стартовых положений от генератора ор-
бит. 

4. Имитатор состояния аппаратной 
платформы МКА. Компонент имитирует 
старение аппаратной платформы МКА с 
заданным средним времени жизни. Воз-
вращает вектор текущего состояния V 

заданных аппаратов. 
5. Имитатор драйвера приема-пере-

дачи данных МКА и имитатор драйвера 
передачи данных абонента. Используют 
стандартные механизмы Qt для органи-
зации связи и передачи данных между 
моделями МКА и абонентов. 

6. Имитатор среды передачи дан-
ных. Предназначен для имитации оши-
бок и разрывов связи при передаче дан-
ных. Имеет два варианта моделей 
ошибки:  

1) модель Маркова для переключе-
ния между «хорошим» и «плохим» ре-
жимами передачи данных (различаются 
битовой частотой ошибки, BER); 

2) качество связи определяется ис-
ходя из наличия прямой видимости и 
нормированной гауссовской модели 
прохождения пакетов в зависимости от 
расстояния между парой МКА с нуле-
вым математическим ожиданием и 
σ = 2500 км. 

7. Имитатор системы единого вре-
мени с ускорением и замедлением. 
Предназначен для обеспечения единого 
системного времени группировки МКА 
и позволяет управлять скоростью моде-
лирования. 

8. Случайное размещение абонен-
тов системы связи. Компонент анало-
гично размещению МКА позволяет слу-
чайным образом создать заданное коли-
чество равномерно распределенных на 
поверхности геоида абонентов сети 
связи МКА. В процессе имитационного 
моделирования способен добавлять або-
нентов в сеть. 

9. Имитатор модуля глобального по-
зиционирования. Выдает текущее значе-
ние геодезических координат с заданной 
ошибкой. В перспективе будет имитиро-
вать движение абонента. 

10. Имитатор абонента системы 
связи. Компонент имитирует сеансы 
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связи, создаваемые с заданной частотой. 
Инициатор и адресат определяются по 
равномерному закону, средний интервал 
между сеансами и длительность – нор-
мальный закон. 

11. Программное обеспечение або-
нента и программное обеспечение МКА. 
Компоненты, обеспечивающие точки 
подключения для компонентов разраба-
тываемого сетевого ПО. На данный мо-
мент предоставляет минимально функ-
циональные заглушки, имитирующие 
проактивный режим работы сети МКА, 
достаточные для моделирования. 

Модель содержит два внешних ком-
понента: 

1. Компонент адресации абонентов, 
который обеспечивает получение уни-
кального идентификатора абонента пот-
текстовому обознаению или по описа-
нию (аналог сервиса Domain Name 
Service). 

2. Компонент прогнозирования ка-
чества связи и обучение ИНС, который 
выполняет накопление кадров состояния 
сети МКА, обучение и дообучение НС, а 
также прогнозирование качества связи в 
заданном интервале времени для теку-
щей конфигурации группировки МКА с 
использованием обученной НС. 

Имитационная модель имеет два ре-
жима работы:  

1. Сбор статистики качества связи 
для обучения нейронной сети. Исполь-
зует только проактивный режим работы 
сети для измерения фактического каче-
ства связи для сбора кадров состояния 

сети МКА и создания обучающей вы-
борки. 

2. Тестирование точности прогнози-
рования качества связи путем сопостав-
ления результатов работы НС с фактиче-
скими значениями качества связи проак-
тивного режима работы сети МКА, по-
лученными в результате имитационного 
моделирования. 

Выводы 

Таким образом, можно сделать сле-
дующие выводы: 

1. Разработан метод применения 
нейронной сети для прогнозирования 
возможных состояний сети малых кос-
мических аппаратов, который обеспечи-
вает агрегирование и временную син-
хронизацию данных о состоянии сети 
МКА, их применение для обучения 
нейронной сети, а также использования 
нейронной сети для прогнозирования ка-
чества связи. 

2. Создан формат обучающей вы-
борки, основанный на представлении со-
стояния сети МКА, которая обеспечи-
вает генерацию начального состояния 
сети, моделирование проактивного ре-
жима её работы, сбор «кадров» состоя-
ния сети МКА для порождения наборов 
синтетических обучающих данных,  в 
виде набора хронологических последо-
вательностей, группируемых в кадры, и 
позволяющий снизить объем данных, 
передаваемых между МКА при создании 
выборки. 

3. Разработана имитационная мо-
дель сети МКА, которая обеспечивает 
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генерацию начального состояния сети, 
моделирование проактивного режима ее 
работы, сбор «кадров» состояния сети 
МКА для порождения наборов синтети-
ческих обучающих данных, а также 

позволяет проводить обучение и тести-
рование результатов работы нейронной 
сети для прогнозирования возможных 
состояний сети МКА. 
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