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Резюме 

Цель исследования заключается в обосновании возможности использования методологии тензорного и кла-

стерного анализа для моделирования процессов, связанных с оценкой функционального состояния объектов 

критической информационной инфраструктуры в условиях деструктивных электромагнитных воздействий, 

вызывающих функциональное поражение микроэлектронной компонентой базы средств обработки информа-

ции (маршрутизаторов, средств управления, вычислительной техники и мониторинга) критической инфор-

мационной инфраструктуры. 

Методы. Использованы системный подход для моделирования процессов, а также методы тензорного и 

кластерного анализа в рамках оценки функционального состояния объектов критической информационной 

инфраструктуры в условиях деструктивных воздействий. Интеграция указанных подходов позволяет оп-

тимизировать параметры сетей и узлов связи, а также повысить их устойчивость к неблагоприятным 

деструктивным воздействиям.  

Результаты. Разработана математическая модель для описания состояния критически важной инфор-

мационной инфраструктуры, базирующаяся на принципах тензорного и кластерного анализа, а также на 

иерархической процедуре «деградации критической информационной инфраструктуры поглощением» в 

условиях деструктивного электромагнитного воздействия. Предложенная модель предназначена для фор-

мирования и внедрения решающих правил, направленных на обеспечение устойчивости функционирования 

критически важных информационных систем. 

Заключение. На основании проведенного исследования доказана возможность применения тензорного и кла-

стерного анализа к моделированию процессов, связанных с оценкой функционального состояния объектов 

критической информационной инфраструктуры, находящихся в условиях деструктивных электромагнит-

ных воздействий и иерархической процедуры «деградации критической информационной инфраструктуры 

поглощением» с формулировкой и выполнением решающих правил в ходе исследуемого  процесса, что поз-

волит в последующем применять разработанные модели и методы для повышения защищенности элемен-

тов объектов и критической информационной инфраструктуры от различных внешних деструктивных 

электромагнитных воздействий. 

_______________________ 

Ó Двилянский А. А., 2025 
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Abstract 

The purpose of the research is to substantiate the possibility of using the tensor and cluster analysis methodology to 

simulate the processes associated with the assessment of the functional state of critical information infrastructure (CII) 

objects in conditions of destructive electro-magnetic influences that cause functional damage to the microelectronic 

component of the information processing tools (routers, controls, computer equipment and monitoring) critical infor-

mation infrastructure. 

Methods. A systematic approach was used to model processes, as well as methods of tensor and cluster analysis in 

the framework of assessing the functional state of objects of critical information infrastructure in conditions of destructive 

effects. The integration of these approaches makes it possible to optimize the parameters of networks and communi-

cation nodes, as well as to increase their resistance to non-smooth destructive effects. 

Results. A mathematical model has been developed to describe the state of the critical information infrastructure, 

based on the principles of tensor and cluster analysis, as well as on the hierarchical procedure for "degradation of the 

critical information infrastructure by watering" under conditions of destructive electromagnetic exposure. The proposed 

model is intended for the formation and implementation of decisive rules aimed at ensuring the stable functioning of 

critical information systems. 

Conclusion. Based on the study, the possibility of applying tensor and cluster analysis to process modeling was proved 

related to the assessment of the functional state of critical information infrastructure objects under conditions of de-

structive electromagnetic influences and the hierarchical procedure of "degradation of critical information infrastructure 

by absorption" with the formulation and implementation of decisive rules during the investigated process, that will make 

it possible to subsequently apply the developed models and methods to increase protection of object elements and 

critical information infrastructure from individual external destructive electromagnetic effects. 
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Введение 

Формальное описание состояния 

критической информационной инфра-

структуры и её объектов при деструк-

тивном электромагнитном воздействии 

с использованием математических мето-

дов может быть получено путем форми-

рования полной или хотя бы достовер-

ной группы состояний системы с учётом 

множества качественных информацион-

ных параметров элементов управления 

информационным процессом и процес-

сом защиты с определением полной со-

вокупности состояний, в которых может 

находиться система, а также связи 

между ними, что позволит повысить до-

стоверность результатов данной оценки, 

включающее:  

– определения понятия «состояние 

объектов», а также причины и события, 

вызывающие его изменение [1]; 

– классификацию состояний, поня-

тие степени их различимости; 

– обоснование конечности множе-

ства состояний системы и ее элементов 

[2]. 

На настоящий момент существует 

множество определений понятия «состо-

яние» [3]: 

– состояние как понятие, обознача-

ющее множество устойчивых (стабиль-

ных) значений переменных параметров 

(свойств) конкретного объекта. Состоя-

ние устойчиво до тех пор, пока над объ-

ектом не будет произведено действие; 

если над объектом будет произведено 

некоторое действие, его состояние мо-

жет измениться. Последовательная 

смена состояний объекта называется 

процессом; 

– состояние как абстрактный тер-

мин и категория научного познания, ха-

рактеризующая способность движу-

щейся материи к проявлению в различ-

ных формах с присущими им существен-

ными свойствами и отношениями при-

родных объектов и систем, – качествен-

ная и количественная характеристика 

множества их функциональных и инте-

гративных реальных и потенциальных 

возможностей, множества их признаков, 

параметров в пространстве и времени. 

Что качается понятия совокупности 

состояний объектов КИИ, находящихся 

в условиях деструктивных воздействий, 

то здесь необходимо в дополнение ко 

всему дифференцировать объекты на 
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модули, входящие в них, изучить отно-

шения между ними, общесистемные, 

внутренние и внешние факторы, в рам-

ках исследуемой задачи – деструктивное 

воздействие, влияющее на её функцио-

нальное состояние [3]. Если в модуле 

выделить часть его структуры, то ни эта 

часть, ни оставшиеся части не могут са-

мостоятельно реализовать некоторую 

завершенную информационную функ-

цию. Каждый модуль вступает в отноше-

ния с другими модулями через открытые 

интерфейсы, определяемые на всех 

уровнях информационного взаимодей-

ствия.  

Материалы и методы 

Математическая модель состояния 

информационной системы,  

находящейся под деструктивным  

воздействием 

Каждый ресурс информационной 

системы (ИС) (информационно-вычис-

лительные комплексы (ИВК), сети и си-

стемы, средства и системы связи и пере-

дачи данных (СПД), системы управле-

ния (СУ)) в любой момент времени 
Н

vt  

характеризуется состоянием, для кото-

рого известен способ оценки его влия-

ния на целостность информации через 

живучесть конструктивных элементов и 

должно существовать активное дей-

ствие – любая активность (атака) про-

тивника, изменяющая поведение (состо-

яние) наблюдаемого (контролируемого) 

объекта или какого-либо ресурса (КИИ). 

Таким образом, должен существовать 

способ определения времени данного 

воздействия, его характеристик, а также 

объекта, производившего воздействие. 

Под поведением объекта понима-

ется реально наблюдаемое состояние 

наблюдаемого (контролируемого) объ-

екта во времени, а под состоянием – 

множество состояний системы, в кото-

рых невозможно нарушение штатного 

функционирования, целостности и/или 

доступности ресурсов ИС (КИИ), что 

предусматривает отсутствие материаль-

ного ущерба защищаемой системы [4].  

Состояние ресурса оценивается как 

список объектов (модулей), имеющих 

доступ к ресурсу в данный момент вре-

мени и количественной оценки загрузки 

ресурса [5]. Информационная система 

(КИИ) представляет собой множество 

объектов (узлов): O = (О1, …, О2, Оi, …, 

Оi+1, Оi+q), распределенных по n + k 

уровням иерархии с заданным бинарным 

отношением подчиненности. Объекты 

(узлы) О1, …, Оi+1, распределенные по 

(n) уровням иерархии, являются орга-

нами управления (ОУ), генерирующими 

либо транслирующими актуальную ин-

формацию в узлы низшего уровня. Объ-

екты (узлы) Оi+1, …, Оi+q низшего n-го 

уровня иерархии являются ОУ, реализу-

ющими управление на основе непосред-

ственного применения, имеющихся в их 

распоряжении средств активного проти-

водействия внешним воздействиям 

(рис. 1). 

 



Двилянский А. А.      Применение методологии тензорного и кластерного анализа для моделирования…   179 

Proceedings of the Southwest State University. Series: Control, Computer Engineering,  
Information Science. Medical Instruments Engineering. 2025;15(4):175–191 

2O1
2O5

nO1

1O1

nOi

nO1 n+kOi+q

1-й уровень

2-й уровень

n- уровень

n+k- 

уровень  
Рис. 1. Представление информационной системы в виде графовой структуры 

Fig. 1. Representation of an information system as a graph structure 

Структуру КИИ можно описать за-

висимостью  

   ! ", " #$ ! ", "%# ! ", 
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где f  – символ строгого иерархического 

подчинения объектов   !"#!$  КИИ; 

%% &= &&%% 
' (%% 

)& &* % !"#!$ & + &,-&&� 

.ножество ближайших соседей как объ-

единение всех узлов вышестоящих и ниже-

стоящих соседей, что обеспечивает фор-

мирование централизованной структуры. 

Отметим, что подсистемы низшего уровня 

n + k могут иметь свои локальные цели, ко-

торые практически всегда совпадают с об-

щей целью управления; %% 
) = % !"#!$ +

%|/0* % # 1 % !"#!$ - + 23& – множество 

нижестоящих ближайших соседей; для 

% !"#!$ -го узла существует хотя бы 

одно ребро, соединяющее нижний и 

верхний уровни (n1, n + k) множества Е;  

  !
" =  !#$%#& '  |()*+  !% ,  !#$%#& - ' )./)– 

множество вышестоящих ближайших со-

седей, для  !#$%#& -го узла существует 

хотя бы одно ребро, соединяющее верх-

ний и нижний уровни (n, n + k) множе-

ства Е.  

Функционирование КИИ включает 

прием и передачу информации в соот-

ветствии с уровнями иерархии системы: 

информация от управляющей подси-

стемы с управляющим процессом F 

называется управляющими воздействи-

ями, а информация 0!#$)%#& , передавае-

мая от  !#$%#&  уровня n1 к  !#$%#&  

уровня n + k, является критически важ-

ной информацией [6]. 

 !! " #,  $! " #,  %& " #,  %'(&') " #,  %'(&') * +,-                         (4) 

.  %'(&') = #, /, 0 = 1,2,
3

%4!
 

относится к полностью упорядоченным 

подмножествам объектов: 

#%'! = 5  !! , � 6 ,  $, � ,  %'!!! 7;!  

#%'! = 5  !$ , � 6 ,  $, � ,  %'!$$ 7;$ -----------------------------------------------(5) 

………………………………………. 

#%'! = 5  !&') , � 6 ,  $, � ,  %'(&')&') 76&')  

Последовательное выполнение 

функций i+q-го подмножества функций 

формирует команду для 8%'(&') -го ОУ: 

 !! : 9<!, � ,  $! : ><!?, � , 9  %! : ><!?@ , � , @ , � ? A - B%'!-!  

 !$ : 9<$, � ,  $$ : ><$?, � , 9  %$ : ><$?@ , � , @ , � ? A - B%'!-$                        (6) 

……………………………………………………………….. 

…………………………………………………...…………… 

 %'(&') : 9<&'), � ,  &')! : ><&')?, � , 9  %'(&') : ><&')?@ ,� , @ , � ? A - B%'(-&')  
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где Ji – информация о состоянии ОУ, на 

основании которой разрабатывается ак-

туальная информация для подчиненных 

объектов (узлов) уровня;   !"#$!%  – акту-

альная информация для & !"$!% -го ОУ. 

В рамках моделирования оценки 

функционального состояния объектов 

КИИ в условиях деструктивных воздей-

ствий применим подход, предполагаю-

щий описание состояний системы с по-

мощью тензорной теории построения 

метасистем. При построении модели по-

лагаем, что два объекта (узла) системы 

имеют однонаправленную либо взаим-

ную связь, если они достижимы друг для 

друга [7].  

Для дальнейшего описания состоя-

ния объектов и системы в целом (КИИ), 

находящейся в условиях деструктивных 

воздействий, введем следующие поня-

тия:  

– объекты системы, в которой мо-

жет быть несколько объектов каждого k-

го типа описываются множеством эле-

ментов, т. е. [0]: 

&' = (&%
)*+, - . / 0 - 1/ .%2/#        (7) 

где &,
0* – собственное подмножество 

множества &3 объектов k-го типа;  

 ! – множество индексов типов объек-

тов; i – номер объекта в подмножестве 

объектов k-го типа;" #"– количество объ-

ектов k-го типа.  

– свойства объекта ( )k kOF ( )k k(Ok kk kF )k kOk kk k
 k-го 

типа определяются множеством : 

$%#&'(#
) * = &+#,-. /0 1  ) , 2 1 3( ), !"#,  (8) 

где ,k rf ,k r,f  – r-е свойство объекта k-го типа; 

( )R k – множество обозначений свойств 

объектов k-го типа; FF  – совокупность 

физических характеристик модулей 

(объектов); 

– отношения между элементами 

КИИ определяются множеством: 

$% = &'$%*'+-".| !  "#|$ ! %&,'     (9) 

где qQqQ  – отношение из числа допусти-

мых отношений, заданных перечнем Q; 

ОxОx  – собственное подмножество объек-

тов множества ОО , между которыми 

установлено отношение qQqQ ; x  – список 

номеров объектов, объединяемых отно-

шением qQqQ ; 
*x  – множество всех воз-

можных списков. 

При моделировании состояний мо-

дулей КИИ при деструктивных воздей-

ствиях основной проблемой является во-

прос появления большого количества 

различных комбинаций пораженных и 

непораженных элементов – элементар-

ные события в этой ситуации связаны 

логическим соотношением (идемпотент-

ность дизъюнкции) ,i iA A IÚ =  а все 

комбинации при деструктивном воздей-

ствии учтены сложным событием: 

k

j j
q N q

A A
-

Ù Ù ,                   (10) 

где 0 kq N£ £  – пораженные элементы, а 

( )kN q-  – непораженные элементы.  

В силу несовместности таких ком-

бинаций событий справедливо равен-

ство: 

0

k

k

q N

j j
q q N q

A A I
-

= -

æ öÚ Ù Ù =ç ÷
è ø

.         (11) 

«Инфраструктурная механика мо-

дуля» КИИ, как указано в [2], может 

быть представлена в двух режимах – 

статичном и динамичном. В статичном 

режиме функционирование (Static mode 

of functioning, SMF) КИИ происходит 

при устоявшейся инфраструктуре и 



182     Моделирование в медицинских и технических системах / Modeling in Medical and Technical Systems 

Известия Юго-Западного государственного университета. Серия: Управление,  
вычислительная техника, информатика. Медицинское приборостроение. 2025;15(4):175–191 

описывается системой дифференциаль-

ных уравнений: 

 !" =  !"#$%&'#( )!* = 0,!+-+./12!* = 0, 33333333333 (12) 

где 
( )

0
kS kdN O

dt
=

)
0

kOkk
 – условие неизменности 

во времени системных характеристик на 

инфраструктурном уровне, а ( )kS kN O )kOk
 – 

количество объектов (модулей) КИИ в 

сегменте S; ( )SYS Q)Q  – система межобъ-

ектных взаимосвязей на уровне меж-

субъектного взаимодействия. 

Система модулей объекта перейдет 

в динамичный режим, как только изме-

ниться системная характеристика – !"#$%&'#( )!* 4 05 При этом выражение (12) 

приобретает вид 678 = 9!+-+./12!* 4 0, 

определяющий переход состояния 

объекта КИИ в режим частичного пора-

жения его элементов ЭМИ.  

Таким образом, процесс деструктив-

ного воздействия имеет двухсторонний 

(двунаправленный) характер: нападаю-

щая сторона (противник) старается обес-

печить (создать) максимально возмож-

ное поражение до числа kN , а работы по 

ликвидации последствий проводятся с 

( )1k SN P-  выявленными элементами 

КИИ, т. е. при 0SP ® ( )1k kN P N- ® , 

что соответствует отсутствию какой-

либо защиты КИИ. Таким образом, со-

стояние SP  КИИ в условиях воздействия 

ЭМИ в любой момент времени может 

быть представлено множествами 

свойств ( )k kOF ( )k k(Ok kk kF )k kOk kk k
 объектов (модулей) kOkO , 

множествами отношений QQ  модулей 

системы, определённых множествами 

информационных технологий, их 

свойств, используемых в КИИ в следую-

щем виде: 

 ! " # $%&'( )*+,-./0,1 2*3 4 56 789:;<0:= >7 ?9@7                               (13) 

где 'AB[C] – количественная  оценка по-

раженных ЭМИ элементов КИИ опреде-

ляется следующим выражением: 

'+,[C] D "E CFGC7 A:H I+,JKL A: !GM N  !H,                            (14) 

FGC7 A:H – есть вероятность появления 

любой комбинации пораженных и непо-

раженных элементов kN  при 0 ≤ f(q,) <1, 

kN  < ¥.  

Величина SP  связана с любыми ме-

рами по повышению состояния живуче-

сти элементов kN , начиная от внешней 

охраны, организационных мер по со-

блюдению контролируемой зоны (КЗ) до 

установки различных защитных средств.  

Главное ограничение рассматриваемой 

модели состоит в предположении равно-

вероятности поражения и сохранения 

работоспособности элементов КИИ при 

воздействии ЭМИ с реализацией для 

наихудшего случая [9].  

Иерархическая механика  

«деградации КИИ поглощением»  

при воздействии ЭМИ 

Исследуемая система управления 

(СУ) (рис. 2) представлена как много-
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уровневая структура (дерево) с коэффи-

циентом ветвления 2 и общим количе-

ством узлов – 13 (каждый уровень де-

рева делится на 3 ветви). Суть проце-

дуры «деградации КИИ поглощением» в 

условиях воздействия ЭМИ заключается 

в том, что процесс взаимодействия КИИ 

и внешней среды представляется путем 

задания связанных множеств узлов раз-

личных уровней иерархии (узлы 

источники, транзитные узлы, узлы по-

требители), множеств поглощаемых 

объектов в соответствии с иерархией 

связей в системе и деструктивным воз-

действием. Критически важная инфор-

мация поступает от верхнего уровня к 

нижнему, через промежуточный уро-

вень иерархии и распределяется в соот-

ветствии с существующими связями 

между объектами [10]. 
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Рис. 2. Исследуемый граф критической информационной инфраструктуры, находящейся  
             под воздействием ЭМИ с учетом иерархии цепей пересечений (граф G1) 

Fig. 2. The studied graph of critical information infrastructure under the influence of EMI, taking  
            into account the hierarchy of intersection chains (graph G1) 

Таким образом, КИИ представля-

ется как пара неупорядоченных мно-

жеств – множеством переменных-пара-

метров (объектов КИИ, связей между 

ними и деструктивными воздействиями) 

и множеством отношений, связываю-

щих значения этих переменных и заклю-

чающихся в последовательном опреде-

лении набора объектов при поражении 

объектов различного уровня иерархии и 

поглощении подчиненных им объектов 

[11]. Ограничимся комбинацией набора 

 
1 Свидетельство о государственной реги-

страции программ для ЭВМ № 2023615974 

Рос. Федерация. Вычислитель оптимальной 

маршрутизации информационных потоков 

объектов при поражении от 1 до 3-х объ-

ектов 2-го уровня КИИ (2О1…2О3) с одно-

временным поражением от 1 до 9 объек-

тов 3-го уровня (3О1…3О9) с последую-

щим представлением закона распределе-

ния вероятности и количества информа-

ционных потерь при деструктивном воз-

действии1. Комбинации «поглощений» 

объектом 1O1 объектов 2-го (2O1, 2O2, 

2O3) и 3-го уровней иерархии (3O1 … 3O9) 

[12] представлена ниже (рис. 3).  

при деструктивных воздействиях на телеком-

муникационные сети / А. А. Двилянский и 

[др.]. № 2023614758; заявл. 22.11.19; опубл. 

21.03.23.  
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Рис. 3. Комбинации «поглощений» объектом 1O1 объектов 2-го (2O1, 2O2, 2O3) 3 
             и 3-го уровней иерархии (3O1… 3O9) (окончание см. на с. 185) 

Fig. 3. Combinations of "absorptions" by an object 1O1 objects 2nd (2O1, 2O2, 2O3)  
            and the 3rd level of the hierarchy (3O1… 3O9) (for the end, see p. 185) 
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Рис. 3. Окончание (начало см. на с. 184) 

Fig. 3. Ending (see beginning on p. 184) 
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Результаты и их обсуждение 

Предложен ряд решающих правила 

для оценки «деградации КИИ поглоще-

нием»: 

Правило 1. Если случайные числа 

 !+", принадлежащие множеству узлов 

графа, подвергающихся деструктив-

ному воздействию, соответствуют объ-

екту 1-го уровня, то потери равны 1 в 

любых сочетаниях с деградирующими 

узлами 2-го и 3-го уровней [13]:  

( )1
1 2 3 1.i q n k i q i q i q Gif U O O O O E+ + + + +

é ùy Î Ù = Ù Ù Þ =ë û                        (15) 

Правило 2. Если случайные числа 

 !+", принадлежащие множеству узлов 

графа, подвергающихся деструктивному 

воздействию, соответствуют объекту  

2-го уровня, потери равны количеству 

деградирующих узлов уровня 2, де-

ленных на общее количество узлов 

2 уровня1:  

( )
( ){ }2 2

2

21

|
.

i q i q

i q n k i q i q G j

i qi

O P O
if O O О E

O

+ +
+ + + +

+=

y Î Ù = Þ =
å

                      (16) 

Правило 3. Если случайные числа 

 !+", принадлежащие множеству узлов 

графа, подвергающихся деструктивному 

воздействию, соответствуют объектам 

3-го уровня, потери равны количеству 

деградирующих узлов уровня 3, делен-

ных на общее количество узлов 3 уровня 

[14]: 

( )
( ){ }3 3

3

31

|
.

i q i q

i q n k i q i q G j

i qi

O P O
if U O О E

O

+ +
+ + + +

+=

y Î Ù = Þ =
å

                       (17) 

Правило 4. Если случайные числа 

 !+", принадлежащие множеству узлов 

графа, подвергающихся деструктивному 

воздействию, соответствуют объектам 

2-го и 3-го уровня, при этом узлы 3-го 

уровня находятся в подчиненности уз-

лам 2-го уровня, потери равны количе-

ству деградирующих узлов уровня 2, де-

ленных на общее количество узлов 2 

уровня [15]:  

( ) ( )
( ){ }2 2

2 2 3

21

|
.

i q i q

i q n k i q i q i q i q G j

i qi

O P O
if O O О O О E

O

+ +
+ + + + + +

+=

y Î Ù = Ù Þ =
å

)i q )3 i qi q3 )О )i q )О )i qi q )3 i qi q3 i qi q3         (18) 

Правило 5. Если случайные числа 

 !+", принадлежащие множеству узлов 

графа, подвергающихся деструктивному 

воздействию, соответствуют объекту  

 
1 Свидетельство о государственной реги-

страции программ для ЭВМ № RU 

2023681706 Рос. Федерация. Реализация квад-

ратурных цифровых фильтров, функциони-

2-го и 3-го уровня, при этом деградиру-

ющие узлы 3-го уровня не находятся в 

подчиненности деградирующим узлам 

2-го уровня, потери равны сумме 

рующих в условиях деструктивных электро-

магнитных воздействий / А. А. Двилянский 

[и др.]. № 2023662602; заявл. 09.10.23; опубл. 

17.10.23. 
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количества деградирующих узлов 

уровня 2, деленных на общее количество 

узлов 2 уровня и количество 

деградирующих узлов 3 уровня, делен-

ных на общее количество узлов 3 уровня 

[16]:  

( ) ( )
( ){ } ( ){ }

2 3

2 2 3 3

2 31 1

| |
.

i q n k i q i q n k i q i q

i q i q i q i q

G j j

i q i qi i

if O O О O О

O P O O P O
E

O O

+ + + + + + +

+ + + +

+ += =

é ùy Î Ù = Ù = Þë û

Þ = +
å å

                           (19) 

Для получения набора показателей, 

характеризующих численное значение 

деградации (потерь) объектов КИИ при 

деструктивном воздействии, проводится 

классификации неоднородных статисти-

ческих совокупностей [17]: 

1. На первом этапе генерируется 

множество случайных чисел, одно-

значно соответствующее (принадлежа-

щее) множеству объектов (узлов) КИИ: 

 = ! "#$%&$' |1 ( "#$%&$' ( ")    (20) 

где Y – множество чисел, принадлежа-

щих отрезку [1-O (выражение 1)] кото-

рый соответствует количеству объектов 

КИИ.   

Поражения объекта КИИ определя-

ется следующим условием [18]: 

*+,-./. "#$%&$' 0.2# ..3 4# = ( ) ( ){ }
2
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2
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 !"#$%$ &'()*(+ $,$-' $$. /' = 01$                                                                                   (21) 

Если для всех (для любого) узлов су-

ществует случайное число из заданного 

множества, переменная Qi принимает 

значение 1, в противном случае 0. Если 

переменная Qi принимает значение 1, то 

выполняется суммирование всех пере-

менных с последующим произведением 

на величину единичных потерь инфор-

мации. Завершением первого этапа явля-

ется вычисление потерь информации 

для каждой генерации случайных чисел:  

 !"#$/' = 2 .  = 3'4/'
5

'67
1 (22) 

2. На втором этапе, в соответствии с 

отношением эквивалентности, выполня-

ется разбиение всего множества данных 

 !"на непересекающиеся классы, в каж-

дом из которых результаты моделирова-

ния признаются тождественными, нераз-

личимыми, а данные из разных классов 

считаются нетождественными выпол-

ним с помощью кластеризации данного 

множества:  

#$,%,& = '( %$ )  &$(
*

$+-
, 

 

(23) 

где  !
. – значение l-го признака у i-го 

объекта,  = 1, !""""""; ,#, $ = 1, %"""""; &" – вектор-

столбец значений всех признаков на i-м 

объекте; 1 – наличие свойства, 0 – отсут-

ствие: 
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 !,",# = $ 1, %&'()*+"! - +#!* . /",0, 2)'3456)789:56)&'9;<%> (24) 

После получения непересекающихся 

классов  ! (отношение эквивалентности) 

все информационные сущности внутри 

найденного класса считаем тождествен-

ными, а разных классов – нет.  

Выводы 

В статье представлена возможность 

математического описания состояния 

КИИ, находящейся под деструктивным 

воздействием с помощью тензорного и 

кластерного анализа с последующей 

иерархической механикой процедуры 

«деградации КИИ поглощением» при 

воздействии ЭМИ с формулировкой и 

применением решающих правил в ходе 

данного процесса.  

Дальнейшие исследования будут 

направлены на разработку гибких мето-

дов, которые должны обеспечить требуе-

мые показатели устойчивости сложных 

организационно-технических систем при 

воздействии деструктивных электромаг-

нитных излучений, что и отражает раз-

витие идеи комплексности решения ис-

следуемой проблемы.  
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