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Резюме 

Цель исследования. Целью работы является повышение достоверности биометрической идентификации 

пользователя по динамической подписи за счёт построения нейросетевых моделей, ориентированных на 

работу в пространстве вторичных признаков, полученных из многомерных динамических кривых. В центре 

внимания ‒ структурный и параметрический синтез архитектуры классифицирующей нейронной сети на 

основе анализа статистических, гармонических и вейвлет-преобразованных характеристик динамической 

подписи. 

Методы. Предлагается модель идентификации, реализующая параллельное распознавание многомерных 

фрагментов кривой различными методами ‒ статистическими, метрическими и нейросетевыми. Исследо-

вание опирается на выборку параметров динамической подписи, включая координаты, давление, скорость, 

ускорение и производные от них признаки. Используются математические ожидания, дисперсии, коэффи-

циенты вариации, энтропии и эквивокации, а также ДПФ-, ДКП- и ДВП-преобразования для формирования 

информативного признакового пространства. На основе этих признаков проводится синтез MLP-

классификатора с адаптацией его структуры под входные данные. 

Результаты. Экспериментально подтверждена возможность повышения достоверности идентификации 

пользователя при использовании вторичных признаков по сравнению с традиционными подходами. Исполь-

зование 3–5 ключевых параметров и их спектральных признаков обеспечивает точность идентификации 

на уровне 0,8–0,95 в условиях ограниченного количества пользователей и удерживает её около 0,7 при мас-

штабировании. Средний прирост точности составил 25–35% по сравнению со статистическими алгорит-

мами и 5–15% по сравнению с метрическими. 

Заключение. Для достижения заданных показателей достоверности рекомендуется использовать много-

уровневый подход к идентификации, предполагающий раздельную обработку параметров динамической 

подписи с последующим комплексированием результатов. Наиболее эффективными оказались нейросете-

вые модели в сочетании с метрическими и корреляционными методами в пространстве спектральных и 

статистических признаков. 
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Abstract 

Purpose of research. The study aims to improve the reliability of biometric user identification based on dynamic sig-

natures by developing neural network models operating in the feature space of multidimensional dynamic curves. The 

focus is on the structural and parametric synthesis of a classification neural network architecture using statistical, har-

monic, and wavelet-transformed features extracted from the dynamic signature. 

Methods. The proposed identification model performs parallel recognition of multidimensional curve fragments using 

various methods, including statistical, metric, and neural classifiers. The analysis is based on a set of dynamic signature 

parameters, such as pen coordinates, pressure, velocity, acceleration, and their derived features. Statistical metrics – 

mean values, standard deviations, coefficients of variation, entropy, and equivocation – are combined with Discrete 

Fourier Transform (DFT), Discrete Cosine Transform (DCT), and Discrete Wavelet Transform (DWT) to form an in-

formative feature space. These features are then used to synthesize an MLP classifier whose architecture is adapted 

to the input data. 

Results. Experimental results confirm that using secondary features significantly increases identification accuracy 

compared to traditional methods. A set of 3–5 key parameters along with their spectral derivatives allows for accuracy 

levels of 0,8 to 0,95 with a limited number of users, maintaining around 0,7 when scaling. The average improvement in 

identification accuracy was 25–35% over statistical methods and 5–15% over metric-based algorithms. 

Conclusion. To ensure the required level of identification reliability, it is recommended to apply a multi-level approach 

involving separate processing of dynamic signature parameters followed by result integration. The most effective con-

figurations were based on neural network models combined with metric and correlation methods operating in the space 

of spectral and statistical features. 
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Введение 

Динамическая подпись как способ 

биометрической идентификации полу-

чила широкое распространение благо-

даря высокой степени индивидуально-

сти и сложности подделки [1]. В отличие 

от статической подписи она содержит 

богатую поведенческую информацию, 

такую как давление, скорость, ускорение 

и временные характеристики, что делает 

её перспективным инструментом в си-

стемах информационной безопасности 

[2]. Однако надёжность распознавания 

динамической подписи остаётся крити-

чески важной задачей из-за высокой ва-

риативности поведения пользователя и 

влияния внешних факторов. Современ-

ные методы идентификации всё чаще 

используют не только первичные дан-

ные кривых, но и вторичные признаки – 

статистические, спектральные и комби-

нированные характеристики, извлекае-

мые из сигналов [3]. Это позволяет пе-

рейти от прямого сопоставления времен-

ных рядов к работе в более устойчивом 

и информативном признаковом про-

странстве. В данной работе рассматри-

вается подход, основанный на формиро-

вании таких вторичных признаков и их 

использовании в структуре многослой-

ной нейронной сети (MLP) для распозна-

вания. Он заключается в разработке 

структурно-адаптивных нейросетевых 

моделей, обеспечивающих высокую до-

стоверность идентификации по парамет-

рам многомерных динамических 

кривых, полученных при регистрации 

подписи пользователя [4]. Работа 

направлена на сравнение эффективности 

классификации с использованием 

нейросетевых методов и традиционных 

алгоритмов обнаружения различий мно-

гомерных сигналов, таких как байесов-

ские, минимаксные и корреляционные 

подходы. 

Материалы и методы 

Исходными данными в рамках ис-

следования служили временные ряды 

параметров, полученных при регистра-

ции динамической подписи: координаты 

пера по осям X и Y, давление на экран, 

скорости и ускорения вдоль трёх про-

странственных осей. Эти параметры 

представляют собой многомерные кри-

вые, каждое измерение которых соответ-

ствует одной из характеристик сигнала.  

Для повышения информативности и 

устойчивости распознавания использо-

валось построение вторичных призна-

ков. В контексте биометрической иден-

тификации на основе динамической под-

писи под вторичными признаками мно-

гомерных траекторий понимается сово-

купность характеристик, полученных в 

результате предварительной обработки 

исходных сигналов [5]. К таким призна-

кам относятся различные статистиче-

ские параметры (средние значения, дис-

персии, энтропии и др.), а также спек-

тральные компоненты, извлекаемые с 

помощью преобразований Фурье, 
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косинусного и вейвлет-анализа [6]. По-

лученные векторы признаков далее ис-

пользуются в качестве входных данных 

для нейросетевых моделей классифика-

ции, в частности, многослойных персеп-

тронов (MLP) и сетей с обратным рас-

пространением ошибки (BProp). 

Решение задачи классификации в 

данной постановке можно интерпрети-

ровать как формализованную статисти-

ческую игру между двумя сторонами: 

системой распознавания (условный иг-

рок A) и множеством возможных объек-

тов (игрок B). Каждая сторона действует 

в рамках определённой стратегии, а сама 

игра описывается через структуру, зада-

ющую вероятности, выигрыши и риски. 

Основная цель системы распознавания – 

свести к минимуму вероятный риск 

ошибочной идентификации, для чего и 

подбирается соответствующая стратегия 

принятия решений [7]. В зависимости от 

доступной априорной информации и ха-

рактера функции потерь применяются 

разные подходы: байесовский, мини-

максный или стратегия Неймана – Пир-

сона. 

Важно отметить, что при ряде допу-

щений (например, симметрии распреде-

лений и равновероятности классов) пе-

речисленные стратегии приводят к оди-

наковым решающим правилам, различа-

ясь лишь в способах определения поро-

гов принятия решений. 

Если наблюдения организованы в 

виде непрерывной последовательности 

измерений динамической подписи, то 

идентификация может опираться не 

только на анализ каждой индивидуаль-

ной кривой, но и на агрегированные при-

знаки, полученные из совокупности кри-

вых. Такой подход позволяет выявлять 

изменения принадлежности подписи на 

основе широкой палитры статистиче-

ских характеристик, тем самым повы-

шая надёжность последующей класси-

фикации [8]. 

Тогда распознавание осуществля-

ется в квазиреальном масштабе времени 

(необходим интервал времени на полу-

чении всех кривых и расчет их статисти-

ческих характеристик). На вход НС по-

даются: 

1) математическое ожидание mx 

каждой кривой: 

1

1
,   ,

n

x i mx

i

m x e
n n=


= =            (1) 

где n – количество отсчетов измеряемого 

параметра динамической подписи;  – 

среднеквадратическое отклонение изме-

ряемого параметра динамической под-

писи; 

2) среднеквадратическое отклоне-

ние : 
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1 2
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3) коэффициент вариации и его 

ошибка e : 
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4) средняя разность Джинни: 
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= −
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5) удельная энтропия кривой: 

2
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1
log ,
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i i

i

H a a
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=
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где n – число отсчетов измеряемого па-

раметра динамической подписи; 

6) показатель точности регистрации 

кривой: 

 

 1

2

1
100% ,

1
,

2 100

N
s mx

s xs

p

e
p

N m

p
e p

n

=

 
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 

 
= +  

 


         (6) 

где N – количество измеряемых парамет-

ров динамической подписи; s – индекс 

измеряемого параметра динамической 

подписи;  s xm  – математическое ожида-

ние s-го измеряемого параметра динами-

ческой подписи;  s mxe  – ошибка матема-

тического ожидания s-го измеряемого 

параметра динамической подписи. 

7) параметр эквивокации между 

двумя реализациями № 1 (состояние по-

коя пользователя) и № 2 (идентифициру-

емое) постановки подписи, вычисляе-

мый как 

1 2

1

1
N

s s

s

D I I
N

=

= − ,              (7) 

где N – количество измеряемых парамет-

ров динамической подписи; 
1
sI  – избы-

точность первой реализации многомер-

ной кривой; 
2
sI  – избыточность второй 

реализации многомерной кривой, 

Показатель эквивокации отражает 

степень структурных изменений, проис-

ходящих в процессе выполнения под-

писи в пространстве признаков, поддаю-

щихся измерению. Данный параметр 

позволяет количественно оценить разли-

чие между двумя реализациями одного и 

того же биометрического действия 

(например, подписи), выполненного 

пользователем в идентичных условиях. 

Для вычисления эквивокации фор-

мируются два вектора статистических 

характеристик, соответствующие раз-

личным временным отрезкам – первому 

и второму интервалу регистрации сиг-

нала. Эти векторы содержат числовые 

описания динамики подписи и вклю-

чают такие параметры, как математиче-

ское ожидание, дисперсия, энтропия и 

прочее. Сравнение указанных векторов 

позволяет выявить латентные изменения 

в структуре поведения, даже несмотря 

на то, что пользователь формально нахо-

дился в одном и том же функциональном 

состоянии в обоих интервалах. Таким 

образом, эквивокация служит чувстви-

тельным индикатором внутренней вари-

ативности моторных характеристик при 

выполнении подписи [9]. 

В дополнение к статистике приме-

нялись спектральные методы анализа: 

дискретное преобразование Фурье, дис-

кретное косинусное преобразование и 

дискретное вейвлет-преобразование. 

Целью было выявление устойчивых ча-

стотных компонентов и локальных изме-

нений сигнала, отражающих индивиду-

альные особенности пользователя. Ре-

зультаты преобразований представля-

лись в виде коэффициентов, служащих 

входными параметрами для обучения 

нейросети [10]. Параллельно нейросете-

вому подходу проводилось сравнение с 

традиционными стратегиями классифи-

кации: байесовской, минимаксной и ме-

тодом корреляции [11]. Это позволило 

оценить эффективность предложенной 

модели на фоне классических методов. 

Результаты и их обсуждение 

В качестве рабочей гипотезы рас-

сматривалась идея о том, что при пере-

воде анализируемых данных из ампли-

тудной в частотную область могут про-

явиться характерные признаки или 
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устойчивые взаимосвязи параметров, 

которые могут быть использованы в ка-

честве показателей для выработки кри-

териев – базовых элементов разрабаты-

ваемых классификаторов.  

Основные преобразования исход-

ных данных реализованы на базе 

дискретного преобразования Фурье 

(ДПФ) [12]. На рисунке 1 и 2 приведены 

графики положительных значений ре-

зультатов ДПФ кривых, полученные для 

параметров: площадь пятна нажатия на 

экран при постановке подписи пальцем, 

а не стилусом, и ускорение по оси Z. 

 
Рис. 1. Результаты ДПФ для параметра «площадь пятна нажатия на экран» 

Fig. 1. DFT results for the "touch area on the screen" parameter 

 
Рис. 2. Результаты ДПФ для параметра «ускорение по оси Z» 

Fig. 2. DFT results for the "Z-axis acceleration" parameter 

Анализ преобразованных парамет-

ров по Фурье (включая не представлен-

ные на графиках координаты по оси X, 

координаты по оси Y, давление на 

экран, скорость по оси X, скорость по 

ости Y, ускорение по оси X, ускорение 

по ости Y), показал нестабильные (от 

выборки к выборке) результаты. Анало-

гичная ситуация наблюдалась при про-

ведении дискретного косинус – преобра-

зования (ДКП) в соответствии с выраже-

ниями: 
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ДКП-I:  ( )( ) ( )
1

11

2

2
cos 1 1 1

1 2 1 2

n
s n

r

r

uu
u r s

n n

−
−

=

  
+ − − + −   − −  
 ,                                (8) 

ДКП-II:  ( )
1

1 1
cos 1

2

n

r

r

u r s
nn =

   
− −  

  
 ,                                                                        (9) 

ДКП-III:  ( )1

2

1 1
2 cos 1

2

n

r

r

u u r s
nn =

    
+ − −       

 ,                                                               (10) 

ДКП-IV:  
1

2 1 1
cos

2 2

n

r

r

u r s
n n

=

     
− −         

 .                                                                   (11) 

На рисунке 3 и 4 приведены графики 

положительных значений результатов 

ДКП четырех типов, полученные для па-

раметра «давление». 

 
Рис. 3. Результаты дискретного косинусного преобразования одной кривой подписи:  
             а – FourierDCT+1; б – FourierDCT+2; в – FourierDCT+3; г – FourierDCT+4 

Fig. 3. Results of the discrete cosine transform of a single signature curve: 
            а – FourierDCT+1; б – FourierDCT+2; в – FourierDCT+3; г – FourierDCT+4 

 
Рис. 4. Результаты дискретного синусного преобразования одной кривой подписи: 
             а – FourierDCT+1; б – FourierDCT+2; в – FourierDCT+3; г – FourierDCT+4 

Fig. 4. Results of the discrete sine transform of a single signature curve: 
            а – FourierDCT+1; б – FourierDCT+2; в – FourierDCT+3; г – FourierDCT+4 

Коэффициенты гармонических пре-

образований, так же как и статистиче-

ские моменты, показали статистическую 

 
1 Пат. 2553094 Российская Федерация, 

МПК G06K 9/62, G06T. Способ идентифи-

кации личности по рукописному тексту / 

устойчивость при разделении простран-

ства признаков на классы аутентифици-

руемых пользователей1. 

Добрица В. П., Милых В. А.; заявитель и па-

тентообладатель ФГБОУ ВПО ЮЗГУ. 

№ 2014120101/08; заявл. 20.05.2014; опубл. 

10.06.2015, Бюл. № 16. 11 с. 
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Таким образом, проведение частот-

ного анализа с целью выявления харак-

терных признаков анализируемого сиг-

нала представляется целесообразным. 

К предмету гармонического анализа 

относятся все разновидности временно-

частотного представления, элементами 

которых являются, в том числе, и 

вейвлет-преобразования [13]. 

Принимая во внимание дискретный 

характер обрабатываемого сигнала, по 

отношению к нему проверялся аппарат 

дискретного вейвлет-преобразования 

(ДВП) [14]: 

  ( )     
k

y n x g n x k g n k


=−

=  = − .  (12) 

В результате получаются детализи-

рующие коэффициенты и коэффици-

енты аппроксимации, которые в каче-

стве вторичных признаков подавались 

на НС [15]. Описанное преобразование 

поясняет схема, представленная ниже 

(рис. 5). 

 
Рис. 5. Схема разложения кривой подписи в ДВП 

Fig. 5. Diagram of signature curve decomposition into DWT components 

Путем отбрасывания ряда коэффи-

циентов (детализирующих или, напро-

тив, аппроксимирующих) имеется воз-

можность реализовать низко- или высо-

кочастотную фильтрацию входного сиг-

нала [16].  

Предположительно, что данные 

преобразования, будучи разновидно-

стью временно-частотного представле-

ния, должны позволить локализовать ис-

комый фрагмент сигнала на временной 

оси, что в конечном счете позволит ре-

шить задачу распознавания и классифи-

кации образцов подписи. 

Применительно к классу решаемых 

задач наиболее эффективными являются 

вейвлет-сглаживание, удаление шума и 

компрессия сигналов при выборе опти-

мального базиса и при изменяемом по-

роге удаления части вейвлет-коэффици-

ентов. 

В дальнейшем вейвлет-коэффици-

енты или статистические признаки кри-

вых подаются на вход НС для последую-

щей классификации подписи. 

Протокол наблюдений 1 прецеден-

тов вида (13) представляет собой мат-

рицу обучающей выборки вида «объект-

признак»: 

1 1 1 1 1 1 1 1 1 1 1 1
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где (n + Lz + N) – размер параметриче-

ского описания каждого прецедента; L – 

количество строк матрицы, характери-

зует объем обучающей выборки. 

Каждый из векторов  
1

L
i

i
Z

=

, зафик-

сированный в момент времени t , 1, ,i i L=  

содержит параметрическое описание 

кривых подписи в виде 

( )1 2, ,... ,... ,

1, ,  ,1,

z

i i i i i
j L

z

Z z z z z

i L j L

=

= =

        (14) 

где 
i

jz  – j-й параметр описания подписи, 

определенный в i-й момент времени; Lz – 

общее количество признакового про-

странства описания подписи. 

На этапе синтеза модели распознава-

ния вида подписи (т. е. ее принадлеж-

ность) вектор  
1

L
i

i
Z

=
 
является выходным 

для отображения    1: X Z →  и вход-

ным для отображения    2 : ,P Z Q → .  

Этап формирования протокола мат-

рицы 1 завершается предобработкой 

значений матрицы (13). Как входами, 

так и выходами модели распознавания 

вида подписи могут быть совершенно 

разнородные величины. Результаты син-

теза и использования модели не должны 

зависеть от единиц измерения этих вели-

чин.  

Основной операцией предваритель-

ной обработки является приведение зна-

чений  
1

L
i

i
X

=
 к единичному масштабу, 

что обеспечивается нормировкой каж-

дой j-й переменной 1 2, ,... ,... ,i i i i
p nx x x x  

1, ,   1,p n i L= =  на диапазон разброса ее 

значений по всем отсчетам 1,i L= . 

Этап структурного синтеза модели 

распознавания заключается в определе-

нии количества слоев MLP-классифи-

катора, числа рабочих и избыточных 

нейронов в каждом слое, задания вида 

функции активации в каждом слое, ко-

личества избыточных нелинейных пре-

образователей в каждом слое [17]. Ос-

новной принцип использования модели 

на основе MLP-классификатора состоит 

в неизменности форматов данных, ис-

пользуемых для параметрического син-

теза и данных, на основе которых осу-

ществляется распознавание вида под-

писи [18].  

Так как модель реализует два отобра-

жения:    1: X Z →  и    2 : , ,P Z Q →  

рассмотрим структуру нейроклассифи-

катора каждого из них. 

На рисунке 6 представлена схема 

подачи компонент обучающих векторов, 

образующих строки матриц. Распознава-

емые параметры находятся в крайних 

(справа) столбцах обучающей выборки. 

Для отображения    1: X Z →   

N2 = (n + Lz), для отображения 

   2 : ,P Z Q →   N2 = (N + Lp+ Lz). 

Таким образом, определённая струк-

тура MLP-классификатора для отображе-

ний    1: X Z → ,    2 : ,P Z Q →  и 

сформированные по данным протокола 

1 обучающие выборки позволяют пе-

рейти к параметрическому синтезу мо-

дели распознавания вида подписи и ее 

принадлежности [19].  
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Рис. 6. Структура «Вход-выход» для обучающих векторов НС идентификации  
             фрагмента многомерной кривой 

Fig. 6. Input-output structure for identification training vectors HC fragment  
            of a multidimensional curve 

Результаты показывают, что ис-

пользование структурно-адаптивной 

нейросетевой архитектуры в простран-

стве вторичных признаков позволяет до-

стигать высокой точности идентифика-

ции, устойчивой к вариативности пове-

дения пользователей и шумам входных 

данных. Объединение статистических и 

спектральных признаков создаёт основу 

для построения надёжных биометриче-

ских систем. 

Выводы 

Выполненное исследование под-

твердило эффективность применения 

нейросетевых моделей, структурно адап-

тированных под пространство вторич-

ных признаков, в задаче биометрической 

идентификации по динамической под-

писи. Использование статистических, 

гармонических и вейвлет-преобразован-

ных характеристик позволило суще-

ственно повысить точность и 

устойчивость идентификации даже в 

условиях неопределённости и масшта-

бирования пользовательской базы. 

Наиболее информативными оказа-

лись признаки, полученные после 

вейвлет-преобразования и интеграции 

со статистическими характеристиками. 

Такая комбинация позволила обеспе-

чить прирост точности до 35% по срав-

нению с классическими статистиче-

скими методами и улучшение результа-

тов на 5–15% по сравнению с метричес-

кими подходами. Показано, что нейросе-

тевой классификатор на основе архитек-

туры MLP способен эффективно заме-

нять традиционные схемы принятия ре-

шений, особенно при наличии шумов, 

нестабильного поведения пользователей 

и ограниченной априорной информации. 

Сравнение с байесовской стратегией по-

казало, что при наличии априорных ве-

роятностей классов различие в результа-

тах минимально. Однако в условиях 
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неопределённости минимаксная страте-

гия уступала MLP-модели как по точно-

сти, так и по способности к адаптации. 

Наибольшее преимущество нейросете-

вой архитектуры проявилось в условиях, 

когда пользовательские данные демон-

стрировали значительные вариации. Ви-

зуализация результатов, полученных с 

помощью преобразований, подтверждает 

наличие устойчивых признаков в частот-

ной области для каждого пользователя. 

Это особенно выражено в области низко-

частотных коэффициентов ДКП и ап-

проксимационных коэффициентов ДВП. 

Эти признаки обладают потенциальной 

дискретной инвариантностью и могут 

быть полезны при построении обобщаю-

щих идентификаторов. 

Разработанный синтез нейросете-

вых моделей биометрического распозна-

вания может быть применен для постро-

ения гибких систем аутентификации в 

реальном времени и адаптирован под 

иные биометрические каналы, где воз-

можно формирование вторичных при-

знаков. В дальнейшем планируется ис-

следование влияния различных страте-

гий ансамблирования и интеграции до-

полнительных сенсорных каналов в об-

щую систему идентификации. 
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