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Резюме 

Цель исследования. Современные беспилотные летательные аппараты сталкиваются с проблемами 

устойчивой связи в условиях радиопомех, сложного рельефа (горы, леса) или активного радиоэлектронного 

подавления. Одним из возможных решений данной проблемы является применение принципов квантовой 

криптографии в сочетании с новейшими протоколами связи, такими как LoRaWAN2, способствующими 

обеспечению защищённой и стабильной передачи данных в сложных условиях. 

Целью исследования является оценка возможности применения квантовой криптографии и протокола 

LoRaWAN 2 для установления и поддержании постоянной устойчивой связи с беспилотным летательным 

аппаратом. 

Методы исследования основаны на понятиях теории статистической радиотехники, теории распростра-

нения радиоволн ультравысокочастотного диапазона. Использованы методы многокритериального ана-

лиза, параметрического и структурного синтеза. Проанализированы принципы передачи информации с бес-

пилотных летательных аппаратов. Проведена критическая оценка характеристик БПЛА с применением 

квантовой криптографии и протокола LoRaWAN 2.  

Результаты. Приведены аналитические выражения и сравнительные характеристики для оценки перспек-

тив применения квантовой криптографии и протокола LoRaWAN 2 с беспилотными летательными аппа-

ратами. Показано, что при использовании квантовой криптографии вероятность перехвата данных в ка-

нале связи с БПЛА составит примерно 1%, что существенно увеличивает его защищенность в отличие 

от RSA-2048. Квантовая криптография улучшает безопасность БПЛА и получение ключа при незначитель-

ном увеличении массы, энергопотребления и скорости. В ближайшие годы с развитием компактных систем 

её перспективное внедрение станет стандартом для коммерческих дронов. 

Заключение. В качестве перспективных направлений исследований и применения в области использования 

беспилотных летательных аппаратов следует рассматривать применение технологии квантовой крип-

тографии и протокола LoRaWAN 2, способствующие повышению характеристик БПЛА: большую даль-

ность, энергоэффективность, безопасность и масштабируемость. 
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Abstract 

Purpose of research. Modern unmanned aerial vehicles face challenges in maintaining reliable communications in 

the face of radio interference, difficult terrain (mountains, forests), or active electronic countermeasures. One possible 

solution to this problem is the application of quantum cryptography principles in combination with the latest communi-

cation protocols, such as LoRaWAN 2, which help ensure secure and stable data transmission in challenging environ-

ments. The Purpose of the esearch is to evaluate the feasibility of using quantum cryptography and the LoRaWAN 2 

protocol to establish and maintain continuous, stable communication with an unmanned aerial vehicle. 

Methods. The research methods are based on concepts from statistical radio engineering theory and ultra-high-fre-

quency radio wave propagation theory. Multicriteria analysis, parametric synthesis, and structural synthesis methods 

are used. The principles of information transmission from unmanned aerial vehicles are analyzed. A critical assessment 

of the performance of a UAV using quantum cryptography and the LoRaWAN 2 protocol is conducted. 

Results. Analytical expressions and comparative characteristics are presented to assess the potential for using quan-

tum cryptography and the LoRaWAN 2 protocol with unmanned aerial vehicles. It is shown that using quantum cryp-

tography, the probability of data interception in a UAV communication channel is approximately 1%, significantly in-

creasing its security compared to RSA-2048. Quantum cryptography improves UAV security and key retrieval with a 

slight increase in weight, power consumption, and speed. In the coming years, with the development of compact sys-

tems, its promising implementation will become the standard for commercial drones. 

Conclusion. As promising areas of research and application in the field of using unmanned aerial vehicles, the use of 

quantum cryptography technology and the LoRaWAN 2 protocol should be considered, which contributes to improving 

the characteristics of UAVs: high range, energy efficiency, security and scalability. 
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Введение 

Современные беспилотные лета-

тельные аппараты (БПЛА) обладают 

возможностью адаптации к выполнению 

различных задач по обслуживанию 

гражданской инфраструктуры. Однако 

их эффективность зависит от условий 

использования и технических характе-

ристик самого БПЛА. В условиях огра-

ниченности заряда батареи, сложности 

управления, наличия помех и непредска-

зуемости среды их применение может 

быть неэффективным.  

Рассмотрим типовые характери-

стики БПЛА DJI Phantom 4 Pro, часто ис-

пользуемого для выполнения задач со-

трудниками спасательных служб и со-

трудниками полиции. Рассматриваемый 

дрон обладает дальностью полета в 

4,5 км при условии хорошей видимости 

и скорости полета 72 км/ч, временем по-

лета – 30–40 мин при стандартной массе 

в 1,2 кг и высотой полета до 500 м. 

Также DJI Phantom 4 Pro способен вы-

полнять поставленные задачи в усло-

виях дождя, снега, тумана и скорости 

ветра до 15 м/с. Емкость аккумулятор-

ной батареи дрона составляет 4400 мАч. 

Для мониторинга на дроне используется 

камера с высоким разрешением 4К 

(4096×2160) при битрейте в 100 Мбит/с 

и видеокодеком H.264, способная 

снимать в режиме 4К/60 кадров в се-

кунду с поддержкой угла обзора в 360 

градусов, однако, данные характери-

стики актуальны только при использова-

нии режима автономного управления 

дроном.  

В режиме дистанционного управле-

ния БПЛА поддерживает видео в макси-

мальном разрешении 1080p (1920×1080) 

с частотой кадров 60 кадров в секунду и 

битрейтом в 10 Мбит/с, но дальность по-

лета ограничена 5 км. При использовании 

разрешения 720p (1280×720) максималь-

ная дальность может быть увеличена до 

10 км. Передача данных с БПЛА в обоих 

случаях на пульт дистанционного управ-

ления (ПДУ) происходит на частоте 

2,4 ГГц с использованием частотно-им-

пульсной модуляции, что существенно 

ограничивает дальность полета в режиме 

дистанционного управления. 

Вероятность битовой ошибки при 

использовании БПЛА в идеальных усло-

виях при дистанционном управлении 

может достигать 5%, в автономном ре-

жиме – до 20%. Основной причиной ро-

ста вероятности ошибки является ис-

пользования записи и передачи видео-

данных различного разрешения с БПЛА: 

чем выше качество передаваемой ин-

формации, тем выше вероятность 

ошибки [1]. 
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Обеспечение безопасности пере-

дачи данных между БПЛА и ПДУ – это 

ключевой фактор, обеспечивающий вы-

полнение поставленных задач дроном, 

особенно при выполнении операций со-

трудниками государственных служб. 

Рассмотрим несколько методов увеличе-

ния безопасности канала связи. 

Шифрование данных – это метод за-

щиты информации, основанный на ис-

пользовании ключей шифрования ин-

формации, который позволяет повысить 

защищенность доступа к информации. 

Однако к минусам можно отнести то, 

что требуются высокие вычислительные 

мощности и скорости передачи данных, 

а также существует зависимость от клю-

чей, которые могут быть взломаны. 

Использование протоколов безопас-

ности – это метод защиты информации, 

основанный на использовании протоко-

лов, которые реализуют шифрование, 

аутентификацию и защиту от атак. К ми-

нусам можно отнести зависимость от 

стабильного канала передачи данных, 

снижение скорости передачи данных, 

сложности настройки работы с протоко-

лами. 

Использование методов проверки 

целостности – это метод защиты инфор-

мации, основанный на использовании 

контроля за неизменностью данных при 

передаче. К минусам можно отнести 

снижение скорости передачи данных из-

за обращения к сторонним серверам для 

проверки, наличие поддержки сторон-

них серверов, возможность взлома клю-

чей проверки целостности [2]. 

Использование методов синхрони-

зации – этот метод защиты информации 

позволяется обеспечить точную синхро-

низацию между БПЛА и ПДУ, а также 

минимизировать задержки. К минусам 

относятся наличие зависимости от GPS, 

которая отвечает за синхронизацию, 

снижение скорости передачи данных из-

за обращения к сторонним серверам для 

проверки, наличие поддержки сторон-

них серверов. 

Использование методов защиты от 

ошибок – этот метод защиты информа-

ции использует коды коррекции ошибок 

для исправления ошибок при передачи 

данных. К минусам относятся увеличе-

ние объема передаваемых данных из-за 

наличия кодов коррекции, а также уве-

личение времени передачи данных из-за 

процессов по исправлению передавае-

мой информации. 

Квантовая криптография – это ме-

тод защиты информации, основанный на 

принципах квантовой механики. В отли-

чие от классической криптографии, ко-

торая опирается на сложность математи-

ческих задач (например, факторизацию 

больших чисел), квантовая криптогра-

фия использует фундаментальные свой-

ства квантовых частиц (например, фото-

нов) для создания абсолютно защищён-

ных каналов связи [3].  

Рассмотрим основные принципы 

квантовой криптографии и следствия из 

них: 

1. Принцип квантовой неопределён-

ность (принцип Гейзенберга) позволяет 

говорить о невозможности измерить 

квантовое состояние частицы (напри-

мер, поляризацию фотона), не изменив 

его, а, следовательно, любая попытка пе-

рехвата информации о квантовом ключе 

будет обнаружена. 
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2. Принцип квантовой запутанности 

позволяет говорить о том, что две ча-

стицы могут быть связаны так, что изме-

нение состояния одной мгновенно вли-

яет на другую, независимо от расстояния 

(используется в протоколах распределе-

ния квантовых ключей (например, E91)) 

[4]. 

3. Принцип невозможности клони-

рования (теорема о запрете клонирова-

ния), суть его заключается в том, что не-

возможно создать точную копию неиз-

вестного квантового состояния. Данное 

обстоятельство позволяет предотвра-

тить атаки типа «человек посередине» 

(MITM) [5]. 

Преимущества квантовой крипто-

графии: 

– абсолютная безопасность – защита 

основана на законах физики, а не на вы-

числительной сложности; 

– обнаружение подслушивания – 

любые попытки перехвата ключа остав-

ляют следы; 

– устойчивость к квантовым компь-

ютерам – в отличие от RSA и ECC, кото-

рые могут быть взломаны алгоритмом 

Шора и др. [6]. 

Ограничения и проблемы квантовой 

криптографии: 

– ограниченная дальность (около 

100–500 км по оптоволокну, до 120 км 

через свободное пространство); 

– высокая стоимость оборудования 

(однофотонные детекторы, квантовые 

повторители); 

– уязвимость к атакам на реализа-

цию (например, лазерное ослепление де-

текторов) [7]. 

Материалы и методы  

БПЛА DJI Phantom 4 Pro способен 

достигнуть дальности полета в 4,5 км, 

так как работает на частоте 2,4 ГГц 

(стандарт Wi-Fi). В качестве альтерна-

тивного канала связи возможно исполь-

зование сетей 5G и стандартов Lo-

RaWAN.  

5G/LTE-M позволяет обеспечить 

широкий радиус действий и высокую 

скорость передачи данных с БПЛА на 

ПДУ, однако требуется постоянное под-

ключение к мобильной сети, что, напри-

мер, в условиях проведения спасатель-

ных операций в удаленных районах не-

возможно. 

Использование системы передачи 

данных по стандарту LoRaWAN 2 позво-

ляет расширить радиус зоны управле-

ниям дроном до 100 км, но имеет огра-

ничение в пропускной способности ка-

нала, что ограничивает возможность по-

лучения видеоданных путем передачи 

через радиоканал связи. 

Перспективным является использо-

вание стандарта LoRaWAN 2 в качестве 

дополнительного источника передачи 

данных между БПЛА и ПДУ, который 

позволяет расширить радиус полета мак-

симально в теории до 100 км без исполь-

зования мобильных сетей связи. Рас-

смотрим более подробно характери-

стики и возможности стандарта Lo-

RaWAN 2. 

LoRaWAN 2 – это эволюция ориги-

нального протокола LoRaWAN 1, разра-

ботанного LoRa Alliance. Основная цель 

обновления – улучшение безопасности, 

энергоэффективности, масштабируемости 
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и поддержки новых сценариев использо-

вания (например, промышленного IoT 

(Internet of Things), умных городов). 

LoRaWAN 2 поддерживает две вер-

сии протокола (1.x и 2.x) и использует 

LR-FHSS (Long Range Frequency Hop-

ping Spread Spectrum): 

– альтернатива LoRa для восходя-

щего канала (UL); 

– устойчивость к помехам за счет 

частотного скачкообразного расшире-

ния спектра; 

– поддержка высокой плотности 

устройств (до 1 млн на гейт); 

– скорость передачи до 100 кбит/с. 

LoRaWAN 2 позволяет уменьшить 

затраты на энергопотребление устрой-

ством: 

– адаптивное управление мощно-

стью передачи (ADR+); 

– оптимизация циклов сна (меньше 

служебных сообщений). 

Также стандарт поддерживает 

IPv6 – возможность прямой интеграции 

с Интернетом (без шлюзовых преобразо-

ваний) [8]. 

Устройства по стандарту LoRaWAN 2 

возможно применять в сложных усло-

виях: 

– сложно-рельефная местность 

(горы, леса) – сигнал LoRaWAN прохо-

дит через препятствия лучше, чем Wi-Fi 

или Bluetooth; 

– демонстрирует высокую устойчи-

вость к атмосферным помехам; 

– обладает высокой спектральной и 

энергетической скрытностью, что обес-

печивает высокую защищенность от 

преднамеренных помех. 

LoRaWAN 2 использует двухключе-

вую схему аутентификации (Network 

Session Key + Application Session Key) и 

улучшенное шифрование. На рисунке 1 

представлено шифрование AES в Lo-

RaWAN. 

 
Рис. 1. Шифрование AES-256 в LoRaWAN 2 

Fig. 1. AES-256 encryption in LoRaWAN 2 
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Взлом LoRaWAN требует перебора 

2128 комбинаций (AES-128) → 2256 (AES-

256), однако, в отличие от использова-

ния квантовой криптографии, возможен. 

По сравнению с Wi-Fi (WPA2/WPA3), 

LoRaWAN 2 не требует постоянного об-

мена ключами. БПЛА с LoRaWAN 2 за-

щищён от атак типа «человек посере-

дине» и перехвата данных. 

Масштабируемость LoRaWAN 2 поз-

воляет поддерживать тысячи устройств на 

одну базовую станцию благодаря ис-

пользованию ALOHA-протокол с ча-

стотным и временным разделением ка-

налов. 

Одна базовая станция поддерживает 

десятки тысяч устройств (в теории). На 

рисунке 2 отображено взаимодействие 

БПЛА при использовании дронов ре-

трансляторов с протоколом LoRaWAN. 

 
Рис. 2. Масштабируемость связи при использовании протокола LoRaWAN 

Fig. 2. Communication scalability when using the LoRaWAN protocol 

Для сравнения: Wi-Fi (даже в mesh-

сетях) – до 200–300 устройств. 

LoRaWAN 2 позволяет управлять роем 

БПЛА без перегрузки сети [9]. 

LoRaWAN используется LoRa мо-

дуляцию (чрезвычайно низкочастотная 

модуляция) и работает на субгигагерцо-

вых частотах (868 МГц в Европе, 

915 МГц в США), что обеспечивает 

большую дальность и имеет следующие 

характеристики: 

– дальность LoRaWAN 2 в город-

ских условиях – 5–10 км; 

– дальность в открытой местности – 

до 100 км; 

– Wi-Fi (2,4/5 ГГц) – до 300 м (в иде-

альных условиях); 

– Bluetooth Low Energy (BLE) – до 

100 м. 

LoRaWAN 2 позволяет БПЛА рабо-

тать на больших расстояниях без потери 

связи, что критично для мониторинга 

сельхозугодий, ЛЭП и других протяжён-

ных объектов [10]. 

LoRaWAN 2 поддерживает Adaptive 

Data Rate (ADR), автоматически подстра-
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ивая скорость передачи под условия 

связи: 

– чувствительность приёмника 

LoRa – до –148 дБм (для SF12); 

– устойчивость к замираниям (благо-

даря технологии Chirp Spread Spectrum 

CSS). 

БПЛА с LoRaWAN 2 менее подвер-

жен помехам от других радиоустройств, 

чем Wi-Fi/BLE. 

Примерами успешного использова-

ния БПЛА с сенсорами и датчиками 

LoRaWAN являются: организация авто-

номной видеосъемки удаленной местно-

сти; передачи данных с датчиком, уста-

новленных на БПЛА, при мониторинге 

местности; обеспечение логистики в 

удалённых районах (доставка медика-

ментов, оборудования, небольших гру-

зов); организация непрерывного мони-

торинга критической инфраструктуры 

(линий электропередач, трубопроводов, 

объектов инфраструктуры жизнеобеспе-

чения). 

Квантовая криптография (например, 

протоколы QKD – Quantum Key 

Distribution) обеспечивает абсолютную 

защиту от перехвата ключей шифрова-

ния, что критически важно для БПЛА, 

работающих в условиях киберугроз. 

Совместное применение квантовой 

криптографии и LoRaWAN 2 позволяет 

создавать и использовать БПЛА с защи-

щённым каналом связи (невозможно-

стью перехвата данных) и устойчивой 

работой в условиях радиоэлектронной 

борьбы. Подобное совместное использо-

вание позволит увеличить дальность 

действия БПЛА на защищенном канале 

связи до 100 км и сотен километров с 

применением mesh-ретрансляции [11]. 

Результаты и их обсуждение 

Оценим возможность интеграции 

дополнительного передатчика связи по 

стандарту LoRaWAN 2 с использова-

нием квантовой криптографии. В каче-

стве примера базового БПЛА рассматри-

ваем DJI Phantom 4 Pro.  

Квантовая криптография (например, 

протоколы QKD – Quantum Key 

Distribution) обеспечивает абсолютную 

защиту от перехвата ключей шифрова-

ния, что критически важно для БПЛА, 

работающих в условиях киберугроз. Рас-

смотрим влияние внедрения квантовой 

криптографии в канал связи на ключе-

вые параметры БПЛА с целью улучше-

ния безопасности без значительного уве-

личения массы и энергопотребления 

[12]. 

Исходные данные для расчета влия-

ния применения квантовой криптогра-

фии на БПЛА: 

1. Традиционная криптография (ал-

горитм AES-256): вычислительная 

нагрузка составляет примерно 100 мВт, 

типичный чип имеет массу до 10 г и тео-

ретически взламывается квантовыми 

компьютерами (алгоритм Шора) [13]. 

2. Квантовая криптография (QKD, 

например, BB84): вычислительная 

нагрузка составляет от 200 до 500 мВт, 

чип имеет массу от 50 до 100 г (миниа-

тюрные системы для БПЛА), безопас-

ность обеспечивается законами кванто-

вой физики (невозможность клонирова-

ния состояния). 
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Оценка влияния на массу, энергопо-

требление, скорость работы БПЛА: 

1. Прирост массы:  

1200 100 1300 г.m = + =  

Для БПЛА массой 1,2 кг это увели-

чение массы на 8%, что некритично. 

2. Прирост энергопотребления:  

4400
500 9300 мВт ч

0,5
P = + =  , 

где 4400 мАч  – емкость аккумуляторной 

батареи; 0,5 ч – время работы БПЛА. 

Для БПЛА с энергопотребление 

8800 мВт·ч минимальное время работы 

сократится на 7% (примерно 28 мин), 

что приемлемо. 

3. Изменение скорости:  

1200
72 66,46 км ч.

1300
v =  =   

Для БПЛА с изначальной скоростью 

72 км/ч сократится максимальная ско-

рость на 8%, что приемлемо. 

На основании расчета можно сде-

лать вывод, что такие параметры, как 

масса, энергопотребление и скорость, 

изменятся в пределах до 10%. 

Оценка риска перехвата данных 

проводится на основании следующих 

исходных данных: вероятность пере-

хвата классического RSA-2048: ~10-3 

(при атаке методом brute force + side-

channel); вероятность перехвата QKD: 

~10-20 (невозможно без изменения кван-

тового состояния).  

Таким образом, для БПЛА, переда-

ющего данные каждые 10 с, за 1 ч (360 

передач) вероятность перехвата данных 

составит: 

– при использовании классической 

криптографии: 

3 360
ош 1 (1 10 ) 30%P −= − −  , 

где 10-3 – вероятность перехвата данных 

при использовании RSA-2048; 360 – ко-

личество передач сигналов за 1 ч; 

– при использовании алгоритма 

квантовой криптографии QKD: 

20 360
ош 1 (1 10 ) 1%P −= − −  , 

где 10-20 – вероятность перехвата данных 

при использовании QKD; 360 – количе-

ство передач сигналов за 1 ч; 

На основании расчета можно сде-

лать вывод, что при использовании кван-

товой криптографии вероятность пере-

хвата данных в канале связи составляет 

примерно 1%, что существенно увеличи-

вает защищенность канала в отличие от 

RSA-2048 с вероятность примерно 30%. 

Рассмотрим влияние на настройку 

канала передачи данных при использо-

вании квантовой криптографии.  

Исходные данные для расчета влия-

ния применения квантовой криптогра-

фии на БПЛА: 

– время установки ключа RSA-2048: 

~100 мс; 

– время установки ключа QKD: 

~1 мс (для современных систем) [13].  

При использовании квантовых се-

тей ключи распределяются мгновенно 

(прирост 100% по сравнению с классиче-

скими методами обмена ключами по от-

крытому каналу). 

Рассмотрим влияние использования 

протокола LoRaWAN 2 на параметры 

БПЛА. Оценку возможно произвести по 

нескольким ключевым аспектам: масса, 
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энергопотребление, дальность связи, по-

мехоустойчивость. 

Оценка влияния на массу, энергопо-

требление, скорость работы БПЛА: 

1. SMD чип LoRaWAN 2 имеет 

массу 10 г. Прирост массы с учетом чипа 

квантовой криптографии составит 

1300 10 1310 г.m = + =  

Для БПЛА массой 1,3 кг это увели-

чение составит менее 1%, что некри-

тично. Общее увеличение массы от ис-

ходной DJI Phantom 4 Pro составит менее 

9%. 

2. LoRaWAN 2 оптимизирован для 

работы с низким энергопотреблением 

(LPWAN), что является главной особен-

ностью протокола.  

Типичное энергопотребление LoRa-

модуля, встраиваемого в БПЛА: 

– ~10 мВт·ч при передаче (на мощ-

ности +14 дБм); 

– потребление в режиме ожидания 

~0,1 мВт·ч.   

Сравнение с Wi-Fi/Bluetooth моду-

лями БПЛА: 

– Wi-Fi (в режиме передачи) – ~50–

100 мВт·ч; 

– Bluetooth Low Energy (BLE) – ~10–

30 мВт·ч (но меньшая дальность) [14]. 

Прирост энергопотребления с уче-

том наличия чипа квантовой криптогра-

фии:  

9300 10 9310 мВт чP = + =  . 

Для БПЛА с энергопотребление 

9310 мВт·ч минимальное время работы 

сократится на 7–8% (примерно 27 мин) 

от изначальных 30 мин, что приемлемо. 

3. С учетом применения протокола 

LoRaWAN 2 для управления БПЛА, ко-

торый теоретически способен организо-

вать передачу данных на 100 км, прове-

дем расчет дальности полета БПЛА от 

ПДУ:  

66,46 0,45 29,91 км чS =  =  . 

Для БПЛА с изначальной дально-

стью полета 4,5 км прирост максималь-

ного расстояния составит на 664,7%, что 

является существенным показателем. 

4. LoRaWAN 2 работает на частотах 

868 МГц (Европа), 915 МГц (США), 

928 МГц (Азия), которые имеют хоро-

шую помехозащищенность, так как 

имеют низкую проницаемость для по-

мех. 

5. Для модуляции LoRa с использо-

ванием квантового кодирования и ис-

правлением ошибок вероятность бито-

вой ошибки может быть оценена по фор-

муле 

10,5 ( 2

 1,386 1,154,

SF
bP Q SNR

SF

+   −

−  +
 

где SNR – отношение сигнал/шум; SF – 

коэффициент расширения спектра; Q – 

квадратурная составляющая [15]. 

SNR имеет диапазон от 1,5 дБ до 3 дБ, 

в зависимости от уменьшения коэффици-

ента расширения спектра от 12 до 7. 

При требуемом отношении SNR на 3 

дБ вероятность битовой ошибки BER 

примерно равна 10-3, или 0,1% [16]. 

Рассмотрим результаты влияния 

квантовой криптографии (QKD) и прото-

кола LoRaWAN 2 на характеристики 

БПЛА (табл. 1 и 2). 
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Таблица 1. Влияния QKD на БПЛА 

Table 1. Effects of QKD on UAVs 

Параметр 
Классическая крип-

тография 

Квантовая крипто-

графия 
Изменение 

Безопасность 
Уязвима к кванто-

вым атакам 

Абсолютная  

защита 
+100% 

Масса БПЛА 1200 г 1300 г +100 г 

Энергопотребление 8800 мВт 9300 мВт +500 мВт 

Скорость 72 км/ч 66,46 км/ч –5,54 км/ч 

Задержка ключа 100 мс 1 мс 100 раз быстрее 

Таблица 2. Влияния LoRaWAN 2 и QKD на БПЛА в сравнении с Wi-Fi/BLE 

Table 2. Impact of LoRaWAN 2 and QKD on UAVs compared to Wi-Fi/BLE 

Параметр LoRaWAN 2 Wi-Fi / BLE Изменение 

Масса ЛА 1310 г 1200 г На 110 г увеличена 

Энергопотребление 9310 мВт 8800 мВт Увеличено на 6% 

Дальность 29,91 км 4,5 км Увеличено на 664,7% 

Помехоустойчи-

вость 
CSS + ADR 

Чувствителен к 

помехам 
Сложнее взломать 

Вероятность 

ошибки 
0,1% 5% Уменьшено на 4,9% 

 

Квантовая криптография (QKD) 

улучшает безопасность БПЛА и получе-

ние ключа при незначительном увеличе-

нии массы, энергопотребления и скоро-

сти. В ближайшие годы с развитием ком-

пактных QKD-систем её перспективное 

внедрение станет стандартом для ком-

мерческих дронов. 

LoRaWAN 2 обеспечивает большую 

дальность, меньшую вероятность 

ошибки, помехоустойчивость при незна-

чительном увеличении энергопотребле-

ния по сравнению с Wi-Fi и BLE, что де-

лает его идеальным выбором для БПЛА 

в качестве способа связи на расстояния 

до 30 км [17]. 

Выводы 

Таким образом, обобщая вышеизло-

женное, можно сделать следующие вы-

воды: 

– LoRaWAN 2 оптимизирован для 

низкого энергопотребления и в сочета-

нии с квантовой криптографией энерго-

потребление БПЛА некритично увели-

чивается, что является важным факто-

ром для БПЛА с ограниченным запасом 

батареи; 

– дальность связи LoRaWAN (до 

100 км в открытой местности) позволяет 

БПЛА увеличить радиус действия и ра-

ботать на больших расстояниях без по-

тери сигнала; 
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– LoRaWAN поддерживает тысячи 

устройств в одной сети, что полезно для 

роевых систем БПЛА; 

– использование БПЛА с LoRaWAN 2 

снижает вероятность ошибки в 5 раз; 

– квантовая криптография устра-

няет расходы (такие как дополнительное 

энергопотребление, увеличение переда-

ваемых данных, скорость передачи, ско-

рость настройки ключей) на сложные си-

стемы шифрования, так как защита 

встроена на физическом уровне; 

– квантовая криптография обеспе-

чивает абсолютную защиту от перехвата 

благодаря принципам квантовой меха-

ники; 

– даже при попытке взлома зло-

умышленник оставит следы, и получен-

ный сигнал моментально сообщит о вме-

шательстве, что делает систему устойчи-

вой к атакам; 

– в сочетании с LoRaWAN 2 обеспе-

чивается двойная защита данных от пе-

рехвата информации и пагубного влия-

ния помех. 

Внедрение квантовой криптографии 

и LoRaWAN 2 делает БПЛА более живу-

чими в сложных условиях на дальних 

расстояниях от ПДУ, открывая новые 

возможности для спасательных, поиско-

вых и коммерческих операций. 

Использование протокола LoRa 

WAN 2 для передачи видеоданных при 

мониторинге на БПЛА является нецеле-

сообразно из-за ограничений в пропуск-

ной способности канала связи в 

100 кбит/с, однако, данного канала связи 

достаточно для управления и передачи 

команд для выполнения автономных за-

дач дроном. 

Результаты указывают на перспек-

тиву применения комбинации квантовой 

криптографии (максимальная защищен-

ность канала связи) и LoRaWAN 2 (даль-

ность + энергоэффективность), которая 

делает БПЛА идеальной платформой 

для защищённой, автономной и масшта-

бируемой связи с возможностью выпол-

нять различные задачи.  
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