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Резюме 

Целью исследования является показ возможности оценки уровня когнитивности через снижение энтропии 

кодовой последовательности. При полном хаосе нет порядка, однако эволюция, естественный интеллект 

и искусственный интеллект способны противодействовать беспорядку, постепенно его уменьшая.  

Методы. Энтропия Шеннона канонизирована и описана во всех учебниках, однако как инструмент практи-

ческого применения она ущербна из-за огромной вычислительной сложности ее оценок. Тем не менее в этом 

веке стали активно разрабатываться альтернативные подходы, существенно упрощающие вычисления. 

В частности, энтропия в пространстве расстояний Хэмминга должна иметь линейную вычислительную 

сложность, а энтропия корреляционной сцепленности разрядов кода должна иметь квадратичную вычисли-

тельную сложность. Проблема состоит лишь в том, что энтропия Хэмминга и энтропия корреляционной 

сцепленности разрядов имеют собственные шкалы,  не совпадающие со шкалой энтропии Шеннона. 

Результаты. Метрик энтропии должно быть множество, одной из таких метрик является длина когни-

тивного пути от хаоса «белого» шума до полного детерминизма  и монотонности.  В статье приведена 

программная реализация оценки подобной метрики. Показано, что длина когнитивного пути сводится как 

к расстояниям Хэмминга, так и к коэффициентам корреляции между возникающими кодовыми последова-

тельностями.  

Заключение. Предложенная метрика длины когнитивного пути, видимо, должна иметь свою собственную 

энтропийную шкалу, не совпадающую со шкалой энтропии Шеннона. Все это следует рассматривать как 

удобный для практического применения частный случай некоторой упрощенной оценки сложной в вычисли-

тельном отношении задачи. По крайней мере, приведенную в статье программу можно рассматривать как 

еще одну систему тестов качества криптографического ключа, имеющую полиномиальную вычислитель-

ную сложность.  

 

Ключевые слова: энтропия Шеннона; энтропия Хэмминга; энтропия корреляционных связей; энтропия ко-

гнитивного упрощения. 
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Ó Иванов А. И., 2025 
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Abstract 

The purpose of the research is to demonstrate the possibility of assessing the level of cognition by reducing the 

entropy of the code sequence. In complete chaos there is no order, but evolution, natural intelligence and artificial 

intelligence are able to counteract disorder, gradually reducing it. 

Methods. Shannon entropy is canonized and described in all textbooks, but as a tool for practical application it is flawed 

due to the enormous computational complexity of its estimates. However, in this century, alternative approaches have 

been actively developed that significantly simplify calculations. In particular, the entropy in the space of Hamming dis-

tances should have a linear computational complexity, and the entropy of the correlation entanglement of code bits 

should have a quadratic computational complexity. The only problem is that the Hamming entropy and the entropy of 

the correlation entanglement of bits have their own scales that do not coincide with the Shannon entropy scale. 

Results. There should be many entropy metrics, one of such metrics is the length of the cognitive path from the chaos 

of "white" noise to complete determinism and monotony. The article provides a software implementation of the assess-

ment of such a metric. It is shown that the length of the cognitive path is reduced to both the Hamming distances and 

the correlation coefficients between the resulting code sequences. 

Conclusion. The proposed cognitive path length metric should apparently have its own entropy scale, which does not 

coincide with the Shannon entropy scale. All this should be considered as a convenient for practical use special case 

of some simplified evaluation of a computationally complex problem. At least, the program given in the article can be 

considered as another system of cryptographic key quality tests, which has polynomial computational complexity. 
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Введение 

В середине прошлого века Клод 

Шеннон создал формулу для оценки ин-

формационной энтропии. Теоретическая 

значимость формулы Шеннона неоспо-

рима, и сегодня она присутствует во всех 

учебниках. С практической точки зрения 

подобная оценка энтропии затрудни-

тельна для больших размерностей 

длины криптографического ключа: 

1 2 256

1

(" , ,..., ") log( )
N

i i

i

H x x х P P

=

= - ×å ,    (1) 

где N » 2256 из-за того, что вероятность 

появления каждого  i-го кодового состо-

яния Pi мала. Чем выше число перемен-

ных в (1), тем больше нужна выборка 

для корректной оценки доверительной 

вероятности.  

К сожалению, попытки оценки эн-

тропии, по Шеннону, имеют экспонен-

циальную вычислительную сложность.  

В связи с этим качество криптографиче-

ских ключей оценивается с использова-

нием гораздо более простых в вычисли-

тельном отношении тестов [1].  

Таким образом, научно-техническая 

общественность вынужденно двигается  

по пути замены сложной в вычислитель-

ном отношении оценки (1) к использова-

нию группы более простых в вычисли-

тельном отношении тестов Националь-

ного института стандартов США. При 

этом этих тестов недостаточно [2], в об-

щем случае базовой величиной остается 

энтропия [3]. 

Материалы и методы 

Переход от анализа статистик  

обычных кодов в пространство  

расстояний Хэмминга   

Одним из перспективных направле-

ний исследований в контексте упроще-

ния оценок энтропии является переход 

от статистического анализа обычных ко-

дов к статистическому анализу в про-

странстве расстояний Хэмминга. То, что 

этот технический прием создан исследо-

вателями биометрических технологий, 

не случайно подтверждается использо-

ванием этой метрики в протоколах «био-

метрико-криптографического рукопо-

жания» [4]. Кроме того, расстояния Хе-

мминга и коэффициенты корреляции 

между кодами применимы и в других 

схемах аутентификации [5]. При этом 

попытки  стандартизации «нечетких экс-

тракторов» [6] оказались неудачными 

из-за многообразия их вариантов и низ-

кой длины эквивалентного криптогра-

фического ключа аутентификации. Тем 

не менее расстояние Хэмминга оказа-

лось полезным при оценках энтропии 

Шеннона для ключей биометрической 

аутентификации [7].  

«Нечеткие экстракторы», активно 

создаваемые зарубежными исследовате-

лями  в конце прошлого века, построены 

на том, что выполняется квантование 

«сырых» биометрических данных, при 

этом выполняется сравнение с порогом, 

совпадающим с математическим ожида-

нием предъявленной выборки биометри-
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ческих данных. В итоге наиболее каче-

ственные биометрические параметры 

анализа рисунка радужной оболочки 

глаза позволяют получить код из 2096 

бит после квантования «сырых» биомет-

рических параметров. При этом ошибоч-

ных бит после квантования «сырых» 

данных оказывается много (наблюда-

ется порядка 30% ошибочных бит). Тех-

нология «нечетких экстракторов» по-

строена на том, что для обнаружения и 

устранения ошибок используются клас-

сические математические конструкции 

избыточных бинарных кодов. 

Из теории известно, бинарные коды 

могут привить до 50% кодов. Однако та-

ким конструкциям потребуется беско-

нечно большая избыточность. Есте-

ственно, что этот предельный режим на 

практике реализован быть не может. Для 

правки большого числа ошибок прихо-

дится использовать самокорректирую-

щиеся коды с очень высокой избыточно-

стью. Так, по данным Даугмана [8], по-

сле использования классического само-

корректирующихся кодов реальная 

длина ключа аутентификации личности 

составляет 114 бит, т. е. при реализации 

своего «нечеткого экстрактора» Дауг-

ман использовал самокорректирую-

щийся код с 2046/114»18-кратной избы-

точностью. 

Для нас принципиально важно то, 

что при обосновании ожидаемой длины 

ключа «нечеткого экстрактора» в 114 бит 

был использован переход в простран-

ство расстояний Хэмминга: 

2046

1

(" ") (" ")i i

i

h х с

=

= Åå ,              (2) 

где "хi" – один из разрядов проверяемого 

входного кода «нечеткого экстрактора» 

Даугмана; "сi" – один из разрядов 

«нечеткого контейнера», используемого 

для обнаружения и устранения ошибок в 

«сыром» коде. 

Принципиальным шагом по упро-

щению вычислений является то, что в 

место анализа огромного числа состоя-

ний системы N » 22046 по формуле Шен-

нона (1) переход в пространство рассто-

яний Хэмминга (2) экспоненциально 

снижает число, анализируемых состоя-

ний до величины  N = 2047.   

Следует обратить особое внимание 

на то, что технология «нечетких экстрак-

торов» на текущий момент не получила 

широкого распространения. Проблема 

состоит в том, что она ориентирована на 

применение классических самокоррек-

тирующихся кодов с огромной 18-крат-

ной избыточностью. Это приводит к 

снижению длины криптографического 

ключа в 18 раз по отношению к числу 

анализируемых биометрических пара-

метров.   

Так общедоступное приложение 

«БиоНейроАвтограф», анализирующее 

рукописный почерк, позволяет получать 

всего 416 биометрических параметров. 

Если применить технологию «нечетких 

экстракторов», то мы получим длину 

ключа 416/18»23 бит. Еще хуже склады-

вается ситуация при анализе «нечеткими 

экстракторами» голоса [9] и рисунков 

отпечатков пальца.  

Нейросетевое обогащение  

биометрических данных перед их 

квантованием 

Установлено, что технология «не-

четких экстракторов» эффективно рабо-

тает, когда биометрические данные «хо-

рошего» качества и их много. Когда дан-

ных мало и они «среднего» качества, 
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требуется слишком большая кодовая из-

быточность, а стабильно повторяющи-

еся ключи оказываются короткими.  

Выходом из этого тупика является 

предварительное нейросетевое обогаще-

ние сырых биометрических данных до 

уровня приемлемого подавления в них 

хаоса. При этом, какая технология 

нейросетевого обогащения данных ис-

пользуется, не имеет значения. Типов 

искусственных нейронов множество, 

они могут быть объединены в нейросети 

с различными архитектурами. Каждая 

нейросетевая архитектура применима, 

если она позволяет обогащать данные до 

приемлемого качества и обеспечить необ-

ходимый объем. Это могут быть как про-

стейшие однослойные или двухслойные 

нейросети, автоматически обученные по 

ГОСТ Р 52633.5-2011, либо это могут 

быть заранее предобученные много-

слойные нейросети глубокого обучения 

[10], ориентированные на распознавание 

лиц людей или перевода их голосового 

запроса в текстовый запрос [11]. 

Принципиально важным моментом 

является то, что в России введен стан-

дарт по их тестированию на малых вы-

борках ГОСТ Р 52633.3-2011. Он ис-

пользует то, что в пространстве расстоя-

ний Хэмминга коды-отклики нейросети 

на образы «Чужой» имеют  нормальное 

распределение. Это позволяет не ждать 

появления редких событий, как требует 

формула Шеннона (1), а предсказывать 

вероятности появления редких событий 

[12] в пространстве расстояний Хем-

минга. То же самое выполняется и в про-

странстве коэффициентов корреляции 

двух сравниваемых между собой  кодов 

[13]. 

В итоге удается экспоненциально 

сократить объем тестовых выборок при 

оценке энтропии криптографических 

ключей, например, длиной 256 бит. При 

этом шкала энтропии Хэмминга не сов-

падает со шкалой энтропии Шеннона 

(рис. 1). 

 
Рис. 1. Методические ошибки оценки энтропии по шкале Шеннона при ее оценках  
             в пространстве расстояний Хэмминга и в пространстве корреляционной энтропии 

Fig. 1. Methodological errors in estimating entropy on the Shannon scale when estimating  
            it in the space of Hamming distances and in the space of correlation entropy 
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Очевидно, что более простые в вы-

числительном отношении оценки энтро-

пии Хэмминга могут быть пересчитаны 

в значения энтропии Шеннона [14] пу-

тем следующего преобразования:  

1 2

1 2

(" , ,..., ") 0,41

 1,377 (" , ,..., "),

N

N

H x x x

Х x x x

» - +

+ ×          (3) 

где Х("х1,…,хN") – энтропия Хэмминга, 

вычисленная в рамках гипотезы нор-

мального распределения расстояний 

Хэмминга для 32 случайно, выбранных 

из тестовой базы примеров биометриче-

ских образов «Чужой» по рекоменда-

циям ГОСТ Р 52633.3-2011.  

Параллельно с расстоянием Хэм-

минга энтропию можно оценивать через 

вычисление коэффициентов корреляции 

между кодами-откликами нейросети на 

образы «Чужой» [15]: 

1

(" "," ")

(" " (" ")) (" " (" "))1
,

(" ") (" ")

N
i i

i

r corr x c

x E x c E c

N x c
=

» »

- × -
»

s ×s
å

 
(3)

 

где E(.) – математическое ожидание ана-

лизируемых бинарных векторов; σ(.) – 

стандартное отклонение анализируемых 

бинарных векторов. 

В первом приближении можно рас-

сматривать энтропию Хэмминга и кор-

реляционную энтропию как два эквива-

лента классический энтропии Шеннона 

(1) с полиномиальной вычислительной 

сложностью оценок. 

Заметим, что для идеального генера-

тора бинарного «белого» шума последо-

вательности одинаковой длины N при 

вычислении функционала (4) всегда 

дают случайные блуждания вокруг 

нулевого значения коэффициентов кор-

реляции. 

Коэффициенты корреляции, так же 

как расстояния Хэмминга, имеют нор-

мальное распределение, т. е. оценить эн-

тропию вполне возможно через предска-

зывание вероятности появления редких 

событий по данным распределения раз-

ных значений коэффициентов корреля-

ции случайно выбранных 32 образов 

«Чужой». Шкала энтропии Шеннона и 

шкала корреляционной энтропии свя-

заны линейно: 

1 2(" , ,..., ") 0,334 1,377NH x x x » - + ´
 

1 2 (" , ,..., ")NR x x x´ ,              (5) 

где R("х1,…,хN") – корреляционная 

оценка энтропии. 

При этом значения расстояний Хэм-

минга хорошо описываются законом би-

номиального распределения Бернулли, 

если стандартное отклонение расстоя-

ний Хэмминга интерпритировать как 

«среднегрупповую» неопределенного 

Гейзенберга для нескольких молекул 

(нескольких опытов малой выборки) 

[16]. Корреляционные расстояния появ-

ляются, если перейти от подбрасывания 

одной монеты по схеме Бернулли к под-

брасыванию монет горстью [17]. 

Для корреляционных предсказаний 

вероятностей ошибок пока нет рекомен-

даций в форме национального стандарта 

по типу ГОСТ Р 52633.3-2011, будем 

надеяться, что он может появиться в 

силу линейной связи шкалы энтропии 

Шеннона со шкалой энтропии коэффи-

циентов корреляции (4) (рис. 1). 
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Устранение случайности  

циклическими упорядочивающими 

перестановками состояний разрядов 

Если мы хотим получить ключ дли-

ной 256 бит, то нам потребуется обра-

титься к генератору псевдослучайных 

чисел. Далее необходимо выполнить 

квантование, присвоив состояние «0» 

отрицательным числам и состояние «1» 

положительным числам. При этом мы 

получим случайную бинарную последо-

вательность. В первом приближении ее 

можно считать «белым» шумом.  

Можно попытаться постепенно 

устранять из последовательности при-

сутствие хаоса «белого» шума. Напри-

мер, этого можно добиться, перегоняя 

нулевые состояния в начало последова-

тельности, а единичные состояния в ко-

нец последовательности [18]. На ри-

сунке 2 отображены первые три шага 

циклической перестановки состояний из 

начала последовательности в ее оконча-

ние.  

 
Рис. 2. Три первых шага циклических перестановок состояний «0» из начала  
             в конец и последовательности с замещением их состояниями «1»,  
             первоначально расположенными в конце последовательности 

Fig. 2. The first three steps of cyclic permutations of states "0" from the beginning  
            to the end and the sequence with their replacement by states "1",  
            initially located at the end of the sequence 

На рисунке 2 видно, что начало по-

следовательности состоит только из ну-

лей «00000…», а конец последователь-

ности состоит только из единиц 

«……111111». При этом длина монотон-

ных входных и выходных состояний 

увеличиваются на каждом шаге алго-

ритма. На рисунке 3 представлена про-

грамма, реализованная на языке 

MathCAD, воспроизводящая соответ-

ствующий численный эксперимент, а 

также отражены его результаты.  
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Рис. 3. Постепенное устранение хаоса из псевдослучайной бинарной последовательности  

             через использование 20, 40, 60 кольцевых перестановок состояний «1»««0»  

Fig. 3. Gradual elimination of chaos from a pseudo-random binary sequence through the use  

            of 20, 40, 60 ring permutations of states "1"«"0" 

Из рисунка 3 видно, что по мере уве-

личения числа перестановок сжимается 

центральный интервал остаточного ха-

оса. Формально для любой бинарной по-

следовательности можно вычислить, 

сколько потребуется перестановок для 

устранения некоторой изначально за-

данной части хаоса.  

В нашем случае остаточная часть ха-

оса составляют 52%, 38%, 7% от его 

начального 100%-ного значения до за-

пуска процедур упорядочивания. Пред-

положительно число перестановок, тре-

бующееся для полного устранения хаоса, 

можно рассматривать как некоторую 

метрику когнитивного пути нейросете-

вого противодействия хаосу. По крайней 

мере, такая интерпретация хорошо ло-

жится на технологии биометрико-

нейросетевой идентификации и аутенти-

фикации.  

Результаты и их обсуждение 

Рассмотренная выше метрика 

длины когнитивного пути дополняет ра-

нее уже известные три метрики. Это хо-

рошо иллюстрирует связь числа понижа-

ющих энтропию перестановок. Связь 

числа перестановок с метрикой расстоя-

ний Хэмминга отображена ниже (рис. 4).  

 



16                Информационные и интеллектуальные системы / Information and Intelligent Systems 

Известия Юго-Западного государственного университета. Серия: Управление,  
вычислительная техника, информатика. Медицинское приборостроение. 2025;15(4):8–21 

 
Рис. 4. Статистико-детерминированная связь метрики перестановок  
             и метрики расстояний Хэмминга 

Fig. 4. Statistically deterministic relationship between the permutation metric  
            and the Hamming distance metric 

Представленные на рисунке 4 дан-

ные получены в результате численного 

моделирования, построенного на про-

грамме, отображенной в левой части ри-

сунка 3. Из рисунка 4 видно, что  при 

применении до 50 перестановок новая 

метрика –g линейно связана с метрикой 

расстояний Хэмминга. При большем 

числе перестановок связь с расстоянием 

Хэмминга становится статистической. 

При этом математическое ожидание рас-

стояний Хэмминга становится равным 

128 бит, его стандартное отклонение мо-

нотонно увеличивается до значения в 

8 бит. 

Похожим соотношением метрика 

перестановок понижения энтропии –g 

связана с метрикой корреляционных 

связей (рис. 5).  

 
Рис. 5. Связь значений коэффициентов корреляции с числом перестановок -g,  
             понижающих энтропию 

Fig. 5. Relationship between the values of the correlation coefficients and the number  
            of permutations -g that reduce entropy 
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В интервале до 40 перестановок –g 

их связь с коэффициентом корреляции 

является линейной и практически детер-

минированной. С ростом числа переста-

новок математическое ожидание значе-

ний коэффициентов корреляции прибли-

жается к нулевому значению. Стандарт-

ное отклонение монотонно увеличива-

ется до значения s(r) » 0,0934. Отмечен-

ная затемненной заливкой площадь в 

правой части рисунка 5 соответствует 

режиму блужданий значений коэффици-

ентов корреляции вокруг нулевого зна-

чения. 

Скорее всего, может быть формали-

зована связь, описывающая взаимное 

влияние метрики перестановок с метри-

кой Хэмминга и метрикой корреляцион-

ных связей. После формализации 

должна получиться система их двух 

уравнений. Появляется перспектива 

найти решение этой системы, дающее 

связи метрики перестановок с энтропией 

Шеннона. Тогда  мы получим еще один 

эффективный алгоритм упрощенной 

оценки энтропии  Шеннона, имеющий 

полиномиальную вычислительную 

сложность. Еще одним способом полу-

чить связь шкалы энтропии Шеннона с 

энтропией перестановок является ими-

тационное моделирование. По крайней 

мере, это направление исследований 

технически реализуемо для коротких 

случайных последовательностей длин-

ной до 32 бит. 

Тем не менее вполне возможны про-

стые процедуры связывания шкалы эн-

тропии перестановок и шкалы энтропии 

Шеннона для кода длиной 256 бит. Про-

межуточные частные энтропии Шен-

нона, полученные для резных значений 

метрики –g, могут быть оценены в пер-

вом приближении следующим соотно-

шением: 

хаос хаос

0 хаос 1

( ) ,
256

n n
H g

n n n
» »

+ +
      (6) 

где nхаос – число изменяющихся разрядов 

остаточного хаоса, возникающих после 

применения g-шагов упорядочивания 

(рис. 3) в центре частично упорядочен-

ной последовательности; n0 – длина 

начального фрагмента монотонной по-

следовательности, состоящего только из 

состояний «0»; n1 – длина заключитель-

ной монотонной последовательности, 

состоящей только из «1». 

Последнее означает, что для любой 

бинарной последовательности мы мо-

жем задать сетку числа перестановок 

{g1, g2,…,gk} и получить  вектор-откли-

ков оценок энтропии Шеннона H(g1), 

H(g2),…,H(gk) по формуле (6). Далее сле-

дует воспользоваться данным числен-

ных экспериментов, например, через 

обучение нейросети связывающей 

шкалу энтропии перестановок и класси-

ческую шкалу энтропии Шеннона. 

Энтропия Хэмминга и энтропия 

корреляционных связей сами по себе 

дают для одной бинарной последова-

тельности только два значения показа-

теля: {X(«.»), R(«.»)}. Когнитивная мет-

рика в тех же условиях дает возмож-

ность получить вектор показателей 

{H(g1), H(g2),…,H(gk)} монотонно 
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понижающейся энтропии. Более того, 

опираясь на концепцию постепенного 

снижения уровня энтропии или повыше-

ния уровня когнетивности для сетки пе-

рестановок {g1, g2,…,gk}, мы можем по-

лучить вектор откликов расстояний 

Хэмминга {h(g1), h(g2),…,h(gk)} и вектор 

откликов показателей корреляционной 

сцепленности {r(g1), r(g2),…,r(gk)}. Фор-

мально привлечением двух когнитивной 

метрики удается увеличить число анали-

зируемых параметров в 2k раз. Такое по-

вышения длины вектора учитываемых 

данных должно приводить к повыше-

нию точность оценки энтропии. Однако 

такое повышение достоверности должно 

присутствовать.  

Видимо, снижение энтропии дан-

ных – это объективное свойство есте-

ственных нейронных сетей живых су-

ществ и всех нейросетевых приложений 

искусственного интеллекта. Уровень ко-

гнитивности, скорее всего, является до-

полнением ее противоположности – эн-

тропии или уровня хаоса. Основное 

свойство нейронных сетей (естествен-

ных и искусственных), видимо, связано 

с их потенциальной возможностью за 

счет своих собственных когнитивных 

свойств снижать уровень хаоса (уровень 

энтропии «белого» шума) на фоне легко 

формализуемых классической матема-

тикой детерминированных компонент. 

Выводы 

Предложенная метрика длины ко-

гнитивного пути, видимо, должна иметь 

свою собственную энтропийную шкалу, 

не совпадающую со шкалой энтропии 

Шеннона. Все это следует рассматри-

вать как удобный для практического 

применения частный случай некоторой 

упрощенной оценки сложной в вычисли-

тельном отношении задачи. По крайней 

мере, приведенную в статье программу 

можно рассматривать как еще одну си-

стему тестов качества криптографиче-

ского ключа, имеющую полиномиаль-

ную вычислительную сложность.  
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