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Резюме 

Цель исследования заключается в определении требований и разработке концепции и архитектуры муль-

тисервисной системы «Клиентский медицинский веб-сервис». 

Методы. В основе требований к системе «Клиентский медицинский веб-сервис» положен проведенный испол-

нителями работы опрос 500 респондентов об их предпочтениях в области использования персональной инфор-

мации о здоровье. Анализ ответов проводился с использованием методов математической статистики.  

Результаты. По результатам опроса выявлены основные требования к разработке мультисервисных си-

стем: наличие личного участия пациента, удобство использования системы и скорость передачи инфор-

мации. На основании требований разработана двухкомпонентная система «Клиентский медицинский веб-

сервис» на основании предложенной нами карт-схемы. Архитектура системы включила в себя систему вза-

имосвязанных модулей, информация которых передается по HTTPS-протоколу с оптимальным кэширова-

нием и хранением медицинской информации. Предлагаемая система обеспечит возможность осуществле-

ния безопасного обмена информацией между учреждением здравоохранения и пациентом, предоставив сто-

ронам управление уровнями доступа.  Интегрированный подход к хранению информации реализуется рабо-

той API-сервера, обеспечивая высокий уровень безопасности данных облачного хранилища и его реализа-

цию в рамках удаленного доступа. 

Заключение. Предложенная система «Клиентский медицинский веб-сервис» предлагает перспективы в по-

вышении качества услуг по предоставлению медицинской информации, ее обмену и хранению. Участие па-

циента в заполнении своей медицинской информации, управление ее уровнями доступа и распространение 

в случае необходимости позволит достичь высокого результата, поскольку информация станет открыта 

для пациента и тем самым повысит его долю в самоконтроле лечения и выполнения назначений. Практи-

ческая реализация предлагаемой системы обеспечит улучшение динамики ведения болезней, сохранив при 

этом безопасность данных и не нарушив принципов конфиденциальности.   
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Abstract 

The purpose of research is to define the requirements and develop the concept and architecture of the multiservice 

system “Client medical web service”. 

Methods. The requirements to the system "Client medical web-service" are based on the survey of 500 respondents 

about their preferences in the field of using personal health information. The answers were analyzed using the methods 

of mathematical statistics.  

Results. The results of the survey revealed the main requirements for the development of multiservice systems – the 

presence of personal involvement of the patient, the usability of the system and the speed of information transfer. 

Based on the requirements the two-component system "Client medical web-service" was developed on the basis of the 

map-scheme proposed by us. The system architecture included a system of interconnected modules whose information 

is transmitted via HTTPS-protocol with optimal caching and storage of medical information. The proposed system will 

enable secure information sharing between the healthcare facility and the patient by providing the parties with access 

level management. The integrated approach to information storage is realized by the API server operation, providing a 

high level of cloud storage data security and its implementation within remote access. 

Conclusion. The proposed system "Client medical web-service" offers prospects in improving the quality of services 

for providing medical information, its exchange and storage. Patient participation in completing their health information, 

managing its access levels and disseminating it when necessary will achieve a high result, as the information will be 

open to the patient and thus increase their share in self-monitoring of treatment and prescription fulfillment. Practical 

implementation of the proposed system will provide improved disease management dynamics while maintaining data 

security and not violating confidentiality principles.   
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Введение 

Повышение качества медицинского 

обслуживания и социальной защиты 

населения на основе внедрения инфор-

мационных и телекоммуникационных 

технологий является приоритетной зада-

чей развития информационных техноло-

гий страны1. Значительно расширить 

возможности медицинского обслужива-

ния предполагается за счет внедрения 

новых методов оказания медицинской 

помощи, а также дистанционного обслу-

живания пациентов.  

В основе дистанционного обслужи-

вания лежит концепция мониторинга и 

анализа показателей качества медицин-

ской помощи. В соответствии с этой 

концепцией может быть создана госу-

дарственная информационная система 

персонифицированного учета оказания 

медицинской помощи. При этом предпо-

лагается, что источниками первичной ин-

формации для формирования элементов 

 
1 Об основах охраны здоровья граждан в 

Российской Федерации: Федеральный закон 

от 21 ноября 2011 г. № 323-ФЗ: [ред. от 

29.07.2017 г.]. URL: https://minzdrav.gov.ru/ 

documents/7025-federalnyy-zakon-323-fz-ot-21-

noyabrya-2011-g (дата обращения: 17.06.2025). 

системы должны стать медицинские 

учреждения, а также территориальные 

фонды обязательного медицинского 

страхования. 

Наиболее важными элементами си-

стемы являются «электронная история 

болезни» и «электронная персональная 

медицинская запись», определение, пра-

вила создания и использования которых 

содержатся в ГОСТ Р 52636-2006, всту-

пившем в силу с 01.01.2008 г.2 Оба эле-

мента являются основой для сбора и хра-

нения анамнеза пациента и обусловли-

вают качество проведения первичного 

диагностического облуживания. Сле-

дует отметить, что важно не только со-

здать специализированную систему об-

работки и хранения медицинских дан-

ных, но и обеспечить возможность одно-

временной работы с ней как медицин-

ского персонала, так и самого пациента 

[1]. Таким образом, необходимо обеспе-

чить доступ пользователей (пациентов) 

2 ГОСТ Р 52636-2006. Электронная исто-

рия болезни. Общие положения. Националь-

ный стандарт Российской Федерации. URL: 

https://docs.cntd.ru/document/1200048924 (дата 

обращения: 17.06.2025). 

https://doi.org/10.21869/2223-1536-2025-15-3-8-20
https://doi.org/10.21869/2223-1536-2025-15-3-8-20
https://minzdrav.gov.ru/%20documents/7025-federalnyy-zakon-323-fz-ot-21-noyabrya-2011-g
https://minzdrav.gov.ru/%20documents/7025-federalnyy-zakon-323-fz-ot-21-noyabrya-2011-g
https://minzdrav.gov.ru/%20documents/7025-federalnyy-zakon-323-fz-ot-21-noyabrya-2011-g
https://docs.cntd.ru/document/1200048924
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к программному продукту, структура и 

технические параметры которого адап-

тированы для информационного сопро-

вождения медицинской информации 

клиента. 

Общая концепция системы меди-

цинского менеджмента предполагает 

наличие информационной системы, со-

стоящей из сервисов медицинской 

направленности, технические характе-

ристики и структура которых адаптиро-

ваны для информационного сопровож-

дения медицинского обслуживания 

пользователя. Данная система должна 

быть направлена на решение задач по 

повышению эффективности накопления 

и централизованного хранения меди-

цинской истории пациента, включаю-

щей посещение врачей, результаты об-

следований и анализов, журналы назна-

чения и приёма медикаментов, а также 

контроль выполнения пациентом меди-

цинских рекомендаций и назначений.  

Исследование и разработка требова-

ний к мультисервисной системе должны 

включать компоненты взаимодействия 

пациент-медработник и учитывать осо-

бенности работы с персональной меди-

цинской информацией.  

Материалы и методы 

В основе требований к системе 

«Клиентский медицинский веб-сервис» 

лежат результаты проведенного испол-

нителями работы опроса 500 респонден-

тов. Были выявлены особенности в обра-

ботке, хранении и использовании 

 
1 ГОСТ Р 52636-2006. Электронная история 

болезни. Общие положения. Национальный стан-

дарт Российской Федерации. URL: https:// 

docs.cntd.ru/document/1200048924 (дата обраще-

ния: 17.06.2025). 

медицинской информации, на которые 

чаще всего обращает внимание опро-

шенное население. Результаты опроса 

обработаны с помощью методов матема-

тической статистики.  

Результаты и их обсуждение 

Сервисы управления медицинской 

информации должны учитывать потреб-

ности как населения, так и медицинских 

учреждений. Отмечается, что существует 

необходимость полноценного и много-

факторного подхода к ведению пациен-

тов [2], их курированию с точки зрения 

этических и деонтологических принци-

пов [3], а также управления и защиты ме-

дицинской информации [4]. Использова-

ние мультисервисных систем может 

стать решением данных вопросов в кон-

тексте как государственного администи-

рования и мер по улучшению качества 

предоставляемой медицинской помощи 

(включая информационную), так и повы-

шения осведомленности населения [5].  

Мультисервисная система «Клиент-

ский медицинский веб-сервис» будет от-

носиться к классу медицинских инфор-

мационных систем в области цифрового 

здравоохранения с применением инно-

вационных информационно-телекомму-

никационных технологий. По определе-

нию ГОСТ Р 52636-20061 медицинская 

информационная система (МИС) – это 

комплексная автоматизированная ин-

формационная система2, в которой объ-

единены электронные медицинские за-

писи о пациентах, данные медицин-

ских исследований в цифровой форме, 

2 О Стратегии развития информационного об-

щества в Российской Федерации на 2017–2030 годы: 

Указ Президента Российской Федерации от 9 мая 

2017 г. № 203. URL: https://base.garant.ru/71670570/ 

(дата обращения: 17.06.2025). 

https://base.garant.ru/71670570/
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данные мониторинга состояния паци-

ента с медицинских приборов, средства 

общения между сотрудниками, финан-

совая и административная информация1.  

Анализ рынка ИТ решений цифро-

вого здравоохранения в настоящее 

время показывает, что предлагаемые ме-

дицинские информационные системы 

обычно построены в виде разрозненных 

автоматизированных рабочих мест и 

включают разные технические средства 

и математические платформы. Эти ме-

дицинские информационные системы 

чаще всего не интегрированы в рамках 

между различными медицинскими учре-

ждениями и ориентированы на финансо-

вые и хозяйственные нужды [6]. Авторы 

отмечают, что не происходит комплекс-

ного обеспечения информацией как 

врача, так и пациента. Кроме того, сле-

дует отметить проблему восприятия 

МИС и ее интеграции в медицинское 

пространство [7]. Процесс информатиза-

ции здравоохранения затруднен и тре-

бует, вероятно, более глубоких мер, 

направленных на развитие МИС [8]. 

Требуются меры по привлечению допол-

нительных инвестиций в разработку и 

внедрению подобных систем, а также 

созданию образовательных программ 

как для сотрудников учреждений, так и 

для пациентов. Внедерние «Клиентского 

медицинского веб-сервиса» может стать 

решением данных проблем и восполнить 

пробел в несовершенстве медицинской 

информации.  

В результате проведенного опроса 

установлено, что личное участие 

 
1 ГОСТ Р 52636-2006. Электронная история 

болезни. Общие положения. Национальный стан-

дарт Российской Федерации. URL: https:// 

пациента в наполнении своей электрон-

ной истории болезни является преиму-

ществом информационных систем. 

Часть опрошенных уверены, что личное 

участие позволит улучшить самостоя-

тельное ведение болезни и своевремен-

ное обращение в медицинское учрежде-

ние в случае ухудшения состояни. Уча-

стие пациента в заполнении электрон-

ной истории болезни в действительно-

сти может способствовать эффектив-

ному накоплению важных для лечения 

данных, а также использоваться в каче-

стве инструмента по улучшению кон-

троля выполнения пациентов медицин-

ских рекомендаций и назначений. До-

ступными для заполнения самостоя-

тельно может стать следующая информа-

ция: посещение врачей, результаты об-

следований, анализов, дневник приема 

медикаментов и т. д.  

С учетом необходимости централи-

зованного управления информацией и 

возможностью обмена ей между раз-

ными медицинскими учреждениями (в 

том числе на региональном и федераль-

ном уровнях) использование систем мо-

ниторинга показателей здоровья облег-

чает контроль за состоянием здоровья, 

поддерживает лояльность пациента к ле-

чению [9], обеспечивает получение бо-

лее достоверной и проверенной инфор-

мации о состоянии здоровья, включая 

обратную связь по оценке действия ле-

карственных препаратов и их нежела-

тельных последствий [1]. Сотрудниче-

ство врача и пациента в рамках элек-

тронных медицинских сервисов 

docs.cntd.ru/document/1200048924 (дата обраще-

ния: 17.06.2025). 
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позволит оценивать динамику развития 

заболевания в формате онлайн, обсуж-

дать и вносить коррективы в тактику ле-

чения в случае необходимости [8]. По-

скольку система предполагает возмож-

ность самостоятельного внесения поль-

зователем медицинских записей (резуль-

татов анализов, осмотров, обследова-

ний), есть шанс повысить его вовлечен-

ность в мониторинг своего здоровья в 

пределах своих компетенций и возмож-

ностей. Приверженность пациента к ле-

чению и соблюдению назначений может 

стать инструментом, который снизит 

тревожность и нервозность на время бо-

лезни. 

Предлагаемая мультисервисная си-

стема «Клиентский медицинский веб-

сервис» будет выполнять функции ин-

формационного обеспечения пациента. 

По результатам проведенного опроса 

установлена, что качество и достовер-

ность информации о своем здоровье 

стоит на первом месте для пациента. Па-

циенты действительно могут вносить 

медицинские данные самостоятельно, 

после чего будет следовать процесс 

сверки информации со стороны меди-

цинского учреждения, тем самым значи-

тельно повышая качество информации 

[10]. На пациента ляжет ответственность 

по управлению правами доступа к своей 

персональной медицинской информа-

ции, тем самым разрешая или запрещая 

чтение данных тому или иному меди-

цинскому учреждению. По нашему мне-

нию, такое управление доступом как ми-

нимум позволяет повысить безопас-

ность информации, ее использование 

сторонними лицами становится ограни-

ченным.  

Респонденты отмечают, что несо-

вершенство цифровых систем в здраво-

охранении является существенной про-

блемой, усугубляющей получение до-

стоверной информации о состоянии сво-

его здоровья. Развитие информацион-

ных технологий в российском простран-

стве действительно сопряжено с рядом 

трудностей, однако текущие пути 

направлены на интеграцию новых под-

ходов администрирования систем [8]. 

По нашему мнению, именно мультисер-

висные системы должны стоять в центре 

внимания как наиболее подходящие ин-

струменты для обеспечения текущих по-

требностей населения в медицинском 

обслуживании. 

Следует принять во внимание, что 

персонализированное медицинское со-

провождение является основной целью 

Концепций развития [11], причем это до-

стоверно будет улучшать мониторинг 

хронических заболеваний и своевре-

менно вносить изменения в планы веде-

ния пациентов [12]. Более того, это поз-

волить решить вопросы, связанные с 

подбором медикаментозного лечения, 

поскольку информация о пациенте будет 

храниться в одном месте и дополняться 

по необходимости [13]. Ожидается, что 

мультисервесные системы станут реше-

нием многих сложных аспектов реализа-

ции медицинской информации.  

Реализация мультисервисной си-

стемы «Клиентский медицинский веб-

сервис» в перспективе изменит концеп-

цию создания МИС. Заполнение базы 

данных (БД) осуществляет пациент, что 

позволяет освободить штат сотрудников 

ЛПУ от выполнения рутинных и затрат-

ных по времени операций ввода 
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данных. Также пациент может являться 

лицом, контролирующим качество 

предоставляемой ему персональной ме-

дицинской информации, а у ЛПУ повы-

шается ответственность за качество 

этой информации. В этом процессе по-

ложительную роль сыграет конкурен-

ция между различными ЛПУ [14]. Та-

ким образом, создание концепции меди-

цинского веб-сервиса направлена на 

повышение качества медицинского об-

служивания населения Российской Фе-

дерации. 

По результатам опроса сформулиро-

вана система связей между пациентом и 

медицинским учреждением, которая 

учитывает потребности обеих сторон. 

Детализированная концепция системы 

«Клиентский медицинский веб-сервис» 

представлена ниже (рис. 1). 

 
Рис. 1. Карта системы «Клиентский медицинский веб-сервис» 

Fig. 1. System map "Client medical web service" 

Карта демонстрирует интерфейсы и 

модули системы, реализующие требова-

ния респондентов. Черные линии соот-

ветствуют переходам между информа-

ционными модулями, красные линии – 

управляющим связям в системе. Таким 

образом, пользователь через веб-

интерфейс управляет своей медицинской 

историей, включая информацию о посе-

щении врачей, результатах обследова-

ний, анализы, диагностические изобра-

жения, журналы назначения и приёма ме-

дикаментов. Система осуществляет кон-

троль над выполнением медицинских 
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рекомендаций, назначений, реализуя об-

ратную связь в виде сообщений-напоми-

наний.  

Двукомпонентная система, по 

нашему мнению, является наиболее под-

ходящим, обоснованным и отражающим 

потребности населения в медицинской 

информации решением. Информацион-

ная компонента – это функционал для 

накопления и централизованного хране-

ния медицинской истории пользователя, 

включая сведения о посещениях врачей, 

результатах обследований и их анали-

зах, журналов назначений и приема ме-

дикаментов. Вторая компонента си-

стемы относится к набору сервисов, ко-

торые контролируют выполнение меди-

цинских рекомендаций и назначений. 

Причем набор сервисов должен быть 

устроен таким образом, чтобы управлять 

процессом передачи данных информа-

ционной компоненты. 

Предлагаемая нами концепция си-

стемы позволяет сформулировать основ-

ные требования, выполнение которых 

является необходимым для соответствия 

потребностей пациентов:  

1) поддержка консистентности дан-

ных (согласованность данных друг с 

другом, целостность и их внутренняя не-

противоречивость); 

2) возможность хранения видео-, 

аудиофайлов, изображений, текстовых 

данных, обеспечивающая пользователю 

хранение и последующее использование 

персональной медицинской диагности-

ческой информации; 

3) контроль доступа к пользователь-

ским данным и идентификация пользо-

вателей, необходимые для работы си-

стемы в компьютерных сетях (это требо-

вание реализуется на этапе разработки 

подсистемы аутентификации и контроля 

доступа пользователей); 

4) горизонтальное масштабирова-

ние системы – добавления дополнитель-

ных узлов инфраструктуры (дробление 

на ряд мелких структурных элементов и 

размещение по отдельным ЭВМ или ис-

пользование нескольких серверов), каж-

дый из которых может взять на себя 

часть нагрузки остальных [14]; горизон-

тальная масштабируемость инфраструк-

туры системы обеспечит возможность 

быстрого наращивания вычислительных 

мощностей и распределения задач 

между ними; 

5) использование свободных и от-

крытых программных средств обеспечит 

возможность более широкого использо-

вания, простую интеграцию системы с 

существующими коммерческими реше-

ниями и возможность развёртывания 

веб-сервиса в любых популярных опера-

ционных системах, чтоб обеспечит сво-

боду в выборе аппаратной базы. 

Техническая архитектура хранения 

и обработки данных может быть реали-

зована с помощью системы связанных 

модулей. На рисунке 2 представлена 

предполагаемая архитектура подобной 

системы. 
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Рис. 2. Архитектура системы «Клиентский медицинский веб-сервис» 

Fig. 2. Architecture of the system "Client medical web service" 

Доступ и взаимодействие пользова-

теля с системой может осуществляться 

посредством клиентского web-приложе-

ния (браузера), загруженного с frontend-

сервера [3]. Клиентское приложение ре-

ализуется с применением web-техноло-

гий и библиотеки Vue.js. Обмен инфор-

мацией и данными между клиентом и 

сервером в таком случае будет осу-

ществляться по HTTPS-протоколу, что 

обеспечивает высокий уровень безопас-

ности передаваемых через сеть меди-

цинских данных. Обратный прокси-сер-

вер в данной системе является первым 

звеном, обрабатывающим запросы кли-

ента. Его использование позволяет опти-

мизировать обработку запросов и кон-

тролировать нагрузку на отдельные 

узлы системы. Наиболее часто загружа-

емые пользователями статичные файлы 

(изображение, видео, клиентский код) 

могут кэшироваться на данном этапе об-

работки. Запросы к API, организованные 

в рамках архитектурного стиля REST, 

передаются на выделенный API-сервер. 

Логика сервера реализуется средствами 

Node.js и фреймворком NestJS. Хране-

ние и кэширование данных реализуется 

с помощью СУБД Postgres и Redis соот-

ветственно. Отметим, что использова-

ние СУБД Postgres позволяет опти-

мально хранить текстовую медицин-

скую информацию [15]. Однако для хра-

нения визуальных, звуковых и прочих 

медицинских данных (в т. ч. и специали-

зированных форматов, например DICOM) 

более оптимально использование файло-

вых хранилищ [16]. Поэтому для их хра-

нения архитектура предусматривает ис-

пользование выделенного файлового 
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хранилища. Оно может быть реализо-

вано, в формате облачного хранилища. 

Сервисные функции (почтовая рас-

сылка, генерация отчётов, планировщик 

задач) вынесены в отдельные приложе-

ния-сервисы для более устойчивой ра-

боты и возможности масштабирования 

сервиса при росте нагрузок [17]. Они 

также реализованы с применением 

Node.js, что обеспечит высокую произ-

водительность и скорость выполнения 

задач. Поскольку доступность использо-

вания сервиса является одной из суще-

ственных преград во внедернии подоб-

ных систем, интеграция сервисных 

функций данным способом улучшит ка-

чество информации и ее хранение и ис-

пользование в дальнейшем.  

Выводы 

На основе проведенного опроса 

установлено, что наиболее значимыми 

требованиями к информационным 

системам медицинской направленности 

являются личное участие пациента, 

удобство использования и скорость пе-

редачи информации между различными 

учреждениями. В соответствии с этим 

была сформулирована концепция муль-

тисервисной системы «Клиентский ме-

дицинский веб-сервис», которая учиты-

вает основные потребности: качество 

информации, ее хранение и использова-

ние, сервисное обслуживание. Разрабо-

тана техническая архитектура МИС, 

описывающая необходимые элементы и 

технологии, оптимальных для реализа-

ции сформулированной концепции. 

Практическая реализация предложенной 

мультисервисной системы «Клиентский 

медицинский веб-сервис» позволит до-

стичь интегрированного подхода к 

управлению медицинской информа-

цией, ее хранению и использованию как 

пациентом, так и медицинскими учре-

ждениями.  
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