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Резюме 

Цель исследования. В статье рассматривается модель обработки сообщений, поступающих в приёмник 
из нескольких источников. Для класса распределённых систем с ограничениями на размер передаваемых 
сообщений и размер их идентификационных полей актуальным является использование кодирования в ре-
жиме сцепления блоков, которое при неизменном размере идентификатора предполагает существенно 
меньшую вероятность коллизии идентификаторов. Негативным последствием этого является необходи-
мость определять источник не для одного сообщения, а для последовательности сообщений, ассоцииро-
ванных с источником. В результате чего в приёмнике одно и то же сообщение в каждый момент времени 
может рассматриваться как потенциальное сообщение от нескольких источников, вынуждая хранить его 
в различных банках результатов промежуточных вычислений. Цель работы состоит в снижении вероят-
ности ошибки определения источника сообщений за счёт учёта результатов параллельной обработки в 
независимых структурах. 
Методы. Рассмотрен подход к повышению достоверности обработки сообщений заключается в парал-
лельном формировании динамических структур, хранящих сообщения, которые могут быть ассоциированы 
с соответствующим источником. При принятии решения о принадлежности сообщения одному из рассмат-
риваемых источников, информация о таком сообщении удаляется из всех структур, в которых она содер-
жалась, так как для таких структур это сообщение является посторонним. 
Результаты. Создана математическая модель параллельной обработки сообщений в независимых струк-
турах. Рассчитаны вероятности возникновения ошибок на основе использования метода без использова-
ния совместной обработки сообщений и с использованием. Графически построены зависимости возникно-
вения ошибок от величины интенсивности и длины сообщений. Получены значения вероятностей ошибок 
для двух сравниваемых вариантов обработки данных. 
Заключение. В статье показано, как использование результатов обработки сообщений в независимых 
структурах, ассоциированных с соответствующим источником распределённой системы, может ска-
заться на достоверности и трудоёмкости процесса определения источников сообщений, кодированных в 
режиме сцепления блоков. 

_______________________ 

© Таныгин М. О., Посканный М. В., 2025 

https://doi.org/10.21869/2223-1536-2025-15-1-144-156
mailto:tanygin@yandex.com


Таныгин М. О., Посканный М. В.                   Модель обработки сообщений от нескольких источников…       145 

Proceedings of the Southwest State University. Series: Control, Computer Engineering,  
Information Science. Medical Instruments Engineering. 2025;15(1):144–156 

Ключевые слова: передатчик; приёмник; целевой источник; сцепление блоков; длина поля; последователь-
ность сообщений; вероятность формирования; интенсивность. 

Конфликт интересов: Авторы декларируют отсутствие конфликта интересов, связанных с публикацией 
данной статьи. 

Для цитирования: Таныгин М. О., Посканный М. В. Модель обработки сообщений от нескольких источников, 
кодированных в режиме сцепления блоков // Известия Юго-Западного государственного университета. Серия: 
Управление, вычислительная техника, информатика. Медицинское приборостроение. 2025. Т. 15, № 1. С. 144–
156. https://doi.org/ 10.21869/2223-1536-2025-15-1-144-156 

Поступила в редакцию 24.01.2025  Подписана в печать 18.02.2025  Опубликована 31.03.2025 

 

 

A model for processing messages from multiple sources encoded  

in the block coupling mode 

Maxim O. Tanygin1 , Mikhail V. Poskannyy1 

1 Southwest State University  

50 Let Oktyabrya Str. 94, Kursk 305040, Russian Federation 

 e-mail: tanygin@yandex.com 

Abstract 

Purpose of research. The article considers a model for processing messages received by the receiver from several 

sources. For a class of distributed systems with restrictions on the size of transmitted messages and the size of their 

identification fields, it is relevant to use block coupling encoding, which, with the identifier size unchanged, implies a 

significantly lower probability of identifier collisions. A negative consequence of this is the need to identify the source 

not for a single message, but for a sequence of messages associated with the source. As a result, the receiver can 

consider the same message at any given time as a potential message from several sources, forcing it to be stored in 

various banks of intermediate calculation results. The aim of the work is to reduce the probability of error in determining 

the source of messages by taking into account the results of parallel processing in independent structures.  

Methods. An approach to improving the reliability of message processing is considered. It consists in the parallel 

formation of dynamic structures storing messages that can be associated with the corresponding source. When decid-

ing whether a message belongs to one of the sources under consideration, information about such a message is de-

leted from all structures in which it was contained, since for such structures this message is extraneous.  

Results. A mathematical model of parallel message processing in independent structures has been created. The prob-

abilities of errors are calculated based on the use of the method without using joint message processing and using. 

The dependences of error occurrence on the intensity and length of messages are graphically plotted. Error probability 

values were obtained for the two compared data processing options.  

Conclusion. The article shows how using the results of message processing in independent structures associated with 

the corresponding source of a distributed system can affect the reliability and complexity of the process of determining 

the sources of messages encoded in the block coupling mode. 
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*** 

Введение 

В современном мире существует 
много подходов к обмену информацией 
между удалёнными абонентами. При пе-
редаче сообщений от источника к при-
ёмнику могут возникать различные 
ошибки, порождаемые наличием в пере-
дающем тракте помех, наличием других 
абонентов, использующих данный канал 
связи, особенностями кодирования дан-
ных и другими факторам. Помимо этого 
возможны ошибки получения сообще-
ний от других источников, которые бу-
дут опознаны приёмником как сообще-
ния от целевого истчоника [1]. Прини-
мая сообщения от посторонних передат-
чиков, приёмник может неверно выстро-
ить поток информации, что приведёт к 
некорректной её последующей обра-
ботке. В рамках настоящей работы мы 
рассматриваем класс ошибок, связанных 
с некорректным определением в приём-
нике последовательности поступающих 
от источника сообщений, кодированных 
в режиме сцепления блоков (Cipher 
Block Chaining – CBC) [2]. Стандартный 
метод CBC имеет ряд ограничений и уяз-
вимостей, которые на данный момент 
ограничивают его применение [3]. 
Обычными для такого алгоритма про-
блемами являются проблемы распро-
странения ошибки и невозможности рас-
параллеливания процессов вычислений. 

Последний из данных недостатков [4] 
значительно замедляет работу алго-
ритма в сравнении с другими актуаль-
ными на данный момент решениями. В 
рамках данной статьи рассмотрен алго-
ритм аутентификации, т. е. подтвержде-
ния авторства поступающих в приёмник 
сообщений, основанный на CBC и обла-
дающий главным его преимуществом – 

более высокой достоверностью по срав-
нению с обычным блочным кодирова-
нием, но имеющий ряд доработок, поз-
воляющих значительно повысить ско-
рость обнаружения ошибок при приёме 
сообщений от большого количества ис-
точников информации.  

Материалы и методы 

Рассмотрим общий подход к аутен-
тификации в условиях множественности 
источников сообщений. В приёмник по-
ступает некоторая последовательность 
сообщений 𝑝1, 𝑝2…𝑝𝑖. Для кодирования 
сообщений [5] источник использует из-
вестный источнику и приёмнику ключ 
Q. Пусть 𝑢1𝑢2…𝑢𝑖 – множество закоди-
рованных таким образом сообщений.  

Алгоритм кодирования исходного со-
общения представим с помощью функции 
ЕQ. Кодирование сообщения в таком слу-
чае будет происходить по формуле 

( )= ,i Q iu E p Q .                 (1) 
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Для удобства обработки сообщений 
они хранятся в буферной памяти приём-
ника [6]. Каждое закодированное сооб-
щение состоит из двух слов – 𝑢𝑖𝑛𝑓 и 𝑢ℎ. 

Слово  𝑢𝑖𝑛𝑓 закодированного сообщения 
содержит информацию о адресе данного 
сообщения. Хеш-cоставляющая хранит 
информацию о следующем элементе по-
следовательности. В соответствии с 
принципами кодирования в режиме 
сцепления блоков должно выполняться 
следующее условие: 

inf
2 1

hu Q u = .                  (2) 

Таким образом, сообщения в приём-
нике выстраиваются в некоторую после-
довательность, которую можно предста-
вить в виде графа (рис. 1). Боковые ветви 
формируются в результате получения 
приёмником сообщений от сторонних 
источников. 

 
Рис. 1. Представление цепочки сообщений  
             в виде графа [7] 

Fig. 1. Representation of the message chain  
           in the form of a graph [7] 

Определение последовательности 
аутентичных сообщений [8] происходит 
с помощью вычисления наибольшей 
длины последовательности только то-
гда, когда приёмник примет определён-
ное количество закодированных сооб-
щений от данного источника. Именно те 
сообщения, которые следуют друг за 
другом по правилам блочного кодирова-
ния, будут опознаны как сообщения це-
левого источника. Определить такие це-
почки можно, приняв только последова-
тельность сообщений, из которых будет 
формироваться ряд из 5 и более [9]. На 
данном графе цепочка целевого приём-
ника обозначена цифрами, а нежелатель-
ные элементы обозначены символом x.  

В реальных условиях работы приём-
ник зачастую принимает сообщения от 
большого количества источников [10]. 

Представим ситуацию, в которой приём-
ник получает сообщения от двух источ-
ников (рис. 2). 

На каждом из представленных гра-
фов корректной последовательностью 
сообщений определяется цепочка сооб-
щений (на рис. 2 – сообщения с циф-
рами). Посторонние сообщения, полу-
ченные в процессе передачи, отмечены 
символом x. Элементы, хранящие инфор-
мацию об адресации сообщений в буфере 
[11], можно определить как вершины 
графа, а дугами графа в данном случае 
будут хеши, за счёт которых происходит 
построение последовательностей сооб-
щений. Каждое сообщение обоих источ-
ников имеет равный шанс попасть в лю-
бую ячейку кэша памяти [12], указанного 
на нижней части рисунка 2. 
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Рис. 2. Ситуация с приёмом сообщений от двух источников 

Fig. 2. The situation with receiving messages from two sources 

Возникают ситуации, в которых при 
приёме сообщений от нескольких источ-
ников приёмник находит две перемен-
ные с одинаковыми адресами, которые 
ведут к одной и той же ячейке информа-
ции (рис. 3).  

 
Рис. 3. Ситуация возникновения ошибки 

Fig. 3. The situation of the error occurrence 

Одна из них является аутентичной, а 
вторая – ошибочной, содержащей посто-
роннее сообщение. Менее вероятны 
ошибки, описывающие более сложные 
кольцевые структуры, поэтому в настоя-
щем исследовании мы их не рассматри-
ваем. Такие ситуации чаще свойственны 
беспроводным вариантам передачи [13].  

Если игнорировать факт обнаруже-
ния постороннего сообщения в одном 
графе в качестве аутентичного в другом, 
вероятность ошибок определяется лишь 
разрядностью хеша каждого сообщения. 
Очевидно, что в таком случае коллизию 
в первом графе можно предотвратить, 
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проанализировав граф сообщений, фор-
мируемых для другого источника, обна-
ружив в нём сообщение, которое сфор-
мировало коллизия в первом графе, и 
если оно было определено как аутентич-
ное для второго источника, в первом 
графе удалить такую ветку. 

Результаты и их обсуждение 

Рассмотрим модель обработки сооб-
щений от нескольких источников с кон-
тролем попадания аутентичных сообще-
ний одних графов в другие, но уже в ка-
честве посторонних. Она позволит рас-
считать вероятности ошибок от каждого 
элемента последовательности элементов 
сообщений.  

Из [14] использованы формулы для 
вероятности формирования коллизии в 
хешах сообщений, приводящих к фор-
мированию структуры, показанной на 
рисунке 3. 

( ) ( )
1

( ) 1 1 2 ,
u m

l
H

col j

l

p j p l
−

−

=

  = − −       (3) 

где ( )j
p l  – вероятность формирования; 

l – побочных ветвей в j-й позиции после-
довательности сообщений; H – длина 
поля (длина хеша); U – общее число со-
общений полученных приёмником; m – 

длина последовательности сообщений 
от рассматриваемого источника. 

Вероятность ( )jp l  определяется по 

рекуррентным формулам [15]: 
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Имеем L+1 источников информа-
ции, тогда каждый источник формирует 
сообщение с интенсивностью Kj, 

j = 0…L, длина последовательности со-
общений j-го источника mj. Каждое со-
общение j-го источника дополняется хе-
шем размером Hj, j = 0…L. Кроме ис-
точников информации, для которых 
происходит процесс идентификации 
[6], в системе действует источник по-
сторонних сообщений, который 

осуществляет навязывание ложных дан-
ных [16] (каждое его сообщение счи-
таем сформированным случайно). В ре-
альности может быть несколько таких 
источников, но для упрощения модели 
мы объединяем их в один, считая сум-
марную интенсивность таких источни-
ков равной K*, и длину последователь-
ности таких посторонних сообщений 
принимаем за m* 
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Рассматриваем обработку сообщений 
от 0-го источника [17]. Вероятность кол-
лизии для одного сообщения данного ис-

точника будет равна 0

col
p  и определяетcя 

по формуле (1) при условии, что 

*

0
0

0

i

L

i

K K

U m
K

=

+
=


, m = m0, H = H0. 

Вероятность того, что сообщение, 
сформировавшее коллизию, было сфор-
мировано источником под номером 

j = 1…L, определится как 

1

L

j

i

i

K

K K
=

+ *

. 

Вероятность того, что сообщение от 

данного j-го источника будет обрабо-
тано без ошибок и раньше, чем текущее 
сообщение нулевого источника, равно 

произведению ( )col

0

1
jj

j

K
p

K K
−

+
, где 

col

jp  – вероятность коллизии в таком со-

общении j-го источника (определяется 
также по формуле (1) с параметрами 

*

0

i

i
j

L

j

K K

U m
K

=

+
=


, m = mj, H = Hj).  

Тогда вероятность ошибки при об-
работке m0 сообщений рассматривае-
мого нулевого источника определится 
по формуле 

( ) ( )

0

MET 0 0
col col c

*1

ol

0

1

1 1 1 .

m

L
j jj

jl
L

i

i

K K
P p p p

K K
K K=

=

  
  
  = − − + −  + +     




                  (5) 

Вероятность возникновения ошибки 
без использования рассматриваемого 
метода определится по формуле сов-
местного наступления m0 независимых 
событий [18]: 

( ) 0ORIG 0
col1 1

m

P p= − − .           (6) 

Опираясь на описанные формулы, 

построим графики [19] сравнения моде-
лей без использования совместной обра-
ботки сообщений и с использованием 
этого алгоритма (рис. 4). 

Анализируя оба графика, можно от-
метить, что в диапазоне параметров, где 
вероятность ошибки без использования 
контроля сообщений в графах не превы-
шает 0,2, использование такого кон-
троля позволяет снизить исходную веро-
ятность ошибки в 2–3 раза (до значений, 
не превышающих 0,1). Такая тенденция 
в графике наблюдается при увеличении 
длины сообщений. Относительное 
уменьшение вероятности (значение 
(PMET – PORIG) / PORIG) приведено ниже 
(рис. 5). 
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Рис. 4. Вероятность ошибочной обработки последовательности сообщений источника  
             в зависимости от интенсивности формирования источником сообщений K0 и длины  

             последовательности сообщений m0 при 
1

i

i

L

K K
=

+ *

 = 56: А – без использования  

             совместной обработки сообщений; Б – с использованием совместной обработки сообщений 

Fig. 4. Depending on the intensity of formation the source of the messages K0 and the length  

            of the message sequence m0 when 
1

i

i

L

K K
=

+ *

 = 56: A – without using joint message  

            processing; Б – using joint message processing 

 
Рис. 5. Зависимость отношения разности PMET и PORIG  к  PORIG от интенсивности формирования  

             источником сообщений K0 и длины последовательности сообщений m0 при 
1

i

i

L

K K
=

+ *

 = 56 

Fig. 5. The dependence of the ratio of the difference between PMET and PORIG  to PORIG on the intensity  
           of the formation of messages by the source K0 and the length of the message sequence m0  

           at 
1
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K K
=

+ *

 = 56 
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Исходя из полученного графика 
видно, что при увеличении интенсивно-
сти [20] и длины сообщений отношение 
разности вероятности появления 
ошибки с использованием ранее описан-
ного метода и без него к PORIG увеличи-
вается, делая более целесообразным 
контроль попадания сообщений в раз-
личные динамические структуры, фор-
мируемые приёмником.  

Выводы 

В данной работе был рассмотрен ал-
горитм с использованием совместной 
обработки сообщений. Были обозначены 
основные понятия, такие как интенсив-
ность, длина поля сообщений, длина по-
следовательности сообщений, вероят-
ность возникновения ошибки. Графиче-
ски проиллюстрирован принцип работы 
алгоритма и пример возникновения 
ошибки в рамках передачи информации 
на основе работы приёмника несколь-
кими источниками единовременно. Рас-
считаны вероятности возникновения 
ошибок с использованием контролем по-
падания аутентичных сообщений одних 
графов в другие и без такового контроля.  
Построены графики вероятности оши-
бочной обработки последовательности 
сообщений источника в зависимости от 

интенсивности формирования источни-
ком сообщений K0 и длины последова-
тельности сообщений m0 и, а также зави-
симости относительного уменьшения 
исходной вероятности ошибки в зависи-
мости от данных параметров. Исследо-
вания показали, что эффективность под-
хода увеличивается с уменьшением из-
начальной вероятности ошибки при 
большом числе сообщений в последова-
тельности и высокой относительной ин-
тенсивности формирования сообщений 
целевым источником. В области высо-
кой исходной вероятности ошибки (0,4–
0,6) она снижается до диапазона 0,2–0,4. 

При исходной вероятности ошибки ме-
нее 0,2 достигается кратное снижение 
вероятности ошибки до уровня 0,05–
0,10.  

Данное исследование предполагает 
его развитие в области проектирования 
высокопроизводительных алгоритмов 
поиска сообщений в различных графах, 
формируемых приёмником, а также ис-
следование влияния интенсивности мно-
жества источников на достигаемые по-
казатели достоверности с целью балан-
сирования интенсивности передаваемых 
сообщений для достижения оптималь-
ной общей вероятности ошибок опреде-
ления источника сообщений. 
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