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Резюме 

Цель исследования. В статье рассматривается возможность повышения вероятности корректной 
аутентификации удалённого источника сообщений на основе анализа метаданных формируемых им сете-
вых пакетов. Целью данного исследования является разработка метода классификации аутентичных се-
тевых пакетов на основе анализа статистических характеристик времени поступления пакетов и опти-
мизация параметров классификатора для достижения максимальной точности определения аутентичных 
последовательностей пакетов. 
Методы. В исследовании применены методы анализа высокопорядковых моментов межпакетных интерва-
лов, а также логистическая регрессия для классификации пакетов. Использованы параметры эксцесса и 
асимметрии, вычисляемые на основе выборок временных интервалов, образованных приходом пакетов. Раз-
работан классификатор, основанный на минимизации расстояния от пар значений (коэффициентов асим-
метрии и эксцесса) до параболы, соответствующей распределению Пуассона. 
Результаты. Были сформированы выборки мощностью 104 с рассчитанными парами коэффициентов экс-
цесса и асимметрии. Полученные результаты показывают, что для максимально возможной точности 
классификации (82-84%) оптимальные параметры параболы составляют: a ≈ 1,0, c = 8–9. ROC-кривые ана-
лизировались для различных наборов параметров, что подтвердило линейность зависимости доли верно-
положительных результатов от доли ложноположительных. 
Заключение. Результаты исследования подтвердили возможность повышения надежности аутентифика-
ции сетевых пакетов путем использования высокопорядковых моментов данных о временных интервалах, 
что демонстрирует эффективность предложенного метода. Основные выводы включают необходимость 
тщательной настройки параметров классификатора для оптимизации процесса аутентификации. По-
скольку предложенный метод проявляет высокую чувствительность к изменениям в распределениях, это 
открывает новые направления для дальнейшего исследования в области защиты беспроводных сетей. 

 

Ключевые слова: обработка данных; аутентификация; коэффициент эксцесса; коэффициент асиммет-
рии; имитационное моделирование; сетевые пакеты; межпакетные интервалы. 
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Abstract 

Purpose of research. The article considers the possibility of increasing the probability of correct authentication of a 

remote message source based on the analysis of metadata of the network packets it generates. The purpose of this 

purpose is to develop a method for classifying authentic network packets based on the analysis of statistical charac-

teristics of the packet arrival time and to optimize the classifier parameters to achieve maximum accuracy in determining 

authentic packet sequences. 

Methods. The study applies methods of analyzing high-order moments of interpacket intervals, as well as logistic 

regression for classifying packets. The parameters of excess and asymmetry calculated based on samples of time 

intervals formed by the arrival of packets are used. A classifier based on minimizing the distance from pairs of values 

(asymmetry and excess coefficients) to a parabola corresponding to the Poisson distribution is developed. 

Results. Samples with a power of 104 with calculated pairs of excess and asymmetry coefficients were formed. The 

obtained results show that for the maximum possible classification accuracy (82-84%), the optimal parabola parameters 

are: a ≈ 1.0, c = 8–9. ROC curves were analyzed for different sets of parameters, which confirmed the linearity of the 

dependence of the proportion of true positive results on the proportion of false positives. 

Conclusion. The results of the study confirmed the possibility of increasing the reliability of network packet authenti-

cation by using high-order moments of time interval data, which demonstrates the effectiveness of the proposed 

method. The main conclusions include the need for careful tuning of the classifier parameters to optimize the authen-

tication process. Since the proposed method exhibits high sensitivity to changes in distributions, this opens up new 

directions for further research in the field of wireless network security. 

 

Keywords: data processing; authentication; kurtosis coefficient; skewness coefficient; simulation modeling; network 

packets; interpacket intervals. 

Conflict of interest: The Authors declares the absence of obvious and potential conflicts of interest related to the 

publication of this article. 

For citation: Tanygin M.O., Dobritsa V.P., Mitrofanov A.V., Khaua Ibrahim Ahmat. Optimization of classifier parameters 

when processing statistical characteristics of network packet metadata. Izvestiya Yugo-Zapadnogo gosudarstvennogo 

https://doi.org/10.21869/%202223-1536-2025-15-1-8-20


10                Информационные и интеллектуальные системы / Information and Intelligent Systems 

Известия Юго-Западного государственного университета. Серия: Управление,  
вычислительная техника, информатика. Медицинское приборостроение. 2025;15(1):8–20 

universiteta. Serija: Upravlenie, vychislitel'naja tekhnika, informatika. Meditsinskoe priborostroenie = Proceedings of 

the Southwest State University. Series: Control, Computer Engineering, Information Science. Medical Instruments En-

gineering. 2025;15(1):8–20. (In Russ.) https://doi.org/10.21869/2223-1536-2025-15-1-8-20 

Received 11.01.2025   Accepted 10.02.2025   Published 31.03.2025 

 

Введение 

Классическим способом аутентифи-
кации источников сетевых пакетов явля-
ется внедрение кодов аутентификации 
сообщений или имитовставок в заго-
ловки пакетов. Отправитель создает па-
кет данных и на основе его содержания 
генерирует имитовставку. Приемник, в 
свою очередь, анализирует полученный 
пакет и соответствующую имитовставку, 
определяя, является ли отправитель но-
сителем идентификатора сеанса. 

В целом вероятность преодоления 
имитозащиты или ошибок первого рода 
в процессе аутентификации зависит от 
разрядности кода аутентификации [1]. 

Однако, когда возникает необходимость 
уменьшения объема передаваемых дан-
ных [2], ограниченные размеры ими-
товставки [3] могут не позволить до-
стичь необходимой вероятности ошибки 
[4]. Это приводит к необходимости при-
менения алгоритмов аутентификации 

[5], построенных на принципах сцепле-
ния блоков [6], которые при одинаковом 
размере имитовставки обеспечивают 
меньшую вероятность ошибок [7], но 
требуют больше вычислительных ресур-
сов [8]. Для различных систем связи и 
протоколов важной становится задача 
уменьшения размера заголовков из-за 

 
1 Пат. 2233045 C2 Российская Федерация, 

МПК H04J 13/00, H04B 1/707, H04L 1/00. Способ и 
устройство высокоскоростной передачи пакетных 

ограничений на размеры передаваемых 
пакетов данных [9]. Другим подходом к 
повышению достоверности аутентифи-
кации является использование метаин-
формации1. Это информация, которую 
приемник может получить из факта по-
лучения пакета или нескольких пакетов, 
включая размеры дополнительной ин-
формации [10], передаваемой по альтер-
нативным каналам, статистические ха-
рактеристики сигнала в канале связи, 
время получения пакетов и простран-
ственное расположение источников дан-
ных [11].  

Наиболее перспективным представ-
ляется анализ времени прихода пакетов, 
так как каждый протокол передачи 
имеет свои распределения между пакет-
ными интервалами. Это в сочетании с 
методами контроля аутентичности поз-
воляет разработать критерии для выде-
ления аутентичных пакетов, даже если 
анализ кодов аутентификации сообще-
ний не позволяет этого [12]. При этом 
следует исследовать не только сами зна-
чения межпакетных интервалов, а также 
моменты этих значений как более ин-
формативные параметры [13].  

В предложенном методе анализа вы-
сокопорядковых моментов для неболь-
ших выборок межпакетных интервалов 

данных / Падовани Р., Синдхушаяна Н. Т., 
Витли Ч. Е. [и др.]. № 2000114194/09; заявл. 
03.11.1998; опубл. 20.07.04. 
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времени [10] применялся подход, по-
дробно описанный в работе [14], в кото-
рой коэффициенты асимметрии и экс-
цесса для каждой выборки размещались 
на координатной плоскости, и анализи-
ровались зависимости между этими па-
раметрами. Для моделирования пере-
дачи данных в сетях LoRaWAN исполь-
зовалась модифицированная модель, ко-
торая учитывала применение кодирова-
ния с сцеплением блоков для аутентифи-
кации. В результате последовательности 
сообщений от источника к приемнику 
дают возможность использовать допол-
нительную метаинформацию для повы-
шения надежности аутентификации – 

временные интервалы между получе-
нием сообщений. Для выборок, постро-
енных на таких временных интервалах, 
вычислялись коэффициенты асиммет-
рии и эксцесса. В ходе анализа различий 
распределений малых выборок, пред-
ставляющих межпакетные интервалы 
при поступлении пакетов, наиболее ин-
формативными оказались моменты вы-
соких порядков, которые, в отличие от 
низкопорядковых, более чувствительны 
к незначительным отклонениям в рас-
пределениях выборок. При возникнове-
нии ошибок аутентификации значения 
времени поступления пакета, вызвав-
шего конфликт среди кодов аутентифи-
кации сообщений, меняют два времен-
ных интервала в выборке, соответствую-
щей последовательности аутентичных 
сообщений. Это создает отличия в кар-
тах коэффициентов асимметрии и экс-
цесса для выборок, образованных интер-
валами между приходом аутентичных 

пакетов и для последовательностей, 
включающих пакеты от сторон их источ-
ников. 

В настоящей работе мы рассматри-
ваем подход, основанный на анализе 
статистических характеристик времени 
поступления сетевых пакетов в приём-
ник. Как показали исследования, ис-
пользование моментов высоких поряд-
ков позволяет выявлять отличия в зако-
нах распределения выборок размером 
10–20 элементов. Отличия в законах 
распределения возникают, когда в по-
следовательности сетевых пакетов про-
исходит коллизия кодов аутентифика-
ции и формируются две последователь-
ности межпакетных интервалов [15], 

отличающиеся двумя элементами: меж-
пакетными интервалам до и после сете-
вого пакета, в котором возникла колли-
зия [16]. 

Используемое решение, основанное 
на анализе коэффициентов эксцесса и 
асимметрии двух выборок, сводит задачу 
разделения двух множеств точек (рис. 1): 

множество значений коэффициентов 
эксцесса и асимметрии для межпакет-
ных интервалов в последовательности 
аутентичных сетевых пакетов (синие 
точки) и аналогичное множество для по-
следовательностей, содержащих в про-
извольной позиции один посторонний 
пакет (красные плюсы). Причём на 
входе классификатора будет две пары 
параметров, и классификатор должен 
выдать «1», если первая пара относится 
к аутентичной последовательности, и 
«0» – в противном случае [17]. 
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Рис. 1. Карты коэффициентов эксцесса и асимметрии для множества выборок, образованных  
             интервалами между временем поступления пакетов данных: красные плюсы – значения  
             коэффициентов для выборок, содержащих посторонние пакеты; синие точки – значения  
             коэффициентов для выборок, состоящих полностью из аутентичных пакетов 

Fig. 1. Maps of the kurtosis and asymmetry coefficients for a set of samples formed by intervals between 
            the arrival times of data packets: red pluses are the coefficient values for samples containing  
            extraneous packets; blue dots are the coefficient values for samples consisting entirely  
            of authentic packets 

Известные методы машинного обу-
чения, такие как метод k ближайших со-
седей, метод сегментации и др. [18], для 
данных множеств не подходят, так как 
два множества в общем случае обладают 
достаточно значительным пересечением 
на карте коэффициентов эксцесса и 
асимметрии [19]. 

В работе [20] исследовался класси-
фикатор, в основе которого лежит рас-
стояние до параболы. Парабола в каче-
стве кривой выбрана неслучайно, а по-
тому, что для распределения Пуассона, 
которое наиболее точно описывает рас-
пределение межпакетных временных 
интервалов, зависимость между коэффи-
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циентом эксцесса и коэффициентом 
асимметрии квадратичная. В исследова-
нии использовалось уравнение пара-
болы E = A2, тогда как даже поверхност-
ный анализ размещения точек на карте 
позволяет сказать, что форма параболы 
может оказать существенное влияние на 
качество классификатора, в основе кото-
рого лежит расстояние от точек на карте 
до указанной кривой (рис. 1). Целью 
настоящего исследования является опре-
деление параметров (уравнения) кривой, 
используемой при классификации пары 
значений коэффициентов, при которых 
достигается максимальная точность 
классификации и достоверности опреде-
ления аутентичных пакетов данных. 

Материалы и методы 

В качестве исходных данных клас-
сификатор получает четыре параметра: 
две пары значений (A1, E1) и (A2, E2). Как 
параметры обработки данных мы ис-
пользуем коэффициенты a и c уравнения 
параболы E = a ∙ A2 – c. Симметричная 
относительно оси ординат картина зна-
чений коэффициентов эксцесса и асим-
метрии (рис. 1) позволяет использовать 
симметричную относительно оси орди-
нат параболу с нулевым коэффициентом 
при множителе A. На основе получен-
ных в [21] формул для расстояния от па-
раболы формируем две метрики для 
каждой пары значений:  
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 

                          (1) 

Результаты и их обсуждение 

На основе описанных в [21] моде-
лей были сформированы выборки мощ-
ностью 104 последовательностей каж-
дого типа, для которых рассчитаны 104 

пар значений (A1, E1) и (A2, E2). Далее 
для каждой пары значений a и c рассчи-
таны  104  значений D1 и D2. Тогда за-
дача классификации состоит в получе-
нии функции f, такой, что f (D1, D2) = 1,  

f (D2, D1) = 0. Для построения данной 
функции использовали логистическую 
регрессию. Характеристикой классифи-
катора, которая может быть использо-
вана для настройки классификатора для 
решения частных задач, является ROC-

кривая.  

На рисунке 2 представлены данные 
характеристики для нескольких наборов 
параметров a и c.  
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Рис. 2. ROC-кривая для метода классификации сетевых пакетов на основе расстояния  
             от параболы при различных параметрах уравнения параболы: a – a = 1,2, c= –3;  
             b – a = 0,7, c = 0; c – a = 1, c = –6.  

Fig. 2. ROC curve for the distance-from-parabola network packet classification method with different  
            parameters of the parabola equation: a – a = 1,2, c = –3; b – a = 0,7, c = 0; c – a = 1, c = –6 

Форма ROC-кривой позволяет её до-
статочно легко аппроксимировать пря-
мой, так как зависимость доли вернопо-
ложительных результатов от доли лож-
ноположительных результатов практи-
чески линейна. Площадь под ROC-

кривой, интерпретируемая как процент 
верных ответов, находится в прямой за-
висимости от доли верноположитель-
ных результатов при фиксированном 
значении ложноположительных резуль-
татов  

Поэтому на втором этапе исследова-
ния мы определяли зависимость данного 
показателя классификатора от параметров 

a и c обработки значений коэффициен-
тов эксцесса и асимметрии (рис. 3).  

Параметр a варьировался в диапа-
зоне от 0,5 до 1,2, параметр с – в диапа-
зон от –2 до 10. Градиентная диаграмма 
на рисунке 3 полученных результатов 
позволяет сделать вывод о том, что целе-
сообразные значения параметров a и c, 

при которых точность рассматриваемого 
метода определения последовательно-
сти от целевого источника максимальна, 
равны: a ≈ 1,0, с = 8–9. При этом точ-
ность классификации (достоверность 
аутентификации) находится в диапазоне 
82–84%.  
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Рис. 3. Диаграмма зависимости доли верных ответов в зависимости от параметров  
             обработки сообщений a, c. 

Fig. 3. Diagram of the dependence of the proportion of correct answers on the parameters  
           of message processing a, c. 

Объяснением такого значения пара-
метра c, которое соответствует пара-
боле, достаточно сильно смещённой 
вниз по оси ординат относительно ос-
новного облака значений коэффициен-
тов эксцесса и асимметрии, может быть 
объяснено тем, что пары значений пар 
значений (A1, E1) и (A2, E2) при значений 

–1 < A1 < 1, –2 < E1 < 2 расположены 
очень близко друг к другу. При значении 
с = 0 это создаст ошибку классифика-
ции, так как минимум расстояния будет 
рассчитываться до ветвей параболы, 
находящихся в диапазоне точка 
|A1| > 0,5, и даже незначительное измене-
ние коэффициента асимметрии может 
компенсировать значительное измене-
ние коэффициента эксцесса. В случае же 

с = 9 минимум расстояния будет рассчи-
тываться до окрестности нижней точки 
параболы, и влиять на значение данного 
минимума будет коэффициент эксцесса. 
Данное наблюдение порождает гипотезу 
о возможности построения классифика-
тора, основанного на минимуме расстоя-
ния не до параболы (как кривой, харак-
терной для распределения Пуассона), а 
до некоторой точки на карте коэффици-
ентов эксцесса и асимметрии. Это позво-
лило бы отказаться от вычисления кор-
ней кубического уравнения и значи-
тельно упростить вычислительный про-
цесс нахождения минимума расстояния. 
Но проверка данной гипотезы выходит за 
рамки настоящей работы и является пер-
спективным направлением исследования 
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возможности аутентификации в беспро-
водных сетях связи по значениям межпа-
кетного интервала времени 

Выводы 

В данном исследовании был предло-
жен новый метод классификации сете-
вых пакетов, основанной на анализе ста-
тистических характеристик времени их 
поступления. Улучшение надежности 
аутентификации в беспроводных сетях 
достигается за счет использования высо-
копорядковых моментов, которые поз-
воляют выявлять различия в распределе-
ниях межпакетных интервалов. Эффек-
тивность предложенного подхода проде-
монстрирована на примере применения 
логистической регрессии и классифика-
тора, опирающегося на минимизацию 
расстояния до кривой. Оптимальные па-
раметры, полученные в ходе экспери-
ментов, обеспечивают точность класси-
фикации в диапазоне 82–84%. 

Результаты показывают, что инте-
грация временной информации и харак-
теристик асимметрии и эксцесса значи-
тельно повышает возможность коррект-
ной идентификации аутентичных паке-
тов даже в условиях коллизий кодов 
аутентификации. Это открывает новые 
перспективы для применения в области 
сетевой безопасности и аутентификации 
в рамках современных протоколов 
связи. 

Исследование подтверждает, что 
метаинформация, извлекаемая из вре-
менных интервалов между пакетами, 
может служить ценным дополнением к 
традиционным методам аутентифика-
ции, создавая более гибкие и надежные 
системы защиты. Данный подход может 
быть адаптирован для различных типов 
беспроводных сетей, что делает его пер-
спективным направлением для дальней-
ших исследований и внедрений в прак-
тику. 
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