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Резюме 

Цель исследования – повышение скорости процедур определения источника данных в режиме сцепления 
блоков за счет анализа динамической списочной структуры сообщений, формируемой в памяти приемника 
в результате промежуточных вычислений. 
Методы. Модель формирования динамической списочной структуры строится на основе аппаратной реа-
лизации метода ограничения множества обрабатываемых приемником блоков данных. В состав сообщения 
входит специальное служебное слово, содержимое которого проверяется на предмет попадания в диапазон 
значений, формируемый приемником при поступлении каждого блока данных. Описанное ограничение позво-
ляет снизить количество типовых операций сравнения служебных слов, выполняемых при определении ис-
точника сообщений, а также снижает вероятность возникновения ошибок определения источника данных.  
Результаты. На основе модели формирования динамической древовидной списочной структуры получены 
распределения априорных вероятностей числа узлов определённого уровня в случае возникновения ошибок 
определения источника данных и без таковых. Это позволяет получить значащие апостериорные вероят-
ности ошибки в зависимости от наблюдаемого числа узлов определённого уровня. Сформулированы кри-
терии принятия решения об ошибке определения источника на основании подсчёта числа узлов до полного 
завершения формирования древовидной структуры и до этапа её анализа. Это позволяет уменьшить вы-
числительную сложность процедуры определения источника данных в режиме сцепления блоков и снизить 
затраты памяти на хранение промежуточных результатов. 
Заключение. В ходе проведенного исследования было выявлено, что для последовательностей сообщений 
длиной более 20 обнаружение более чем 8 посторонних ветвей формируемой динамической списочной 
структуры позволяет с 90%-ной вероятностью утверждать, что процедура определения источника за-
вершилась ошибкой. Отказ от передачи последующих сообщений последовательности и от выполнения 
операций обработки древовидной структуры позволяет повысить скорость проведения процедуры опре-
деления источника сообщений и снизать его вычислительную сложность. 
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Abstract 

The purpose of research is increasing the speed of procedures for determining the data source in the block coupling 

mode, due to the analysis of the dynamic list structure of messages formed in the receiver's memory as a result of 

intermediate calculations. 

Methods. The model of forming a dynamic list structure is based on the hardware implementation of the method of 

limiting the set of data blocks processed by the receiver. The data package includes a special service word, the contents 

of which are checked for falling into the range of values formed by the receiver when each data block is received. The 

described restriction reduces the number of typical comparison operations of service words performed when determin-

ing the source of messages, and also reduces the likelihood of errors in determining the data source. 

Results. Based on the model of the formation of a dynamic tree-like list structure, distributions of a priori probabilities 

of the number of nodes of a certain level are obtained in case of errors in determining the data source and without 

them. This allows us to obtain significant a posteriori error probabilities depending on the observed number of nodes 

of a certain level. The criteria for making a decision on the error of determining the source based on the calculation of 

the number of nodes before the complete completion of the formation of the tree structure and before the stage of its 

analysis are formulated. This reduces the computational complexity of the procedure for determining the data source 

in the block coupling mode and reduces the memory costs for storing intermediate results. 

Conclusion. In the course of the study, it was revealed that for sequences of messages with a length of more than 20, 

the detection of more than 8 extraneous branches of the dynamic list structure being formed allows us to state with a 

90% probability that the procedure for determining the source ended in an error. The refusal to transmit subsequent 

sequence messages and to perform processing operations of the tree structure allows to increase the speed of the 

procedure for determining the source of messages and reduce its computational complexity. 
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Введение 

Актуальным направлением разви-
тия распределенных информационных 
систем является создание специализиро-
ванных устройств мониторинга, управ-
ления, оценки и анализа состояний тех-
нических систем. Работоспособность та-
ких систем зависит от корректности ин-
формационного обмена между устрой-
ствами. Аутентификация источников яв-
ляется основополагающим элементом 
обеспечения корректности такого ин-
формационного обмена. Идентифика-
ция, выявление ошибок определения ис-
точника сообщений – одни из основных 
задач, решаемых устройствами, находя-
щимися в составе таких систем. Кор-
ректная обработка поступающих дан-
ных повышает достоверность определе-
ния источника сообщений.  

В случае, если для идентификации 
используются не методы обработки еди-
ничных блоков [1; 2; 3; 4; 5], а методы 
группового кодирования или кодирова-
ния в режиме сцепления блоков [6; 7; 8; 

9], выполнение различных преобразова-
ний над поступающими данными тре-
бует хранения промежуточных резуль-
татов. В работе [10] используется мат-
ричная структура хранения. В резуль-
тате обработки проверочной матрицы и 
значений, формирующихся блоков обра-
зуется третья матрица, на основе кото-
рой делается вывод о корректности 
идентификации источника. Для опреде-
ления источника сообщений применим 
схожий метод, основанный на формиро-
вании квадратичной матрицы данных из 

отдельных блоков [11]. В работе [12] ав-
торами предложена схема временного 
хранения данных: часть данных после-
довательно извлекается из памяти на ос-
нове анализа предыдущих данных. 

При использовании кодирования в 
режиме сцепления блоков предпочти-
тельным является использование древо-
видных структур хранения промежуточ-
ных результатов обработки [13]. 

Любое хранение подобной совокуп-
ности данных, находящихся друг с дру-
гом в сложных иерархических зависимо-
стях, требует реализации в приёмнике 
специальных структур [14; 15]. Наиболее 
распространенные из них: древовидные и 
матричные структуры – применительно к 
необходимости хранения структуриро-
ванных множеств сообщений имеют ряд 
недостатков. Матричное хранение про-
межуточных результатов требует допол-
нительных затрат памяти на хранение по-
вторяющихся элементов множеств. По-
добная избыточность затрат внутренней 
памяти обусловливает выбор древовид-
ной структуры как основы для реализа-
ции подсистемы хранения промежуточ-
ных результатов [16; 17].  

Как показано в [18], вероятность 
возникновения ошибки определения ис-
точника зависит от результатов проме-
жуточных вычислений (числа коллизий 
в кодах аутентификации блока данных). 
От числа таких коллизий зависит и 
сложность формируемых древовидных 
структур (число ветвей в древовидной 
структуре, количество блоков данных в 
ветвях). Таким образом, можно говорить 
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о том, что формируемая структура про-
межуточных результатов определяет до-
стоверность определения источника со-
общений. 

Материалы и методы 

В предложенной модели [19] аутен-
тификации сообщений длиной до не-
скольких байтов с использованием коди-
рования в режиме сцепления блоков для 
хранения и обработки сообщений ис-
пользуется древовидная структура, что, в 
свою очередь, приводит к ряду проблем: 

– обработка длинных древовидных 
структур приводит к большому числу 
дополнительных вычислений; 

– контроль древовидной структуры 
должен происходить при получении 
каждого сообщения, что требует допол-
нительных временных затрат; 

– требуется длительное вычисление 
в случае использования указателей и до-
полнительные аппаратные затраты на 
хранение векторов на этапах предобра-
ботки древовидной структуры. 

Для решения поставленных задач 
необходимы методы, которые позво-
ляют сигнализировать об ошибке до 
окончания обработки древовидной 
структуры при её формировании [20]. 

В качестве объекта исследования 
взят алгоритм определения источников 
сообщений, использующий кодирование 
в режиме сцепления блоков. Результа-
тами его работы являются формирова-
ние в приёмнике последовательностей 
сообщений и результат проверки усло-
вия их принадлежности определённому 
источнику [5]. В данном методе сравни-
вается код аутентификации проверяе-
мого сообщения с предварительно сфор-
мированной из данных предшествую-
щего сообщения кодовой последова-
тельностью. На основе определения по-
рядка следования сообщений в каждой 
конкретной паре формируется динами-
ческая структура, представляющая со-
бой ориентированный граф. Пример 
приведен ниже (рис. 1).  

 

Рис.1. Пример древовидной структуры без ошибки 

Fig. 1. Example of a tree structure without an error 
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Проверка условия возникновения 
ошибки определения источника проис-
ходит после получения последнего сооб-
щения в группе. Предположим, что при-
шло сообщение H (рис. 1), содержание 
полей которого позволит добавить его 
после А, перед D. 

Таким образом, формируются две 
цепочки, которые могут быть опреде-
лены как последовательность сообще-
ний от одного источника: 

1. A – C – D – G.  

2. A – H – D – G.  

В рамках рассматриваемого под-
хода установить ту, которая сформиро-
вана целевым источником, из двух ука-

занных невозможно, поэтому необхо-
димо сформировать сигнал ошибки 
аутентификации. 

Рассматриваемая в [19] модель хра-
нения промежуточных данных, заключа-
ющаяся в комбинировании матричного 
и списочного подхода, имеющая целью 
повышение скорости их обработки, при-
водит к формированию древовидной 
структуры (рис. 2). Обусловлена такая 
избыточность тем, что на этапе форми-
рования и хранения, а также на заверша-
ющем этапе работы алгоритма – этапе 
анализа – именно такая древовидная 
структура значительно эффективнее с 
точки зрения вычислительных затрат, 
чем структура с альтернативными марш-
рутами, представленными на рисунке 1.  

 
Рис. 2. Пример формирования древовидной структуры с ошибкой 

Fig. 2. Example of forming a tree structure with an error 

Возникновение ошибки удваивает 
количество ветвей в древовидной струк-
туре, начиная с позиции, в которой два 
маршрута ориентированного графа объ-
единились. Таким образом, для ветвей 
A – C – D – G и A – C – D – J появляются 
дублирующие их ветви: 

1. A – H – D’ – C’. 
2. A – H – D’ – J’. 
В статье [6] приведена рекуррентная 

формула для расчета числа ветвей в дре-
вовидной структуре при отсутствии 
ошибок: 
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корня дерева; p0(k0) – вероятность фор-
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входящего в состав каждого сообщения 
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информацию; K – параметр модели, рав-
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источника ( )errp i  после получения i со-

общений в данной математической мо-
дели определится на основе вероятности 
возникновения ситуации, проиллюстри-
рованной на рисунке 1: 
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С учётом вероятности возникнове-
ния ошибки в позиции i – 1 и соответ-
ственно удвоения числа ветвей, отходя-
щих от основной последовательности 
после данной позиции (сообщение D на 
рис. 1), распределение вероятностей 
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Таким образом, мы получаем апри-
орные вероятности ошибки для случаев 
с возникновением удвоений ветвей (4) и 
без них (1). Из этих вероятностей по 
формуле Байеса 
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Сравнивая полученные вероятно-
сти, получаем значащие апостериорные 
вероятности ошибок в зависимости от 
наблюдаемого числа ветвей на опреде-
ленных уровнях древовидной струк-
туры. 

Результаты и их обсуждение 

На рисунке 3 приведены зависимо-
сти числа m узлов определённого уровня 
(число ветвей) древовидной структуры 
от уровня n узла (длины последователь-
ности), при котором вероятность ошибки 
превышает 0,9.  
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Рис. 3. Границы областей значений длины последовательности сообщений n  
             и числа ветвей древовидной структуры m, при которых вероятность безошибочной  
             идентификации ppl > 90% при параметре модели K = 75 и длине поля, входящего  
             в состав каждого сообщения: а – Н = 7; b – Н = 9  

Fig. 3. The boundaries of the ranges of values of the length of the message sequence n  
            and the number of branches of the tree structure m, at which the probability  
            of error-free identification of ppl > 90% with the model parameter K = 75 and the length  
            of the field included in each message: а – Н = 7; b – Н = 9  

Из графика (рис. 3) видно, что с уве-
личением длины поля H уменьшается 
количество посторонних ветвей, при 
которых можно с 90%-ной вероятно-
стью говорить о возникновении ошибки 

идентификации источника сообщений. 
Особенно это заметно в области неболь-
ших значений длины последовательно-
сти сообщений от целевого источника 

(n < 20). 

 
Рис. 4. Границы областей значений длины последовательности сообщений n  
             и числа ветвей древовидной структуры m, при которых вероятность  
             безошибочной идентификации ppl > 90% при: с – K = 75, Н = 8; с' – K = 80, Н = 8  

Fig. 4. The boundaries of the regions of values of the length of the message sequence n  
            and the number of branches of the tree structure m, at which the probability of error- 
            free identification of ppl > 90% at: с – K = 75, Н = 8; с' – K = 80, Н = 8  
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Из графика, представленного на ри-
сунке 4, видно, что отношение K интен-
сивности поступления сообщений от 
всех источников к интенсивности по-
ступления сообщений от целевого ис-
точника не оказывает значимого влия-
ния на размер и расположение на плос-
кости области, в которой вероятность 
безошибочной идентификации более 
90%.  

Выводы 

Проведенное исследование пока-
зало следующее: 

1. Метод определения ошибки мо-
жет применяться для последовательно-
стей длиной более 20. 

2. Для последовательностей мень-
шей длины, для обнаружения ошибки 
требуется выполнение соотношения 

между длиной поля, содержащего аутен-
тификационную информацию, и отно-
шением интенсивностей поступления 
сообщением от всех источников и от це-
левого источника: 2H-2 > 2, определен-
ного как целесообразное с точки зрения 
затрат памяти для хранения элементов 
древовидной структуры. В то же время 
при таком соотношении между H и K ве-
роятность формирования m > 5 ветвей 
ничтожно мала (менее 10–4). В этом слу-
чае подсчет числа ветвей для обнаруже-
ния ошибки проводить нецелесооб-
разно. 

3. На основе п. 1 и п. 2 сформулиро-
ваны критерии применимости рассмат-

риваемого подхода. Для последователь-
ностей, кодированных в режиме сцепле-
ния блоков, длиной более 20, при сред-
ней интенсивности поступления сооб-
щений в приемник, превышающей ин-
тенсивность сообщений от источника не 
более чем в 2H–2 раз, ошибка идентифи-
кации обнаруживается с вероятностью 
более 90% при числе узлов древовидной 
структуры, обладающих одинаковым 
уровнем (числе ветвей на определенном 
расстоянии от корня дерева) больше 8. 

В общем случае предложенный под-
ход позволяет реализовывать алгоритмы 

обнаружения ошибок до этапа анализа 
древовидной структур, что снижает тру-
доёмкость процедур идентификации 
удалённого источника, снижает времен-
ные затраты на передачу заведомо оши-
бочной цепочки, которые были бы необ-
ходимы без использования анализа про-
межуточных структур данных. Наиболее 
эффективным его применение оказыва-
ется при обработке последовательностей 
большой длины, для которых использо-
вание кодирования в режиме сцепления 
блоков для идентификации источников 
данных сопряжено с высокими вычисли-
тельными затратами. В качестве направ-
лений дальнейших исследований можно 
отметить разработку алгоритмов поиска 
дублирующих последовательностей в 
описанных древовидных структурах, 
что позволило бы повысить скорость и 
достоверность обнаружения ошибок 
идентификации.   
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